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RESUME

La carte a microprocesseur est un support informatique innovateur qui marque
un nouveau stade dans l'informatisation et la décentralisation des données sensibles.
En Europe et au Japon, plusieurs applications utilisent déja cette nouvelle technolo-
gie prometteuse et le succes de la carte a mémoire devient de plus en plus apparent.

L'intégration de la carte intelligente dans un systéme de gestion des données de
santé pose plusieurs problemes tant sur le plan de la structuration des données que
sur celui de I'espace physique requis pour stocker un dossier médical.

Des expériences utilisant des cartes & mémoire conduites en Europe soulignent
I'importance des problemes de saturation des cartes et de I'acces logique sécurisé
aux données via une interface de qualité. Nous proposons des scénarios de gestion
des cartes de bénéficiaires et présentons des solutions a la saturation de celles-ci a
travers la conception et la réalistation d'un dossier médical portable.

Mots-clé: carte a microprocesseur, carte a memoire, carte intelligente, dossier
medical portable, compression des données, simulation, systeme médical informa-
tisé, informatique médicale.
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INTRODUCTION

Au moment ou I'ere de I'information prend son essor, un nouveau média fait son
apparition: la carte a puce. Cette carte que I'on dit «intelligente» est pourvue d'un
microprocesseur lui accordant une certaine autonomie de gestion. Rares sont les
technologies et les innovations qui exercent une aussi profonde influence sur autant
de concepts comme la communication, la sécurité et la décentralisation de
I'information. Depuis son invention, par Roland Moreno dans les années 70, la carte
intelligente a vu son utilisation proliférer dans plusieurs domaines, nhotamment
comme clé logique d'accés a des locaux protégés ou clé d'identification et
authentification sur des réseaux informatiques, comme dossier portable
d'informations confidentielles, comme portefeuille bancaire ou accumulateur de
services anticipés. Son utilisation n'est réellement limitée que par I'imagination
humaine.

Problématique

Dans le cadre d'une politique d'innovation, la Régie de I'assurance-maladie du
Québec (RAMQ) met de I'avant un projet-pilote d'intégration d'un dossier médical
portable dans une carte a microprocesseur.

Le projet de la RAMQ est I’'un des plus ambitieux projets médicaux utilisant la
carte intélligente jamais réalisés a nos jours. En effet, avec la richesse et la complexité
des données a intégrer dans la carte a puce, les différents acteurs dans le systeme et
la diversité des applications qui interagissent dans le projet, I'implantation du
systeme Carte Santé est complexe et fait appel a des ressources importantes.

L'expérience est menée dans la région de Rimouski (au Québec) aupreés d'enfants
de 24 mois et moins, de personnes agees de 60 ans et plus, de femmes enceintes et de
guelques volontaires du village de Saint-Fabien. Plus de 9 000 cartes intelligentes
seront distribuées durant le projet qui durera 18 mois.

La carte contient plusieurs informations sur différents suivis médicaux comme la
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vaccination, le suivi pédiatrique, le suivi de grossesse, le suivi cardiologique, etc. On
retrouve aussi des informations sur les allergies, les antécédents personnels et
familiaux ainsi que les médicaments pris par le bénéficiaire. Ces informations sont
adressées aux professionnels de la santé en général. Les médecins, les pharmaciens,
les ambulanciers et les infirmieres peuvent donc accéder a ces données. Bien
entendu, I'accés a I'information n'est pas le méme pour tous les professionnels de la
santé. Ainsi, I'ambulancier ne peut pas accéder a toutes les données de la carte. Il en
va de méme pour l'infirmiére ou le pharmacien. C'est par la carte intelligente que la
confidentialité des renseignements est assurée en tenant compte de I’éthique
médicale et la réglementation provinciale sur I'acces a I'information. L’approche que
nous proposons tient compte de ces contraintes et elle est fondée sur une architec-
ture a trois niveaux: Applications, Coquille et Cartes intelligentes (Carte Santé).

APPLICATION

Niveau 1:
— Applications

Niveau 2:

Interface [ Coquille
Applicative [=

Composantes J| — S=z=f=itotiiitees
de la
Coquille

Niveau 3:
Cartes intelli-
gentes

fig 1.1 : Architecture a trois niveaux

La Coquille est elle-méme séparée en deux modules: I'Interface Applicative qui
interagit avec les applications et le Pilote qui gére les différentes cartes intelligentes.
Le développement de la Coquille permet de relever plusieurs défis techniques
comme une transparence des transactions des applications vers la Carte Santé, une
indépendance des applications vis-a-vis de la structure des données dans la carte et
la possibilité d’interagir simultanément avec plusieurs technologies de cartes intelli-
gentes. Cependant plusieurs autres problemes restent a résoudre, comme le
probléme de la saturation des zones de la carte ou la gestion de la mémoire. Nous
proposons, dans ce mémoire, des scénarios possibles pour la résolution du probleme
de perte de la carte ainsi que des scénarios pour le retardement de la saturation de
celle-ci. Nous proposons aussi plusieurs stratégies de gestion de la mémoire qui per-
mettent de rallonger la vie d’une carte comportant des données cumulatives.



Plan

Le premier chapitre de cet essai est consacré aux cartes a mémoire et, plus parti-
culierement, au concept de carte intelligente. Nous présentons une étude
comparative de différentes technologies de cartes a mémoire et I'évolution, a travers
des générations, des cartes intégrant un microcircuit électronique. Nous décrivons
les mécanismes d'authentification et les politiques de gestion de mémaoire.

Apres avoir présenté les informations manipulées dans le dossier médical
portable (DMP), nous analysons dans le second chapitre la compléxité du DMP a
travers une structure logique, telle que percue par les utilisateurs, et une structure
physique, telle que emmagasinée sur la carte @ microprocesseur. Nous présentons,
dans ce méme chapitre, les différents acteurs exploitant le DMP ainsi que leurs
droits d'accés aux données et le contenu de leur carte d'habilitation.

Le troisieme chapitre présente la problématique de la saturation des cartes qui
est I'un des obstacles majeurs dans le projet pilote. Nous y présentons un modele et
des études de simulation.

Le quatriéme chapitre traite de la compression des données. Nous analysons
différentes techniques de compression sur différents types de données et nous
étudions la possibilité et I'impact sur le DMP de l'intégration d'un module de
compression dans la gestion des données médicales sur une carte a mémoire.

Dans le cinquieme chapitre, nous présentons le projet Carte Santé. Un bref
apercu est fait sur les différentes composantes du systeme Carte Santé. L'emphase
est ensuite mise sur la Coquille qui permet aux applications médicales et
pharmaceutiques d'interagir avec la carte intelligente. Nous expliquons le rdle des
deux modules de la Coquille: I'Interface Applicative et le Pilote. Nous analysons
toutes les fonctionnalités du Pilote et la possibilité d'intégrer un micro-serveur. Pour
des fins d’évaluation du projet et d'amélioration du systéme avant une
généralisation future a un niveau provincial, nous introduisons dans ce méme
chapitre les mesures que nous préconisons et le module de statistiques intégré au

systeme.






CHAPITRE |

Les cartes intelligentes

Il suffit d'ouvrir son portefeuille pour y trouver de nombreuses cartes, dont des
cartes de crédit, des cartes de paiement, des cartes de clubs, des cartes d'acces aux
parkings, etc. En effet, I'usage des cartes est de plus en plus courant et pratique. Leur
prix est relativement bas et leurs utilités pratiques. De plus, elles sont facile d'usage
et leur sécurité accrue font qu’elles proliferent rapidement dans plusieurs domaines
d'application. De nos jours qui ne posséde pas de carte?

Dans ce chapitre, nous faisons le point sur I’état de I'art de la carte a mémoire.
Nous présentons I'évolution des cartes jusqu'aux cartes dites intelligentes. Nous
mettons ensuite I'accent sur les caractéristiques, les mécanismes et les utilisations
diverses des cartes intelligentes.

1.1 Les premieres cartes a mémoire

Une carte a mémoire est une carte destinée a mémoriser de l'information
restituable pour des utilisations ultérieures [PARADINAS 88]. Au sens de cette
définition, un permis de conduire est une carte a mémoire mémorisant par écrit des
informations sur le conducteur. Dans la suite du texte, nous utilisons le terme carte a
mémoire pour désigner une carte en plastique de la forme d'une carte de crédit
courante et mémorisant des données de quelque facon que ce soit. Ensuite, apres
avoir introduit les cartes intelligentes, nous utilisons indistinctement les termes carte
a mémoire, carte a puce, carte a microprocesseur ou carte intelligente.

1.1.1 Cartes estampées

C'est en 1914 que les premiéres cartes estampees sont apparues. Une carte
estampée (ou embossée) est une carte en plastique sur laquelle des données sont
inscrites en relief, directement sur le plastique, par des déformations ayant la forme
de caractéres alphanumeériques. Ces cartes sont encore utilisées et la plus populaire
au Queébec est la fameuse carte d’assurance-maladie communément appelée «Carte
Soleil».
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Les normes concernant les polices de caracteres ainsi que leurs positions sur la
carte limitent a environ 127 le nombre de caractéres inscriptibles sur le support
plastique. La seule maniére de valider l'identité du détenteur de la carte est de
comparer visuellement sa signature avec celle apparaissant au verso de la carte
estampeée. L'information estampée est figée et non effacable.

1.1.2 Cartes optiques perforées

sg0~520

Ce sont des cartes perforées en
plastique rigide. Les perforations se situent CESFO REST
sur des lignes et des colonnes précises de FAC.ORSAY 91
la carte. Leurs positions codifient des
informations. Ces cartes sont lues par des
lecteurs optiques qui mettent une source ]
lumineuse sur une face de la carte et Held:Carte perforée des restaurants Cesto
décodent les petits faisceaux de lumiére générés sur la seconde face par les
perforations. L'information codée sur de telles cartes est limitée et non modifiable.
Le clonage de ces cartes est relativement facile.

1.1.3 Cartes magnétiques

Dans les années 70, les cartes ont commencé a étre pourvues d'un support
magnétique collé au verso. Aujourd'hui, des normes internationales reglementent le
nombre de pistes magnétiques, leur position ainsi que les modes d'enregistrement.
Contrairement aux cartes estampeées et aux cartes perforées, qui ne présentent
aucune sécurité contre les utilisations frauduleuses et les duplications, les cartes
magnétiques offrent un certain niveau de sécurité. Les applications utilisant ces
cartes attribuent a chaque porteur un NIP (Numéro d'ldentification Personnelle). Le
NIP est un code qui est inscrit chiffré sur la carte. Pour étre reconnu comme titulaire
de la carte, le porteur doit, a chaque utilisation, s'identifier en introduisant son NIP.
Selon les applications, I'information enregistrée sur les pistes magnétiques peut étre
effacée et modifiée. Il n'y a malheureusement aucun meécanisme permettant la
protection de la carte contre des modifications illicites.

Les cartes magnétiques peuvent aussi étre estampées pour permettre
I'impression de certaines informations sur du papier carbone. Ce genre de carte
mixte est trés utilisé de nos jours dans toutes nos transactions quotidiennes comme
les cartes de crédit pour nos paiements a crédit et les cartes bancaires utilisées dans
le réseau de guichets automatiques.

1.2 Les cartes a puce

Le premier brevet sur les objets mémoire sécurisés fat déposé en 1970 par le
japonais Kanitaka Arimura. En 1974, Roland Moreno, un inventeur francais, dépose
un brevet sur un procédé de carte a mémoire autoprotégée. Au début des années 80,
M. Ugon eu l'idée de rajouter un microprocesseur (microcalculateur programmable)
au microcircuit. Aujourd'hui, Moreno est considéré comme le pére de la carte a puce.
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Cette invention géniale incorpore sur une carte en plastique une mémoire et un
microcircuit destiné a gérer et a protéger celle-ci. Cette carte est venue pallier les
nombreux inconvénients des autres cartes a mémoire. Sa duplication est quasi
impossible et sa protection contre les contrefagons est excellente. La carte ressemble
aux cartes de crédit standards a la différence qu'elle porte une puce, d'ou son nom
carte a puce.

1.2.1 Les cartes non intelligentes et les cartes intelligentes

On distingue deux familles de cartes a puce; les cartes non intelligentes et les
cartes intelligentes. Les cartes non intelligentes sont les cartes a microcircuit simple
et les cartes a logique cablée. Ces deux types de carte ont la particularité de ne pas
pouvoir assurer la protection en lecture et en écriture. On verra dans le paragraphe
1.3 que celles-ci sont souvent utilisées pour les applications de pré-paiement. Les
cartes a logique céblée peuvent avoir un acces sécurisé mais la sécurité est
rudimentaire et figée. Les cartes a logique cablée ne sont pas programmables et ne
peuvent étre utilisées que pour les opérations pour lesquelles elles ont été congues.

Les cartes intelligentes sont dotées d'un microprocesseur leur permettant
d'effectuer des calculs complexes. Il est possible, avec ces cartes, d'avoir un
mécanisme de sécurité tres sophistiqué et modifiable par les applications
elles-mémes. Ainsi, une carte peut accepter ou refuser une écriture ou une opération
de lecture sur ses informations. Les microprocesseurs encartés sont qualifiés de
MAM (Microcalculateur Autoprogrammable Monolithique) ou en anglais SPOM
(Self-Programmable One chip Microcomputer).

1.2.2 L'architecture des cartes a puce et les standards ISO

La puce est un composant monolithique, c'est-a-dire qu'elle contient dans un
méme substrat de silicium I'ensemble des éléments qui la composent [PARADINAS
88]. On dit aussi que le microprocesseur est 'mono-chip'. Ceci permet de sécuriser la
communication entre les composants du microprocesseur puisqu'aucune
interception ne peut étre faite. On retrouve, dans une méme puce de silicium, une
unité de calcul CPU (Central Processing Unit), une mémoire réservée au systeme,
une mémoire pour l'utilisateur (dite mémoire auxiliaire) et un bus pour connecter les
différents composants.

L'organisation internationale de la standardisation (ISO) a défini des normes
concernant les caractéristiques internes et externes de la carte pour assurer une
certaine uniformité entre les différentes technologies de carte a microprocesseur. Ces
normes ont été adoptées progressivement et fixent des standards reconnus aux
niveaux suivants:

- des caractéristiques physiques: Le support plastique est en PVC ou ABS et son
format est d'une longueur de 85,60 mm (x 0,12), d’une largeur de 53,98 mm (z 0,05)
et d’une épaisseur de 0,76 mm (£ 0,02).
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- de la position et des affectations des contacts: Il y a huit contacts différents dont
six sont actuellement affectés et utilisés. Ils sont regroupés sur une plaque (pastille)
gui chapeaute le microprocesseur. La position de cette pastille tient compte des
contraintes physiques et permet I'ajout d'une piste magnétique.

- des signaux électriques et du protocole de communication: Les tensions
électriques aux bornes, la fréquence de I'horloge et la vitesse de communication ainsi
que la structure de la réponse a la remise a zéro (RESET) sont régie par des regles
strictes. Le mode d'échange standard est série asynchrone avec une vitesse de
transfert de 9600 Bauds et le format des données transmises est :

1 it START (8 bits dedonnées (1 tit de parité | 1 bit STOP

Certains désaccords existent encore entre I'ISO et I'AFNOR (Association
Francaise de Normalisation) quant a la position de la puce. Il existe donc une
position haute, dite francaise, reconnue par I'AFNOR et une position basse, dite
japonaise. Au niveau de I'lISO, la position haute est transitoire. En général, les
lecteurs de cartes actuels acceptent indifféremment les deux positions de la puce. Il
existe d'autres aspects importants encore en discussion pour une normalisation du
protocole de communication et méme du type de communication synchrone ou
asynchrone. Le protocole TO, reconnu par I1SO, transmet des caractéres. Certaines
technologies utilisent un autre protocole (T14) qui transmet des paquets. Ce
protocole de transmission par paquet est actuellement proposé pour étre standardisé
(T1).

1.2.3 Les types de mémoire

Comme nous l'avons vu dans le paragraphe précédent, il existe dans la carte une
mémoire du systéme et une mémoire auxiliaire. Pour la mémoire auxiliaire, on
distingue deux technologies de mémoire; EPROM et EEPROM. La technologie
EPROM (Erasable Programmable Read Only Memory) permet d'avoir une mémoire
programmable et effacable uniquement par rayon ultra-violet. Elle est considérée
comme non réutilisable puisque I'effacement n'est pas possible. Une carte dotée
d'une mémoire EPROM ne peut étre utilisée en écriture qu'une seule fois a une
méme adresse. La technologie EEPROM (Electricly Erasable Programmable Read
Only Memory) permet d'avoir une mémoire réutilisable. On peut écrire et réécrire
indéfiniment! a une méme adresse. Une carte dotée d'un tel type de mémoire peut
étre effacée et reutilisée. Néanmoins, certaines précautions sont a prendre quant a la
cohérence des données inscrites puisque des écritures et des effacements partiels dds
a des interruptions peuvent étre trés dangereux.

La mémoire du systéme est composée d'une mémoire morte ou ROM (Read
Only Memory), d'une mémoire vive ou RAM (Random Acces Memory) et parfois
d'une mémoire programmable ou PROM (Programmable Read Only Memory). La
ROM n'est accessible qu'en lecture et contient le systéme d'exploitation du

1. 200 000 a 500 000 fois
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microprocesseur (masque) ainsi que les opérations de base. La RAM est une
mémoire volatile dont le contenu s'efface automatiquement aprés une mise
hors-tension du circuit de la puce. Elle sert de mémoire temporaire au systeme
d'exploitation pour effectuer des calculs et stocker temporairement des résultats
intermédiaires. Quant a la PROM, c'est une mémoire programmable une seule fois
permettant une extension a la ROM en rajoutant des nouvelles fonctionnalités au
systeme d'exploitation.

Lorsque le microprocesseur est doté d'une mémoire du type EEPROM, les
parties de la mémoire systeme ROM et PROM peuvent étre comprises dans la
mémoire EEPROM et protégées pour interdire a I'usager d'y écrire.

La capacité de la mémoire EEPROM ou EPROM accessible a I'utilisateur,
détermine celle de la carte a puce.

1.2.4 Encartage pastille de contacts

microcircuit
L'encartage désigne le processus \
gui permet de mettre le 4
microprocesseur sur son support \\
plastique. Le microcircuit est collé ou
incrusté dans du plastique puis une /

plague métallique encapsule le
composant. Cette plaque est une
pastille de contact qui protege le  ;y5port de
composant et permet d'établir les plastique

contacts. fig 12: Encartage de lapuce

L'encartage est trés important quand on parle de la qualité d'une carte a
microprocesseur. Il existe plusieurs techniques d'encartage. Le support plastique
peut étre coupé a partir de grandes plaques ou moulé individuellement. Dans le
premier cas, on ne peut que coller le microcircuit apres avoir appliqué un alézage
dans le plastique. Il est important de noter les enjeux dds a la colle qui doit tenir
compte des déformations, des contraintes mécaniques (fleche et torsion) et de la
chaleur dégagée par le composant électronique.

pastille de contacts

~ T

/ support de

puce collée plastique

puce encastrée

colle et collée

fig1.3: Collage et mcrustage de lapuce



1.2.5 Cycle de vie d'une carte a puce

Le cycle de vie d'une carte a puce comprend six étapes: la fabrication,
I'initialisation, la personnalisation, I'exploitation, le blocage et I'annulation.

fabrication exploitation/
utilisation

personnalisation

fig14: L cyrle dewie de lacare

La fabrication: C'est la phase de création. Les composantes électroniques de la puce
sont réalisées et testées. Le systeme d'exploitation (masque) et les fonctions de base
de la puce sont enregistrés dans la mémoire ROM du microprocesseur. Cette phase
se termine par I'encartage de la puce sur un support plastique.

L'initialisation: Elle consiste a diviser la mémoire de la puce en zones distinctes en
tenant compte des besoins de I'application qui va utiliser la carte. A cette étape,
certaines informations propres a l'application utilisant la carte et a I'émetteur sont
inscrites dans la mémoire. Cette phase est souvent confondue et englobée dans la
phase de personnalisation. En effet, les deux phases peuvent techniquement se
réaliser en méme temps.

La personnalisation: Elle consiste a identifier et a attribuer la carte a un porteur bien
déterminé en enregistrant les données propres a ce dernier comme son identification
et ses codes secrets. Cette phase est cruciale dans le cycle de vie de la carte et sa fin
est signalée au masque. Suivant les technologies des cartes, plusieurs opérations ne
sont plus permises apres cette phase.

L'exploitation: Cette phase, appelée aussi «utilisation», est la phase la plus
importante durant laquelle la carte est utilisée pour inscrire des données ou en lire.
Cette phase, qui constitue la partie principale du cycle de vie, peut étre interrompue
par un blocage de la carte ou une annulation a la suite d'une saturation.

Le blocage: Appelée aussi ‘hibernation’, cette phase est provisoire et est provoquée a
la suite d'un blocage des fonctions de la carte. Lorsqu'une tentative frauduleuse est
détectée par la carte, celle-ci s'auto-verrouille pour interdire tout acces et devient
inactive. Cette phase est interrompue par un déverrouillage qui nécessite
I'intervention de I'émetteur. Certains blocages dds a des erreurs de manipulation
graves peuvent entrainer I'annulation définitive de la carte.
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L'annulation: C'est la derniére phase du cycle de vie de la carte. Une carte annulée
est dite morte et ne revient plus a I'état d'exploitation. Elle se traduit, suivant les
applications, par une destruction de la carte ou son renouvellement.

Mis a part la fabrication, toutes les phases peuvent engendrer I'annulation de la
carte pour des raisons diverses. Les annulations a la phase de fabrication sont
considérées comme des rebuts industriels.

1.3 Les applications de la carte a microprocesseur

Grace a son support actif, la carte a puce peut entamer des dialogues intelligents
avec les systemes dans lesquels elle s'insére. C'est ce qui fait que de nombreux
champs d'application s'offrent aujourd’'hui a la carte intelligente dans des domaines
aussi variés que les services de paiement et de pré-paiement (monétique), la sécurité
physique et logique, ainsi que les dossiers portables. D'autres applications plus
localisées mais non moins considérables, comme les loisirs (cinéma, club ...), laissent
entrevoir l'ouverture d'un marché non négligeable pour la carte a mémoire
intelligente.

Nous allons présenter quelques applications originales autour de trois axes
principaux: le paiement, le stockage d'informations et la sécurité d'acces.

1.3.1 Les cartes a données déductives
Ce sont généralement des cartes a microcircuit simple ou a logique céblée

comme pour les pré-paiements ou a microprocesseur comme pour les cartes de
paiement bancaire.

Cartes de pré-paiement: Ce sont des cartes
achetées par le porteur directement aupres
du prestataire de services. Elles contiennent
des unités de consommation. Ces unités
pré-payées sont «grillées» au fur et a mesure
des consommations effectuées par le porteur. -
L'application la pllus (I:onnue de ces cartes de kc,,gg:;:g;;fg:'g::;:m
pré-paiement est la télécarte qui, en France, a " — —

eu un grand succés commercial aprés que g 15: la télécarte de France Télicom
France Télécom ait vendu plus de 45 millions
de cartes. La télécarte est dite jetable apres
usage car elle n'est pas recyclable aprés
épuisement de ses unités de consommation.
Avec certaines applications, il est possible de
recharger la carte auprés de l'organisme
émetteur apres I'épuisement d'une partie ou
de la totalité des unités chargées. C'est le cas
de la cinécarte qui a été présentée en France
en 1987 par la chaine Pathé Cinéma pour fidéliser sa clientéle. La carte contient
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initialement un nombre de séances pré-payées. Ce nombre est décrémenté a chaque
utilisation et peut étre rechargé six fois.

Cartes de services: Ce sont des cartes d'abonnement aux services. La carte est
chargée de droits d'accés a des services pour une période limitée. On peut retrouver
ces cartes dans des centres de loisir, par exemple. Les abonnés détiennent une carte
nominative leur permettant d'accéder aux prestations offertes tout en comptabilisant
les services utilisés. Les opérations réalisées par le porteur lui sont alors facturées
ultérieurement. Les visiteurs occasionnels disposent a I'entrée d'une carte chargée
d'un certain crédit. La carte est pré-payée. A la sortie, en introduisant la carte dans
un appareil automatique de remboursement, le visiteur se fait rembourser le solde
du crédit non consommeé. Ces cartes sont ensuite ré-utilisées pour d'autres visiteurs.

Cartes de paiement: Ce sont des cartes
intelligentes distribuées aux clients d'une ==
banque et chargée chacune d'un plafond ;
mensuel d'achats variant en fonction de la
solvabilité de chaque client. A chaque achat, U ey LE L
le montant de reglement effectué par le client
ainsi que le nouveau solde et la date sont
inscrits sur la carte. Le plafond mensuel est
alors décrémenté et seules les transactions  Bg17:lacarte de patement Visa/ BNF
effectuées dans la limite de ce nouveau

plafond sont autorisées. La sécurité offerte par le microprocesseur permet au
commercant d'accepter en toute confiance les paiements effectués avec ce
porte-monnaie électronique.

carte pleue

1.3.2 Les cartes a données cumulatives

Gréace a sa capacitée-mémoire, la carte intelligente peut répondre d'une facon
idéale aux besoins de stockage de données évolutives liées a une personne ou a un
produit. La carte a données cumulatives est une carte qui se remplit au fur et a
mesure que de nouvelles données privatives se présentent. C'est un dossier portable.
Les informations contenues dans le dossier peuvent étre, par exemple, des données
concernant la fabrication d'un produit pour son suivi de production, le dossier
scolaire ou universitaire ou le dossier de santé d'un porteur.

Cartes d'étudiants: La carte mémorise
toute information utile a I'étudiant dans
ses démarches administratives et
pédagogiques. Elle contient des
informations sur la scolarité de I'étudiant
porteur, comme les matiéres choisies, les
notes obtenues, ses diplémes, etc.
Plusieurs projets de dossier scolaire
portable ont été fais en Europe comme a

b.c_l.B lacarte étudiant de Lﬂle
I'université de Rome en Italie et a I'université de Lille en France. Certaines cartes
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proposent d'autres services a I'étudiant; I'accés aux bibliothéques, les paiements a la
cafétéria...

Cartes de santé: La carte mémorise, pour
un bénéficiaire, des informations
médicales variées concernant son état de
santé. D'un coté, la carte rassemble des
informations qui sont normalement
disséminées géographiquement entre les
médecins consultés, les laboratoires it : :
d'analyses et les centres hospitaliers £ig 1.9: 1a carte patiant BIOCARTE
fréquentés par le bénéficiaire et, d'un autre

coté, elle redistribue vers les traitants lI'information qui est centralisée. La carte a
meémoire est utilisée pour améliorer les soins apportés a l'individu. Plusieurs
expeériences utilisant la carte intelligente dans le domaine de la santé ont été
conduites, dont notamment six en France comme Biocarte, Santal, la carte Transvie
et la carte santé. Cette carte peut aussi étre utile pour des fonctions de gestion en
matiere de santé comme I’'admission dans un centre hospitalier, la facturation etc.

< R o

Livrets de bords: Ce sont des cartes intelligentes associées a un véhicule d'une
compagnie de transport ou un véhicule en location. Elle préléve des informations
concernant le fonctionnement du véhicule et constitue un carnet de bord. Les
informations recueillies dans le livret portable servent au garage d'entretien ou a la
compagnie de location pour facturer le client.

1.3.3 Les cartes-clés électroniques

La carte intelligente peut étre utilisée pour sécuriser l'accés logique a des
informations confidentielles ou a des réseaux informatiques. Elle peut aussi étre
utilisée pour sécuriser l'accés physique a des sites ou locaux protégés. Ses
mécanismes d'identification et d'authentification font d'elle une véritable clé
électronique. Selon les applications, la carte peut aussi étre utilisée pour contréler les
fréquences d'acces, par exemple.

Plusieurs autres applications sont possibles. On note notamment la location de
logiciels ou la carte sert non seulement de clé d'acces logique mais comme compteur
d'utilisation. La carte, qui est initialement chargée avec des unités de consommation
par la compagnie locatrice, décompte les unités au fur et a mesure que le logiciel
associé a la carte est utilisé. Lorsque la carte est épuisée, elle peut étre téléchargée

par I'émetteur.
1.4 Les générations de cartes intelligentes

De la carte & unique zone de transaction avec simple mécanisme de sécurité a la
carte multiservice, multiprestataire avec une sécurité sophistiquée, il y a eu plusieurs
générations de cartes intelligentes. La carte a évolué en répondant a la croissance des
besoins et des exigences des applications. Nous avons classé I’évolution de la carte
intelligente en trois générations. Une premiére concerne la carte simple avec
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quelques zones, dont une seule pour les transactions. La deuxiéme génération est
celle des cartes avec une possibilité de créer plus d’une zone. A la troisiéme
génération, les cartes sont devenues multiservice, multiprestataire. Certains experts
considerent la «super smart card» comme étant la derniére génération des cartes
(voir 1.8: Les technologies du futur ). Nous ne la traitons pas ici car, pour I'instant, elle
n’est encore qu’un gadget a I’état expérimental.

1.4.1 Premiére génération (mono-application, monoprestataire)

La premiere génération de carte disposait d'un microcalculateur simple ayant
des fonctionnalités rudimentaires pour les entrées-sorties, la gestion de la mémoire
et les procédures de sécurité. Les cartes de cette génération n'ont qu'une seule zone
pour les transactions, ce qui les limite & une seule application et a un seul émetteur
d'ou leur qualificatif de mono-application et de mono-prestataire. Pour illustrer ces
fonctionnalités, nous présentons dans ce qui suit les cartes Bull CP8 masque 4 et
masque 9. Les cartes fonctionnent essentiellement de la méme facon sauf que la carte
masque 9 dispose d'une mémoire EEPROM lui permettant une réécriture. La
meémoire est de 8K bits et se décompose en 256 mots de 32 bits. Elle est divisée en six
zones distinctes:

-Zone secrete: qui contient les clés d'acces Adresse

telles que le NIP, la clé de I'émetteur etla | ... Zone secrete

clé du gestionnaire. Elle n'est accessible

gu'au microprocesseur. Zone de ratification
-Zone de ratification: qui contient

I'historique des présentations de clés. Elle Zone confidentielle
est accessible en lecture mais nul ne peut y

écrire sauf le microprocesseur. Apres trois Zone de transaction
échecs de présentation de la méme clé, la

carte se verrouille et ne peut étre remise Zone de lecture libre
en fonction qu'avec la soumission de la clé

de I'émetteur et du NIP. :::tfse Zone de fabrication
-Zone confidentielle: qui contient des

informations confidentielles permanentes. | fig 1_10: Structure de 1a mémoire de
Elle n'est accessible en lecture qu'apres la carte CP8 masque 4ou 9
avoir présenté une clé.

-Zone de transaction: elle est destinée a la

réception des inscriptions successives de l'application. Elle peut étre protégée par
une clé. Cette zone est la seule dans laquelle on peut écrire apres la phase de
personnalisation.

-Zone de lecture libre: qui contient des informations permanentes qui peuvent étre
lues librement.

-Zone de fabrication: qui contient les adresses des zones précédentes ainsi que les
caractéristiques de protection de la zone de transaction. Cette zone, qui a une taille
fixe, contient donc les tailles des cing autres zones.

Avant la mise en service de la carte, toutes les zones, a I'exception de la zone de
transaction, sont initialisées et leurs adresses respectives sont inscrites dans la zone
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de fabrication. Apres la personnalisation, I'écriture n'est permise que dans la zone de
transaction. La zone de transaction, qui est l'unique zone de l'application, est
composée d'un certain nombre de mots de 32 bits. Trois bits de chaque mot sont
réservés par le systeme. Le premier est destiné a la validation du mot (les 29 bits
restant). C’est-a-dire qu'aprés I’écriture de ce bit, aucune modification du mot n'est
permise. Les deux bits suivants identifient le type de clé a soumettre avant la valida-
tion du mot.

Ce type de carte dispose aussi de fonctions de calcul cryptographique se basant
sur des parametres externes comme un nombre aléatoire et des clés secretes propres
a la carte pour assurer des opérations comme l'authentification, le chiffrement ou la
télé-écriture.

L'inconvénient majeur de cette génération de carte est que la manipulation de
I'information au sein de la mémoire se fait par adressage absolu aux mots ou du
moins par adressage relatif en se référant a I'adresse du début d'une zone. Ceci rend
la programmation et la manipulation de I'information plus délicate.

1.4.2 Deuxieme génération (multi-application, monoprestataire)

Les cartes de la deuxiéme génération ont une plus grande mémoire que les cartes
de la premiére et disposent de plusieurs zones pour les transactions ainsi qu'un
mécanisme de sécurité permettant d'attribuer a chaque zone un profil d'acces
différent et autonome. Ceci permet a différentes applications de se partager la
mémoire de la carte. Ainsi avec la carte IBM, on peut avoir quatre applications
concurrentes, alors qu'avec la carte TOSMART-A de Toshiba, cing applications
différentes peuvent se partager I'espace de données de la mémoire.

La carte TOSMART-A est bi-chip et elle est équipée d’une mémoire de 64K bits.
La mémoire est divisée en deux parties; I'une pour les données, composée de zones
appelées «aires», et l'autre pour le systéme et contient les parametres des cing
applications. Chaque application est autonome et posséde ses propres clés d'acces et
son niveau de sécurité. Les aires et les droits d'acces associés a une application sont
décrits dans un descripteur de répertoire. Chaque application posséde un répertoire
et une aire peut étre associée a plusieurs applications différentes.

Mémaoire de la carte

@

c

o

Application 1) CApplication 2 ) CApplication 3 ) (Application 4) (Application S *v;
LI 1 L HEN IIIIII|||,|I|*5
o

%\ \ / \ répertoire §
Aire Aire| | Aire Alre mre Aire Aire g

1 2 3 ) 7 =
2

5

fig 1.11:5Structure hiérarchique de 1a mémoire de 1a carte TOSMART -4 a
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La carte posséde une clé pour I'émetteur, un NIP pour le porteur et cinqg clés
d'authentification pour les applications. Un mécanisme permet de compter les
échecs de soumission de clés et verrouille la carte si ce nombre dépasse un seuil
établi au préalable.

De son co6té, la carte IBM ..
Mermoire de la

posséde une mémoire EEPROM Blocs de données aria
de 64K bits composée de zones \
appelées «bloc». Chaque bloc e

est autonome et possede une Tt Tt
partie systeme appelée «en-téte» /

et une seconde partie pour les | entéte du bloc
données. L'en-téte comporte
entre autres, l'identification du

\/ indicateur
d’autorisations
8 bits. Chaque 2

bloc, la clé du bloc, et le profil bits pour in-
d'acces des quatre applications diquer les droits
appelé «indicateur d'autorisa- de lecture et

: - . . d’ecriture d'une
tions». L'indicateur | partiedes | —9

des 4 applica-
tions

d'autorisations est un octet o1 | données
chaque paire de bits indique
pour une application s'il lui est
autorisé de lire ou d'écrire. C'est ce qui limite le nombre total d'applications a quatre.

fig 1.12:structure de 1a mémoire de 1a carte IBM

De cette facon, les blocs de données peuvent étre partagés par les quatre
applications ou réservés a une seule application. Chaque application a son propre
profil d'accés qui contient non seulement une clé mais spécifie pour chaque
application, les commandes du microprocesseur autorisées pour celle-ci. La carte
IBM posséde aussi un mécanisme de sécurité tres sophistiqué permettant par
exemple de contrdler le fonctionnement de la carte a des horaires donnés et a des
jours particuliers de I'année.

1.4.3 Troisieme génération (multi-application, multiprestataire)

Les cartes de la seconde génération permettent pour un méme prestataire d'avoir
plusieurs applications concurrentes partageant les mémes données sur la carte,
comme pour une carte etudiant ou lI'on retrouverait un dossier scolaire pour une
application administrative, les préts de livres pour lI'application de la bibliotheque et
des unités de consommation pour I'application monétique de la cafétéria. Elles ne
permettent pas a plusieurs prestataires de partager la mémoire d'une méme carte,
du moins d'une facon sécuritaire. C'est ce qui est offert par la troisieme génération
de cartes. La mémoire de ces cartes est subdivisée en répertoires et sous-répertoires
possédant chacun son propre bloc de sécurité. Cette hiérarchisation sécurisée des
zones permet de protéger adéquatement les données et tolére la cohabitation
d'informations de plusieurs émetteurs. Ainsi, dans une carte bancaire, on peut
retrouver des unités de consommation pour le téléphone ainsi que des informations
pour l'accés a des locaux, par exemple. Ce qui fait la différence entre les générations
de cartes, c'est le masque et les possibilités de partage sécurisé de la mémoire. Pour
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illustrer le mécanisme de gestion de la mémoire offert par la troisieme génération,
nous presentons deux cartes différentes la carte MCOS de Gemplus et la carte MP de
Bull.

La carte MCQOS: La carte MCOS et une carte EEPROM de 32K bits. Elle est
structurée comme un disque d'un micro-ordinateur. La mémoire commence par une
zone d'identification et une zone de contréle. Le reste de la mémoire est partagé
entre une zone pour les données et leurs codes secrets, et une zone pour la table
d'allocation. Dans la zone des données, I'information est emmagasinée en fichiers.
Les fichiers sont rassemblés en répertoires comme les répertoires de fichier sous le
systéeme d'exploitation MS-DOS. Chaque répertoire a son propre bloc de sécurité et
chaque fichier est protégé en lecture, en écriture et en réécriture. L'ensemble des
répertoires de la carte est inclu dans un répertoire principal protégé par un bloc
principal de sécurité. Ce bloc contient le NIP du porteur de la carte. Chaque bloc de
sécurité, qu'il soit celui du répertoire principal ou de tout autre sous-répertoire,
contient huit mots de passe. Le premier est réservé a I'émetteur ou le prestataire
intéressé par le répertoire, et les sept autres servent comme clés pour protéger les
acces aux zones. Théoriquement, on peut avoir 31 répertoires et sous-répertoires
différents, ce qui permet a un maximum de 31 prestataires de partager la mémoire
de la carte d'une fagon sécuritaire. Chaque prestataire peut avoir jusqu'a sept appli-
cations concurrentes, vu les codes secrets disponibles. La zone pour la table
d'allocation est comme la FAT (File Allocation Table) sur un disque dur. Elle
contient les descripteurs des fichiers de I'ensemble des répertoires.

Identifx ation carte Répertoire | Bloc de
principal séeurité
Controle du code ROM
|| Répertoirel | Bloc de
: sécurité
. fichier1_1
Donnes T —— fichier1_2
y - — fichier1 3
Repertoire2 | Bloc de
) ) sécurité
feisisdinliocation | fichier2_1
L — fichier2_2
— fichier2_3
— fichier2_4

fig 1.13: Schéma de 1a structure de 1a mémoire d’une carte MCOS

Cette carte a la particularité de pouvoir contenir des programmes exécutables
que I'on peut ajouter lors de la personnalisation et qui accroissent les fonctionnalités
du masque de la carte.

La carte MP: La carte MP de Bull dispose d'une mémoire EPROM de 64K bits. Elle a
une structure hiérarchique a trois niveaux: carte, application et service. L'ensemble
de la mémoire de la carte constitue le premier niveau. Ce niveau peut étre partagé
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ou contenir des blocs autonomes; ce sont les applications. Chaque application peut
étre divisée en sous-blocs; ce sont les services. Le niveau carte contient des
informations relatives a I'émetteur et au porteur de la carte. Quant au niveau
application, il contient des entités allouées par I'émetteur a différents prestataires. Le
nombre de prestataires avec cette carte n'est limité que par la taille de la mémoire. Le
niveau service contient des entités assignées aux applications. Chaque application
peut partager la mémoire lui étant allouée a différents services. La carte, comme
toute application et tout service, peut étre contr6lée par un jeu de clés qui lui est
propre. Lorsqu'une application est créée, on lui alloue un espace mémoire qui reste
fixe. De méme, on alloue un espace mémoire fixe a un service. A n'importe quel
niveau des trois niveaux de la hiérarchie, on peut rajouter des zones (ou fichiers
élémentaires). La taille d'une zone (ainsi que le nombre des zones) n'est limitée que
par la taille de la mémoire réservée a I'entité a laquelle la zone est rattachée. Il y a
quatre types de zones différentes: les zones secretes pour recevoir les données de
contrble exploitées par le microprocesseur comme les clés et les codes; les zones
d'acces pour recevoir I'historique des présentations de clés; les zones publiques pour
recevoir les données a lecture libre de I'usager; et enfin, les zones de transactions
pour recevoir les transactions a acces paramétrable.

Carte

Zone ¢l Niveau
cone ¢2 carte

Application 1 application 2 ) CApplication 3 . . Capplication n

cone ali
cone al2

Niveau
application

cone al3
. Niveau
Service 1_1 @ @ na et

fig 1.14: Structure hiérarchique de 1a mémoire de 1a carte MP de Bull

Service 3_1

1.5 Le choix d’une carte

Le nombre et la diversité des technologies de carte a mémoire rendent le choix
d'une carte parfois tres délicat. Chaque technologie comporte des avantages ainsi
gue des inconvénients. Le choix n'est certainement pas évident, mais il dépend
nécessairement des objectifs que veut atteindre l'organisation émettrice avec
I'introduction des cartes intelligentes. Lors d'une telle prise de décision, il faut
considérer les points cruciaux suivants:

- la capacité mémoire nécessaire pour lI'application;

- le niveau de sécurité exigé par lI'application;

- le niveau de segmentation de la mémoire exigé par I'application;
- la pertinence et la possibilité d'effacer des données sur la carte;
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- la ré-utilisabilité de la carte aprés son cycle de vie (carte jetable ou recyclable);
- I'utilisation monoservice ou multiservice de la carte et;
- l'utilisation monoprestataire ou multiprestataire.

1.6 Gestion de la mémoire

Les techniques de gestion de mémoire different d'une technologie a I'autre. Ces
techniques cherchent a optimiser l'utilisation de I'espace mémoire de la carte. Elles
sont tributaires du type de mémoire de la carte ainsi que de son masque, et peuvent
varier de la plus simple, avec une unique zone séquentielle, a la plus complexe, avec
plusieurs zones dynamiques. Une mémoire de type EPROM et une mémoire de type
EEPROM ne permettent pas les mémes techniques de gestion de mémoire. En effet,
aucune ré-utilisation d'espace déja alloué n'est possible avec les mémoires EPROM,
par exemple.

Optimiser l'utilisation de la mémoire implique, pour une carte a
microprocesseur, de minimiser les pertes de mémoire inutiles et ainsi reporter a plus
tard I'échéance de la saturation de la mémoire. Cette optimisation se fait lors de
I'allocation des blocs de mémoire ainsi que par des récupérations d'espace déja
alloué et inutilisé pour une nouvelle utilisation.

Dans ce qui suit, nous présentons différentes techniques d'allocation de mémoire
et différentes techniques de récupération de mémoire déja utilisée. Nous expliquons
leurs contraintes, leurs avantages et leurs défauts.

1.6.1 Politiques d'allocation

Une politique d'allocation de mémoire consiste a préciser la stratégie de division
de la mémoire et de son association aux différentes zones.

Nous distinguons deux classes de politiques d'allocation de mémoire. Les
politiques de la premiére classe sont dites statiques et consistent a subdiviser
définitivement toute la mémoire en une seule étape. Les politiques de la seconde, qui
allouent des espaces mémoire au fur et a mesure des besoins, sont dites dynamiques.
Elles ne sont possibles qu'avec une mémoire EEPROM. La seconde classe est aussi
composeée de deux sous-classes: une pour les politiques qui ne peuvent pas varier la
taille d'un bloc une fois alloué et une autre pour celles qui varient la taille d'un bloc
apres son allocation.

Nous désignons par bloc un quantum d'espace mémoire. Une zone est un
ensemble de données sur la carte, liées sémantiquement par des droits d'accés. Une
zone peut étre composée de plusieurs blocs sur la carte.

Allocation Statique Taille Fixe (ASTF): Toute la mémoire est divisée en blocs de
taille fixe et identique. Cette division se fait en une seule étape avant I'exploitation,
généralement au cours de la personnalisation ou de l'initialisation de la carte. La
portion de la mémoire qui n'est pas allouée est perdue et ne peut étre allouée
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ultérieurement au cours de I'exploitation de la carte. Il est alors recommandé de
diviser la totalité de la mémoire disponible.

Blocs de méme <3
taille fixe

Données

Mémoire avant exploitation Mémoire en cours d’exploitation
fig 1.15: Allocation statique taille fixe

Etant donné que sur une carte, chaque bloc consomme un certain espace pour sa
gestion, il est plus intéressant de minimiser le nombre de blocs. Chaque zone doit
donc en avoir un nombre minimum. Ceci se fait en maximisant la taille des blocs
tout en sachant qu'il existe une limite pour cette taille dictée par la technologie
utilisée. Cette taille, le nombre total des blocs associés aux différentes zones et la
meéemoire restante (ou perdue) sont calculés de la fagon suivante:

Dans cet algorithme, nous supposons que la taille du descripteur, nécessaire
pour la gestion d'un bloc sur la carte, soit incluse dans la taille totale du bloc. Une
fois le nombre total de blocs déterminé et ceux-ci alloués, ils sont ensuite attribués
aux différentes zones. Toutes les zones n'ont pas nécessairement le méme nombre de
blocs.

Nombre _de_Blocs = Nombre_de _Zones
Taille_Bloc =0
Tant que Taille_Bloc= 0
faire
Taille = Taille_Disponible { Nombre de_Bloecs
siTaile > TAILLE_BLOC_MAXINMUM
alors
Nombre _de_Blocs = Nombre_de_Blocs + 1
sinon
Talle_BEloe = Taille
Taille_Dixponible = Taille_Disponible - [ Taille_Bloc * Nombre _de_Elocs)
finsi
fait

Cette politique a lI'avantage d'étre facile a implanter et a gérer et peut étre
réalisée avec tout type de mémoire. Néanmoins, la mémoire est mal distribuée entre
les zones. En effet, les différentes zones n'ont pas les mémes besoins en espace. De ce
fait, lorsque la carte se sature, il peut encore exister de I'espace non utilisé, alloué a
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des zones peu actives. Il y a donc perte d'espace mémoire. Cette perte peut méme
étre dénombrée en nombre de blocs. Plusieurs blocs entiérement vides peuvent étre
perdus.

Allocation Statique Taille VVariable (ASTV): Toute la mémaoire est divisée en blocs
de taille variable. Tous les blocs ont des tailles différentes et celles-ci sont fonction de
la zone a laquelle ils vont étre associés. Chaque zone est caractérisée par une
fréequence de transactions. La taille d'un bloc attribué a une zone est donc
proportionnelle a la fréquence des transactions dans la zone et a I'espace moyen
nécessaire par transaction. La division se fait en une seule étape avant I'exploitation,
généralement au cours de la personnalisation ou l'initialisation de la carte. La
portion de la mémoire qui n'est pas allouée est perdue et ne peut étre allouée
ultérieurement au cours de I'exploitation de la carte.

Blocs de taille
variable

Mémoire avant exploitation Mémoire en cours d’exploitation
fig 1.16: Allocation statique taille variable

Tous les blocs attribués a une méme zone ont la méme taille. La taille des blocs
de chaque zone est fixée au début avant de répartir la mémoire. Le nombre de blocs
alloués a chaque zone est calculé dans le tableau Nombre_de_Blocs[1..Nombre_de_Zones]
de la fagon suivante:

( inidaliser Taille _Bloe[1.Nombre de_Zomnes]
Hombre de_Blocs[1. Nombre_de_Zones] =0
Zones_Complétes = 0
Tant que Zones_CompEtes < Nombre_de_Zones
faire
PouwZone = 14 Nombre_de_Zomnes
faire
S8iTaille_Disponible »>= Taille _Bloc[Zone]
alors
Taile_Dixponible = Taille_Disponible - Taille _Bloc[Zone]
Nombre de_Blocs[Zone] = Nombre _de_Blbes[Zone] + 1
sinon
Zones_Complétes = Zones_Complétes + 1;
finsi
fait
_ fait

Cette politique rationalise mieux I'espace mémoire que la politique précédente.
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Elle a aussi I'avantage d'étre facilement réalisable sur les mémoires de type EPROM
ou EEPROM. Etant donné que la taille des blocs varie d'une zone a l'autre en
considérant la fréquence des transactions en écriture de la zone, les pertes d'espace
non utilisé sont inférieures a celles faites avec ASTF. Cependant, les pertes sont
encore importantes et lorsque la carte se sature, il peut encore exister de I'espace non
utilisé se dénombrant parfois aussi en nombre de blocs. Des zones peu actives
peuvent encore avoir plusieurs blocs entierement vides.

Allocation Dynamique Taille Fixe (ADTF): Cette politique ressemble a ASTF en ce
sens que les blocs ont tous une taille identique et fixe. Cependant, la mémoire n'est
pas allouée dans sa totalité lors d'une premiére phase. Les blocs de mémoire sont
seulement alloués au besoin. A chaque fois qu'une zone manque d'espace mémoire,
un bloc lui est alloué a partir de la mémoire disponible. Initialement, toutes les zones
sont constituées chacune d'un bloc unique. Le reste de la mémoire demeure
disponible. C'est seulement lorsqu'une zone est pleine que I'on alloue un nouveau
bloc. Avec cette politique, un deuxiéme scénario est possible a la phase initiale. Au
lieu d'attribuer un bloc a chaque zone, on peut ne créer aucune zone et allouer le
premier bloc d'une zone lorsque celle-ci est utilisée la premiere fois. Ensuite,
I'allocation des blocs suivants se fait dynamiquement au besoin.

_______________________ N

taille fixe

Espace
= disponible
A

Données

Mémoire avant exploitation Mémoire en cours dexploitation
fig 1.17: Allocation dynamique taille fixe

Etant donné qu'avec cette politique les blocs sont alloués dynamiquement au
besoin, il n'y a pas de risque de perdre, lors de la saturation de la carte, des blocs
entierement vides comme avec les deux précédentes politiques d'allocation. Les
risques de perte de mémoire persistent cependant, parce que la taille des blocs ne
tient pas compte de l'activité de la zone a laquelle ils sont attribués. Cette politique
ne peut étre implantée qu'avec les technologies qui permettent une allocation
dynamique au cours de l'exploitation de la carte. Certaines technologies ne
permettent d'allouer de I'espace qu'avant la phase de personnalisation de la carte.

Allocation Dynamique Taille Variable (ADTV): Cette politique est identique a
ADTF a la différence prés que les blocs ont des tailles différentes. La taille d'un bloc
dépend de la zone a laquelle il est attribué. Tous les blocs d'une méme zone ont la
méme taille. Mais d'une zone a l'autre, la taille varie en fonction de la fréquence des
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transactions et de leur masse informationnelle.

Blocs de taille /g
variable "Nl
Espace Données
: disponible
Mémoire avant exploitation Mémoire en cours d’exploitation

fig 1.18: Allocation dynamique taille variable

Cette politique enregistre moins de perte de mémoire non utilisée lors de la
saturation de la carte que les politiques précédentes. Elle ne peut étre implantée
gu'avec les technologies qui permettent d'allouer dynamiquement de l'espace
mémoire apreés la personnalisation de la carte.

Allocation Dynamique Taille Dynamique (ADTD): Cette politique ressemble a la
précédente, sauf que la taille des blocs peut varier au sein d'une méme zone.
Initialement, le premier bloc de chaque zone a une taille donnée et bien précise. Lors
des allocations suivantes, la taille du bloc est évaluée et calculée a partir de la
fréquence de remplissage de la zone. Une zone dont les blocs se remplissent
souvent, a tendance a voir ses nouveaux blocs augmenter en taille. Les zones qui se
remplissent lentement ont par contre tendance a avoir une diminution dans la taille
de leurs nouveaux blocs. La décision d'augmenter ou de diminuer la taille d'un
nouveau bloc d'une zone dépend du nombre de blocs attribués a cette zone par
rapport a la moyenne du nombre de blocs par zone. La décision est prise de la fagcon
suivante:

I* soit Zone la zone concernée par |'alocation de bloc */

moyenne = Nombre_Total_de Blocs/ Nombre _de Zones

s (Nombre_de Blocg[Zone] > moyenne) alors AUGMENTATION

sinon si (Nombre_de BlocgZone] = moyenne) alors PAS DE _CHANGEMENT
sinon s (Nombre_de_Blocs[Zone] < moyenne) alors DIMINUTION

Le calcul de la taille du nouveau bloc pour une augmentation ou une diminution se
fait par une méme opération:
Nouvelle Taille= Ancienne_Taille* (Nombre_de Blocs[Zone]/moyenne)

En effet, (Nombre_de_Blocs[Zone]/moyenne) est supérieur a 1 en cas d'augmentation,
inférieur a 1 en cas de diminution, et égale a 1 dans le cas d'une décision de non
changement.

Malgré sa légére complexité par rapport a ADTV, cette politique permet d'avoir
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moins de perte d'espace mémoire. Elle peut étre réalisée comme les politiques
précédentes sur une mémoire EPROM ou EEPROM. L'ADTD ne peut étre implantée
gu'avec les technologies qui permettent d'allouer dynamiquement de l'espace
mémoire apres la personnalisation de la carte.

Allocation dynamique avec gonflage des zones (ADGZ): Avec les politiques
d'allocation vues précédemment, un bloc est alloué pour accommoder plusieurs
transactions. Le bloc est suffisamment grand et son espace est utilisé au fur et a
mesure, jusqu'a épuisement. Avec la politique de gonflage, chaque zone a
initialement un bloc de taille minimale. A I'ajout de nouvelles informations, le bloc
de la zone augmente d'une taille égale a I'espace requis pour les nouvelles données.
Un nouveau bloc est attribué a la zone lorsque le premier bloc atteint la taille
maximale limitée par la technologie utilisée. De ce fait, I'espace mémoire utilisé sur
la carte est toujours exactement égal a I'espace requis par lI'information inscrite dans
celle-ci et I'espace est équitablement distribué au fur et a mesure et aux besoins des
zones. Lorsque la carte est saturée, il n'y a aucune perte d'espace non utilisé et on est
sdr que toutes les zones sont aussi saturées.

Données
Blocs initiaux
~—+—Espace —
s disponible £
Mémoire avant exploitation Mémoire en cours d’exploitation

g 1.19: Allocation dynamique avec gonflage de zones

Cette politigue ne peut se réaliser qu'avec une mémoire EEPROM permettant
I'effacement et avec une technologie permettant l'allocation d'espace apreés la
personnalisation. La possibilité de désallocation d'espace est aussi requise si la
technologie ne permet pas le gonflage de bloc physique.

1.6.2 Politiques de récupération

Lorsqu'une zone est saturée et que I'on ne peut pas y inscrire de nouvelles
données, l'algorithme d'allocation de mémoire est mis en route pour résoudre cette
saturation. Si une allocation supplémentaire est impossible, la carte est alors dite
saturée et la nouvelle information ne peut pas y étre insérée. Cependant,
dépendamment de la politique d'allocation, d'autres zones dans la carte peuvent
encore avoir de l'espace libre récupérable. Des techniques de récupération de cet
espace peuvent étre réalisées. Ce sont les récupérations automatiques. Les
récupérations automatiques peuvent aussi, suivant l'application, récupérer de
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I'espace utilisé par des données obsoletes en se basant sur des dates ou la technique
LRU (Least Recently Used). D'autres techniques, dites manuelles, requiérent
I'intervention d'un utilisateur humain décideur. Celui-ci a ou peut avoir
I'autorisation d'effacer des informations qu'il juge non pertinentes dans une ou
plusieurs zones de la carte intelligente et conserver les informations jugées
essentielles pour les activités décisionnelles en cours ou prévisibles. De toute
évidence, I'effacement est une partie de la résolution des problemes de saturation et
est en fait distincte de la récupération. La récupération d'espace non utilisé suit
séquentiellement dans le temps la phase d'effacement de données si celle-ci est
autorisée et possible. Les politiques de récupération que nous énumérons ci-dessous
sont en fait des techniques de résolution de la saturation et englobe les techniques
d'effacement et les techniques de récupération proprement dites.

. Allocation

Utilisation

‘ Effacement
N

fig 1.20: Cyrcle chwonologique des phases de gestion de lamémoire

Résolution de
problémes de
saturation

Les politiques de récupération d'espace que nous présentons sont parfois liées et
dépendantes de la politique d'allocation utilisée. Elles peuvent aussi perturber
I'hnomogénéité des tailles des blocs d'une méme zone dictée par certaines politiques
d'allocation.

Politique de l'autruche (PE): Cette politique consiste a ne rien faire lors de la
saturation de la mémoire de la carte et & confirmer la fin de la vie de la carte. Elle se
traduit par I'absence totale de techniques de résolution de la saturation de la carte. Il
n'existe alors aucune restriction sur le type de la mémoire, ni sur la politique
d'allocation utilisée.

Effacement dans une méme zone (EMZ): C'est une politique d'effacement qui limite
I'élimination, manuelle ou automatique, des données périmées dans une seule zone.
L'unique zone touchée par I'effacement est celle qui a été saturée. L'effacement
s'effectue avec un pourcentage maximum qui limite la suppression des données
jugées périmées. En se basant sur I'heuristique voulant que la péremption des
données dans une zone diminue avec le nombre d'effacements effectués dans la
zone, on peut décrémenter le pourcentage d'effacement permis, d'un pas fixe apres
chaque phase d'effacement de données dans la zone. EMZ nécessite une mémoire de



- 25

type EEPROM pour étre implantée.

Effacement dans plusieurs zones (EPZ): Cette politique permet un effacement dans
plusieurs zones lors de la saturation d'une zone donnée. L'ensemble des zones
touchées par I'effacement est tributaire du droit d'acces a ces différentes zones et de
I'acteur responsable de la saturation. Pour définir cet ensemble, on utilise aussi une
matrice ou l'on retrouve I'ensemble des zones pouvant étre épurées lors d'une
saturation d'une zone donnée.

Zones
Zone\ d’effacement
saturée 21 22 23 Z4 25
71 Oou! Oou! Oout Ooul Ooul ... |°% .
0 = cffacement mterd
22 Ooul Ooul Ooul Ooul Ooul .. .| 1= ctéscement autceisi
Z3 Ooul QOoul Ooul Ooul OQoul . ..
24
Ooul QOoul Ooul Ooul Qoul . ..

Comme pour I'EMZ, cette politique limite I'effacement dans chaque zone par un
pourcentage propre a cette méme zone. Tous les pourcentages sont définis dans un
vecteur et dépendent de la pertinence des données de chaque zone. lIs peuvent aussi
étre décrémentés par un pas de décrémentation apres chaque effacement.

Cette politique permet d'effacer plus de données périmées et donc, de récupérer
davantage d'espace. Mais elle nécessite plus d'efforts d'implantation, de gestion et
de contrdle et ne peut étre implantée avec une mémoire de type EPROM.

Désallocation d'espace libre (DEL): C'est une technigue de récupération
proprement dite. Elle consiste a rechercher un espace non utilisé dans une zone, de
le désallouer et de le réallouer a la zone saturée. La recherche d'espace libre est faite
systématiquement dans toutes les zones de la carte. La quantité d'espace libre désal-
loué et récupéré dans chaque zone est dictée par des pourcentages de récupération
gui dépendent de l'activité de chaque zone. L'espace récupéré et alloué a la zone sat-
urée a une taille sensiblement égale a la taille de I'espace manquant a la transaction
responsable de la saturation. L'algorithme de recherche et de récupération d'espace
est le suivant:
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initaliser Taille _Bloe[ 1. Nombre _de_Zomnes)
Nombre de_Bloes[1. Hombre_de_Zones] =0
Zones_Complétes = 0

Tant que Zones_CompEtes < Nombre_de_Zones

faire
PouwZone = 14 Nombre_de_Zones
faire
8iTaille_Disponible »>= Taille _Bloc[Zone]
alors

Taillle_Diponible = Taille_Disponible - Taille _Bloc[Zone]
Nombre de_Blocs[Zone] = Nombre _de_Bles[Zone] + 1
sinon
Zones_Complétes = Zones_Complétes + 1;
finsi
fait
fait

Cette politique nécessite la possibilité de désallocation d'espace et la possibilité
d'allocation dynamique apres la phase de personnalisation. Seules les mémoires de
type EEPROM peuvent supporter DEL.

La désallocation d'espace libre est beaucoup plus avantageuse lorsque le masque
de la carte dispose d'un «ramasse-miettes». Dans le cas contraire, cette politique
exige une gestion des morceaux d'espace récupérés, en faisant un décalage des
zones, par exemple. Cette gestion peut alourdir considérablement I'algorithme.

Dégonflage de zone (DGZ): C'est une politique de récupération qui va de pair avec
la politique d'allocation dynamique par gonflage de zone. Elle consiste a réduire
automatiquement la taille de la zone (ou «dégonfler» la zone) aprés avoir effectué
I'effacement dans celle-ci. Une zone dans laquelle une certaine quantité
d'information est effacée voit sa taille diminuer automatiquement et proportion-
nellement a la taille de I'information éliminée. L'espace récupéré est rajouté a la
mémoire disponible de la carte. Elle est alors réutilisée au prochain appel a
I'algorithme d'allocation.

Cette politique, qui permet une gestion optimale de I'espace mémoire, nécessite
une mémoire EEPROM et les possibilités d'effacement, de désallocation et
d'allocation dynamique.

Le schéma suivant montre les compatibilités et les dépendances entre les
politiques d'allocation et les politiques de résolution de la saturation.
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politiques de résolution de la
saturation

politique de l'autruche

effacement dans une meme
ZOne

effacement dans plusieurs
Z0Nes

désallocation d ‘espace

dégonflage de zones

fig 121: Compatibilité des politques
1.7 Mécanismes de sécurité

Ce qui a fait le succes de la carte intelligente, c'est I'aspect sécurité qu'elle offre.
En effet, plusieurs fonctionnalités de la carte sont étroitement liées a la sécurité. On
peut structurer et hiérarchiser I'information dans une carte en subdivisant la
meémoire de la carte en zones. On peut attribuer une clé a chaque niveau de la
hiérarchie. Ainsi, toute donnée peut étre protégée en lecture, en écriture et méme, en
réécriture. Une clé principale appelée NIP (Numéro d'ldentification Personnelle)
verrouille I'acceés a la carte comme le cadenas d'un coffre. En plus, la vérification de
toute soumission de clé se fait a l'interne par le microprocesseur de la carte,
contrairement aux autres cartes a mémoire qui laissent le soin au lecteur ou a
I'application de faire la comparaison des clés. Ce mécanisme de sécurité, qui contrdle
les acces aux données et qui permet la gestion et la combinaison des codes d'acces,
est offert par la majorité des technologies de cartes intelligentes. Cependant, il
différe Iégérement d'une technologie a I'autre en fonction de la structuration permise
des données.

Nous présentons dans ce qui suit d'autres aspects de la sécurité offerte par les
cartes intelligentes.

1.7.1 Identification

Elle consiste, pour un porteur, a délivrer un identifiant, c’est-a-dire une
information en sa possession qui lui est propre, lui permettant ainsi de se faire
reconnaitre. Cet identifiant est un code unique, infalsifiable et, de préférence, secret.
Le numéro d'identification personnelle (NIP) est le cas classique d'identifiant. Il
permet au porteur de s'identifier a la carte. La carte contréle elle-méme I'identité du
porteur en vérifiant le code confidentiel qui lui est présenté. Ce code peut étre en
clair ou chiffré. La carte est capable de détecter et d'éliminer les tentatives d'acces il-
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licites. En effet, aprés un nombre pré-établi d’essais infructueux, la carte se verrouil-
le. Un identifiant d'une application, mémorisé dans la carte, est un autre cas
classique d'identification ou les terminaux, en consultant cet identifiant,
reconnaissent la carte et I'application pour laquelle elle est dédiée. Pour éviter les
simulations d'identifiant, on utilise un processus d‘authentification.

1.7.2 Authentification

Ce processus compléte souvent l'identification. C'est un moyen par lequel une
entité prouve qu'elle est bien I'entité qu'elle affirme étre. L'authentification peut se
faire entre un porteur et une carte, entre un terminal et une carte ou entre deux
cartes. L'idée repose sur le partage d'une information secrete (authentifiant) connue
uniguement des deux entités. L’authentification se fait généralement automatique-
ment par un mécanisme interne a la carte. Le mécanisme de l'authentification est
expliqué plus bas.

1.7.3 Chiffrement

Cette fonction permet de chiffrer un texte initialement en clair, a I'aide d'un
algorithme cryptographique. Le déchiffrement est l'opération inverse. Le
chiffrement (ou la cryptographie) permet de transformer a I'aide d'une fonction F le
contenu d'un message M au moyen d'une clé K pour donner un nouveau message
R=F(M,K) appelé cryptogramme. Les fonctions de chiffrement sont des fonctions a
sens unique. C'est-a-dire que, connaissant la fonction et le cryptogramme, on ne peut
pas, ou du moins difficilement, au moyen de la fonction inverse, trouver le message
en clair. Si y = f(x), il est trés difficile de retrouver la fonction inverse f1, tel que x =
f1(y). La difficulté vient des moyens actuels dont on dispose, comme le temps et les
ressources de calcul. Pour pouvoir retrouver x a partir de y, les fonctions de
déchiffrement doivent avoir une autre information, appelée information
compromettante. C'est la clé de chiffrement et de déchiffrement. C'est la raison pour
laquelle la clé doit étre connue par les deux parties: I'émetteur et le récepteur. Si
R=F(M,K), alors on peut retrouver M avec M=F1(R,K). La sécurité ne repose pas sur
la connaissance de I'algorithme de chiffrement et de déchiffrement mais sur celle de
la cle utilisée.

Il existe plusieurs systémes de chiffrement utilisés par les cartes intelligentes
dont les plus connus sont DES (Data Encryption Standards) publié par le National
Bureau of Standards en 1977, RSA (Rivest Shamir Adleman) publié en 1978, et TELE-
PASS, un algorithme secret utilisé par la compagnie Bull.

1.7.4 Mécanisme d'authentification

L'authentification est mise en oeuvre grace au chiffrement. Cette reconnaissance
bilatérale sécurisée repose sur le partage d'un secret, le code secret. Pour avoir un
mécanisme d'authentification sdr, il est important d'avoir une authentification non
duplicable, c'est-a-dire qu'il est impossible de rééditer un processus
d'authentification. On crée alors une clé pour chaque session. Cette clé, appelée clé
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de session, est basée sur la clé secréte et un nombre aléatoire qui varie d'une session
a l'autre. Tous les messages dans une session sont cryptés a partir de la clé de
session. Le mécanisme d'authentification entre un terminal (ou une carte) et une
autre carte est schématisé plus bas. Initialement, les deux parties partagent un secret;
la clé Ks. Au départ, I'entité qui veut communiquer avec la carte génére un nombre
aléatoire Am et le transmet a la carte. Celle-ci I'encrypte avec la clé Ks pour obtenir
le cryptogramme R=F(Am,Ks) et le retransmet au terminal requérant. Le terminal
(ou la carte) de l'autre c6te fait de méme en calculant le cryptogramme R'=F(Am,Ks)
puis le compare au message recu R. Si R=R’, alors la carte est authentifiée, sinon la
session est interrompue. Dans le cas positif, I'authentification se poursuit par une
soumission de clé chiffrée. Pour ce faire, la carte génére un nombre aléatoire Ac et le
transmet au terminal (ou a l'autre carte) voulant établir la communication. Cette
autre partie calcule une clé de session S=F(R+Ac,Ks) puis soumet une clé chiffrée
C=F(cl¢,S). La carte qui a calculé de la méme facon la clé de session S décrypte la
clé chiffrée soumise clé=F(C,S) et effectue sa vérification. Si la clé est bonne, alors le
terminal ou la carte est authentifiée.

Terminal (eu Certed Certe
4 N\
Ks @ Ks
Génération d’un nom- @ K A
bre aléatoire Am Am s m
ﬁ
\ J
Ks Am R e \
R’=F{Am,Ks) R do ks Am
— R=F{Am,Ks)
|\ J

Comparaisonde Ret R
Si R = R’ alors la carte est authentifiée
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(suite). oo o ,
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Soumission interne
de clé

Si clé correcte alors le terminal {(ou la carte) est
authentifie

1.7.5 Reconnaissance biométrique

La reconnaissance biométrique est la reconnaissance d'empreintes digitales, de
rétines, de voix, de signatures dynamiques ou de toutes autres caractéristiques
physiques. La carte intelligente peut étre associée a un systeme de reconnaissance
biométrique externe. Les parameétres biométriques de référence sont alors
emmagasinés dans la carte et transmis codés au systéme de reconnaissance qui
effectue lui méme la vérification. Ce processus ne peut se faire qu'aprés une
authentification entre la carte et le systeme de reconnaissance. Ce systéme
d'identification enrichit les méthodes de contrbéle d'accés et les possibilités
d'authentification déja offertes par la carte intelligente.

1.7.6 Sécurité dans un environnement réparti

En plus du chiffrement et du déchiffrement que I'on a vu plus haut, deux autres
problémes se posent dans un environnement réparti: I'écriture dans une carte a
distance et la certification des données.

La télé-écriture: appelée aussi écriture sécurisée, la télé-écriture est un processus qui
permet a la carte de recevoir a distance un ordre d'écriture sans révéler les codes
d'acces. L'ordre d'écriture est recu chiffré avec des données chiffrées. La carte est
capable d'interpréter le message et de déterminer si le message provient
effectivement d'un émetteur habilité en mettant en oeuvre un algorithme
cryptographique réversible. Dans le cas positif, I'écriture est automatique. Un
systeme espion recevant le message ne peut d'aucune fagon interpréter son contenu,
ni connaitre la clé de la carte ou reconstruire un message susceptible d'ouvrir
frauduleusement des sessions similaires avec la méme carte ou une autre.

La certification: C'est une signature électronique qui permet de s'assurer qu'une
télé-écriture a bien été faite a une adresse précise et qu'elle n'a pas été simulée. Avec
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un mécanisme qui rappelle celui de I'authentification, la carte calcule un certificat
qui prouve la présence de la donnée a I'adresse indiquée.

Autres sécurités: Il existe aussi un autre niveau de séecurité dit physique, par
opposition a la sécurité logique vue plus haut. En effet, certains constructeurs offrent
des sécurités permettant au microprocesseur de s'auto-verrouiller ou méme,
d'annuler définitivement I'utilisation de la carte en cas de violations graves. Ainsi, il
existe des bits témoins (ou mines) parsemés dans la mémoire. Ces bits ne sont jamais
accessibles normalement par une application et ne font pas partie logiquement des
zones de données, bien qu’ils soient physiquement mélés aux autres bits de la
mémoire. Le microprocesseur vérifie regulierement ces bits témoins et se verrouille
dans le cas ou ceux-ci ont été modifiés. De méme, il existe aussi des processus
sophistiqués qui permettent au microprocesseur de reconnaitre une tentative de
lecture apres l'ouverture de la puce. Dans le cas d'une telle «effraction» le
microprocesseur se verrouille définitivement.

Certaines technologies offrent des fusibles appelés bits de validation, lesquels
sont associés a des données sur la carte et qui, lorsqu'ils sont grillés, empéchent
toute nouvelle écriture sur ces données.

1.8 Les technologies du futur
1.8.1 Carte magnétique de grande capacité

Contrairement aux cartes magnétiques classiques qui n’ont gu’une étroite bande
magnétique, les cartes magnétiques de grande capacité sont entierement recouvertes
d’une couche magnétique a haut champ coersitif. Cette couche magnétique en ferrite
de baryum peut atteindre plus de 5000 Oersteds. La capacité d’une telle carte peut
atteindre quatre mégabits. Elle est lue longitudinalement comme toute bande
magnétique. Il existe, néanmoins, une technique d’écriture et de lecture originale
traitant la carte comme une disquette. En effet, la longueur de la diagonale d’une
carte 1SO coincide avec les dimensions d’une disquette trois pouces et demi. Ceci
permet d’adapter un lecteur de disquette standard pour formater le support
magnétique de la carte, lire et écrire I'information comme avec toute autre disquette
standard.

1.8.2 Carte optique a laser

Dans son principe général, elle est similaire a la carte magnétique a grande
capacité. Elle emprunte la technologie des disques compacts (CD ROM) en
remplacant la couche magnétique par un support optique qui est un film a haute
résolution (crevasses de 25 microns) inscriptible par photolithographie a lI'aide d'un
rayon laser. L'avantage est que de telles cartes disposent d'une énorme capacité de
mémorisation pouvant atteindre deux méga-octets. Pour l'instant, ces supports ne
sont pas encore effacables comme une piste magnétique et n'offrent pas de sécurité,
puisque la lecture et la duplication se font simplement par projection de faisceaux
laser sur la carte. On peut s'attendre a voir apparaitre, dans un proche avenir, des
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interfaces (via le lecteur) entre un tel support et un microprocesseur qui chiffrerait
automatiquement l'information sur la carte.

1.8.3 La «super-carte intelligente»

Connue sous le nom de super_smart_card,
cette carte a le méme format qu'une carte

standard mais avec une épaisseur légérement via [yolaz | asc [oeF [SEToef
L, . . ., , RS 1 2 3 w.a .

supérieure. Elle a la particularité de présenter che BT 7 G B

des périphériques sur son support comme un T B E P E

écran d'affichage a cristaux liquides de 16 .

caractéres, un clavier de 20 touches  Bg122:La:SuperSmartCard:
alphanumériques et une piste magnétique, en plus du microprocesseur. Cette carte
contient des batteries pour I'alimenter et permettre une utilisation sans terminal
d'exploitation. Les codes secrets peuvent étre directement introduits par le clavier de
la carte et certaines informations peuvent étre consultées sur I'écran. Cette carte est
présentée par Toshiba et Casio. Elle n'est présentement pas encore monolithique
mais «bi-chip».

1.8.4 Les cartes intelligentes sans contact

Le principal défaut de la carte & microprocesseur concerne les problemes
engendrés par frottement lors d'insertion de la carte dans les systémes de lecture, la
corrosion aux contacts et certains accidents liés au relief des contacts, comme la
torsion ou la déformation de ces derniers qui peuvent causer un mal fonctionnement
de la carte ou un rejet de celle-ci. Sans compter les problémes liés a I'encartage. De
plus, la sensibilité du microcircuit aux surcharges électriques accidentelles des
lecteurs de cartes entraine des rejets parfois importants de la carte a
microprocesseur.

Ces reproches adressés aux cartes a puce conduisent les industriels a rechercher
des solutions de remplacement. Les cartes intelligentes sans contacts ont alors
commencé a voir le jour. L'alimentation électrique et la transmission des données
avec ces cartes se basent sur l'induction électrique et I'utilisation des micro-ondes.
Ces cartes n'ont pas encore atteint un stade de développement important
aujourd’hui et doivent encore voir leur taille diminuer pour étre intégrées dans une
carte au format I1SO. Le développement des cartes intelligentes sans contacts aura
des retombées dans plusieurs domaines, comme le suivi de production, le payage
routier, le transport en commun et méme le domaine militaire.

1.8.5 Une nouvelle carte intelligente?

En dix ans, les micro-ordinateurs ont évolué comme on ne pouvait jamais
I'imaginer au début des années 80. Dans un avenir pas si lointain, la carte va doubler
ou tripler de mémoire et d'intelligence. On peut prévoir que la carte aura
I'intelligence et les capacités d'un micro-ordinateur d'aujourd’'hui et méme plus.
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Sur le méme support plastique, on T )
peut facilement mettre deux et méme T
guatre puces distinctes et autonomes. De : @ S

cette facon, on obtient plusieurs cartes a [ - >N oo
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sécurisée entre les deux puces est UNe  go198; Carte intelligan te bi-microprocesseur
autre paire de manches. De la méme

fagcon, on peut concevoir une carte optique a laser ou une carte magnétique a grande
capacité avec un microprocesseur incorporé. Une interface de communication
sécuritaire entre les deux techniques de stockage et permettant au microprocesseur
de gérer la mémoire de masse reste a réaliser.

Les cartes intelligentes évoluent si rapidement qu'on peut imaginer des lende-
mains dignes d'un vrai film de science-fiction. En effet, on peut trés bien imaginer
une puce sans contact incrustée dans le lobe de Il'oreille d'un bébé et qui
I'accompagnerait durant toute sa vie pour contenir son dossier médical complet. La
capacité de cette puce serait suffisamment importante pour contenir les
digitalisations de radiographies. On peut aussi imaginer une carte a puce moins
fantastique mais plus facilement réalisable (et acceptable) dans un avenir plus
proche. Cette carte engloberait dans sa mémoire des données partagées par
plusieurs applications. Cette carte multi-applications pourrait remplacer toutes les
cartes bancaires et de crédit dans notre portefeuille et, pourquoi pas, méme notre
portefeuille.

Les interfaces SQL pour cartes intelligentes, qui sont en cours de développement
en France et ailleurs, ainsi que la «super smart card» peuvent nous laisser entrevoir
la création d’une carte avec des interfaces usagers de communication trés
conviviales et sophistiquées comme une reconnaissance de la parole et des requétes
avancées. Un émetteur-récepteur a infra-rouge ou micro-ondes pour émettre et
recevoir des informations a distance d'une facon autonome et, pourquoi pas,
télecommander a distance certains appareils pourrait aussi étre un jour ajouté a
notre carte intelligente.

fig 124: Une carte amémoire In telligen te?



CHAPITRE I

Le Dossier Médical Portable

Plusieurs expériences menées dans divers pays, principalement en Europe,
démontrent I'intérét de la carte intelligente dans un systéme médical informatisé. La
carte intelligente devient un outil tres intéressant et fiable pour la collecte et la
diffusion rapide de I'information médicale ainsi que pour son partage sécurisé. Dans
un tel systeme, la carte devient un support pour «porter» l'information médicale
d'un intervenant a l'autre. C'est dans ce cadre que s'inscrit le projet-pilote Carte
Sante.

Le Dossier Médical Portable (DMP) est un extrait du dossier médical d'un
patient, hospitalier ou de clinique, emmagasiné dans une carte intelligente. Il se veut
un aide-mémoire pour les médecins ou les professionnels de la santé et ne remplace
a aucun moment le vrai dossier hospitalier. Son contenu reflete les besoins des
intervenants de la santé qui I'ont eux-mémes congu.

Le DMP est implanté sur une carte & microprocesseur securitaire pour garantir
une confidentialité importante des données. Il est uniquement utilisé a des fins
cliniques pour améliorer la qualité des soins en se basant sur le partage
d'informations fiables et n'est en aucun cas un outil de centralisation des faits de
santé concernant les citoyens.

Le DMP se veut un élément actif dans un réseau virtuel d'aide a la décision
thérapeutigue pour les intervenants dans le domaine de la santé. Les connections,
dans ce réseau, sont hautement sécurisées au moyen de la technologie de la carte a
puce. Ce réseau ameéliore la qualité des services médicaux et pharmaceutiques en
permettant le partage fiable et rapide de faits médicaux pertinents et integres
[GAMACHE 90].
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fag 2.1: Rés eau virtuel de professionnels de santé connect? par la Carte Santé

Le DMP que nous allons présenter est complexe et comporte plusieurs
regroupements d'informations trés variées. Avant d'énumeérer son contenu, nous
allons présenter dans ce qui suit les diverses cartes utilisées dans le systéeme, les
intervenants y agissant et utilisant les cartes et les catégories de personnes visées par
ce projet.

2.1 Les types de cartes

Le systéme Carte Santé gere deux familles de cartes a mémoire: les cartes
d'habilitation et les cartes des bénéficiaires appelées aussi cartes santé. Ces deux
familles sont essentiellement distinguées par leurs fonctions respectives et le type de
données emmagasinées dans chacune d'elle. Les cartes des bénéficiaires contiennent
les informations médicales, donc le DMP des bénéficiaires des services de soins. Les
cartes d'habilitation servent aux prestataires de soins a s'identifier et a étre habilités
a accéder aux informations du DMP qui leur sont nécessaires pour mener a bien les
soins qu'ils donnent aux usagers. C'est en quelque sorte une clef pour les titulaires
de carte d’habilitation leur permettant I'acces aux informations conformément a leur

profil d’acces.

Sa>) Sa>)
CARTE CARTE
SANTE D’HABILITATION
Sert aux usagers Sert aux professionnels de santé
Contient le Dossier Médical Portabledu  Contint I'dentité d’un prestataive
bénéficiare des somsmeédicaun de services etses droits de regard

sur les donmées des usagers
fig 2.2: Carte Santé et carte d’habilitation



2.1.1 Les acteurs
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Il'y a différentes catégories de professionnels de santé qui peuvent avoir une
carte d'habilitation et utiliser le systeme Carte Santé, comme les médecins, les
pharmaciens, les infirmiéres, les infirmieres en chef et les ambulanciers. D'autres
intervenants dans le systeme peuvent aussi avoir des cartes d'habilitation pour
intervenir a certains niveaux du systéme, comme |'émetteur des cartes et les
préposés a la maintenance du systeme. Avec le bénéficiaire, tous les membres de ces
catégories sont appelés des acteurs dans le systeme Carte Santé.

‘Infirmiére - -
enchef. . . ..

Systeme
Carte Santé

Professionnels
de 1a santé

N\,
Emetteur Prépose ala

maintenance Autres

intervenants

fig 2.3: Les acteurs qui interréagissent avec le systéme Carte Santé

Chaque acteur a un type de carte différent et accede aux informations avec des
droits qui lui sont propres. La Carte Santé appartient a l'unique acteur
«bénéficiaire», alors que les autres acteurs possedent tous une carte d'habilitation.

Les acteurs sont reconnus par le systeme Carte Santé par leur numero respectif
codé de la fagcon suivante:

Muméro | Acteur Code binaire
0 Bénéficiaire { Usager) 0000
1 Médecin 0001
2 Pharmacien 0010
3 Ambulancier 0011
4 Infirmiére 0100
5 Infirmiére en chef o101
6 Emetteur 0110
7 Préposé & 1a maintenance | 0111
de 84 15| libre

fig 2.4: La codification des différents acteurs
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Les numéros de 8 a 15 sont libres pour permettre d'introduire de nouveaux
acteurs en cours d'exploitation du projet, comme les résidants par exemple, s'ils
doivent avoir des droits de regard sur le DMP différents de ceux des autres acteurs.

Le préposé a la maintenance est un acteur qui a les mémes droits que I’émetteur,
mais en est distingué ici pour pouvoir reconnaitre les écritures faites dans la carte a
des fins de maintenance.

2.1.1 Les catégories des bénéficiaires

Le projet Carte Santé sert essentiellement comme référence pour évaluer la
possibilité de généralisation de I'utilisation de la Carte Santé au niveau de toute la
province du Québec. C'est pourquoi des catégories de bénéficiaires de soins de santé
bien spécifiques sont visées. Ces catégories sont celles qui sont normalement les plus
génératrices d'informations médicales dans leur dossier de soins de santé. La
premiere catégorie est celle des nouveau-nés de 0 a 24 mois dont le suivi pédiatrique
et vaccinal contient souvent beaucoup d'informations. La deuxiéme catégorie est
celle des personnes agées de 60 ans et plus. Cette catégorie présente généralement
des cas importants de pathologies. La troisieme est celle des femmes enceintes dont
le suivi obstétrical, important pour les prestataires de soins, est générateur d'une
masse d'informations importante. Ces trois ensembles d'usagers sont complétés par
une quatrieme catégorie comprenant des volontaires n'appartenant pas a ces trois
ensembles. Ces volontaires sont des habitants de la municipalité de Saint-Fabien
dans les environs de Rimouski. En fait, tous les usagers porteurs d'une Carte Santé
sont des volontaires. Le nom de la catégorie des volontaires est donné par abus de
langage. Les différentes catégories n'ont théoriquement pas d'intersection. Un
volontaire agé de plus de 60 ans appartient automatiquement a la catégorie des
personnes agées et une volontaire enceinte appartient automatiquement a la
catégorie des femmes enceintes. La probabilité d'une intersection entre la catégorie
des nouveau-nés et des autres catégories est nulle. Alors que la probabilité d'une
intersection entre les personnes agees et les femmes enceintes est extrémement

faible. Nous I'avons donc négligée.

< Hommes »
catégori
nouves

catégori
personngs agées

T T T T Y
R S T
L T T T T T T T Y NN
R
T T T T T T T
i . .-.'H..-.'H.

Catégorie des
femmes encei ntes 4

Yolontaires

fig 2.5: Les catégories de bénéficiaires détenteurs d'une Carte Santé
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2.2 Les zones et les informations

Les données inscrites sur les cartes different suivant le type de carte utilisée.
Ainsi, la carte Santé qui sert de média comporte des informations médicales, alors
que la carte d'habilitation contient une identification de son propriétaire et ses droits
d'acces. Quel que soit le type de la carte, I'information est toujours regroupée par en-
semble de données sémantiquement liées. Une application qui manipule des
données dans une carte traite toujours I'information en groupe telle que regroupée
sémantiquement dans les fenétres et les écrans de I'application. Chaque ensemble est
regroupé en zone, appelée zone logique. Cette zone logique ne fait aucunement
référence a des droits d'accés mais correspond a des champs ou des tables
apparaissant dans les fenétres ou les écrans d'une application. Une zone telle que
manipulée par une application n'est pas stockeée telle quelle dans la carte, mais est
restructurée pour étre emmagasinée, d'une facon optimale dans d'autres ensembles.
Dans la mémoire de la carte, I'information est aussi regroupée en zones. Ces zones
sont dites physiques. Elles regroupent des données sur lesquelles les acteurs ont les
mémes droits d'accés. Les zones logiques et les zones physiques ne sont pas les
mémes et une correspondance doit se faire avant une écriture physique et aprés une
lecture physique sur la carte (voir 2.7: la correspondance Logique-Physique).

. Données
Traitement

Application

fenétres et écrans

Zone logique n

Zone logique 1 Zone logique 2

Correspondance>— m EEEE g BN E B

@ Larte
intelligente

: |Zone physique 1| |Zone physique 2| e |20ne physique n|

fig 2.6: Zones logiques vs zones phusiques

Niveau phusique>< Niveau logique

2.2.1 Les zones logiques

Pour traiter les données, l'application utilise donc un niveau d'abstraction, dit
logique, qui lui permet de traiter les données sans connaitre la structure du contenu
d'une carte et d'utiliser des transactions logiques permettant une indépendance des
applications vis-a-vis de la structure des données sur les cartes intelligentes (voir
chapitre V).
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Comme mentionné plus haut, une zone logique est donc un regroupement
d'éléments d'information liés sémantiquement par leur appartenance a des fenétres
ou écrans précis de l'application qui les manipule. Une zone peut alors étre issue
d'un ensemble de champs ou de fenétres d'information venant de un ou de plusieurs
écrans de l'application. Elle peut aussi étre constituée d'éléments d'information
venant d'un écran entier, qui sont écrits dans la carte ou lus de la carte et reliés
ensemble.

fenetres et cha Application

\! Ecrans de

1’applicatior

Zone logique 1 Zone logique 2 Zone logique 3 Zone logique 4 Zone logique 5

fig 2.7: Les zones logiques

Les zones logiques, qui sont donc théoriques, peuvent étre au nombre de 256.
Elles sont numérotées de 0 a 255 pour étre identifiées lors des transactions logiques.

Une zone logique correspond a une table constituée d'enregistrements comme
une relation d'une base de données relationnelle. Chaque enregistrement (ou tuple)
est constitué de champs (ou attributs). Il y a une possibilité d'avoir jusqu'a 256
champs différents. Chaque champ est une variable logique et a un type précis (se

définit sur un domaine).

255
I 1 I 1 1 I .I..2 1
— I I I 1 Possibilité de
— | Champ 1 | Champ 2 L Champ 255|0 256 zones
— | Champ 1 Champ 2 L. Champ 255 logiques
. ;: Enreqgistrement
Zone loglque‘_ -
— g Champ 1 Champ 2 L. Champ 255

Variable logique Possibilité de 256 champs

fig 2.8: Ensemble de zones logiques avec leurs enregistrements

La particularité des enregistrements d'une zone est qu'ils peuvent avoir une
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longueur variable. Un méme champ dans deux enregistrements peut avoir deux
tailles différentes. L’information relative a un champ peut aussi étre absente dans
certains enregistrements. Grace au fait que les variables logiques sont identifiées par
des numéros (entre 0 et 255), I'absence ou la présence d'un champ peut facilement
étre décelée. Cette variabilité des enregistrements est dle a la structure possiblement
complexe des champs. Chaque variable logique a un type précis. Un des types de
données possible est la liste. Une liste est une suite d’informations de taille variable.
Une variable de type liste pourrait avoir trois éléments dans sa suite alors que la
méme variable dans un autre enregistrement pourrait n’en avoir que deux.

2.2.2 Les zones physiques

Contrairement aux zones logiques, les zones physiques sont trés liées aux droits
d'acces a lI'information. Une zone physique regroupe des éléments d'information sur
lesquels les acteurs ont un méme droit d'acces. Ces éléments d'information peuvent
venir d'une ou de plusieurs zones logiques.

Les zones physiques sont implantées physiquement sur la carte en allouant des
blocs de mémoire dans la puce de la carte.

cone Msgique 1 Zone Tdqique 2 Zyne logique 3

Correspondan
Logique /Physiqu

) ===
cones physiques | oy -
conceptuelles

Zone physique 1

Bloc de mémoire
fig 2.9: Ensemble de zones physiques avec les blocs de mémoire correspondants

Théoriquement, les zones physiques peuvent aussi étre au nombre de 256. Mais
certaines technologies de cartes intelligentes imposent une limite inférieure. Les
champs au sein de ces zones different cependant d'une zone a l'autre.
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2.2.3 Les types d'opérations sur les zones de données

Aucune modification ni suppression n'est permise sur les données médicales du
DMP. Cependant, certaines rectifications de l'information sont possibles en cas
d'écriture de données erronées sur la carte. La rectification ne se traduit alors pas par
une modification ou une suppression, mais simplement par une annulation de
I'information erronée et I'écriture de la nouvelle information. L'annulation est elle-
méme une écriture d'une information indiquant qu'une donnée particuliére sur la
carte est annulée (voir5.2.3). Il y a donc essentiellement deux types d'opérations sur
les zones d'information du DMP: I'écriture des données et la lecture des données.
L'information du DMP est donc cumulative; on ne fait que rajouter des données sans
jamais en supprimer. Ce choix a été pris pour assurer une meilleure sécurité pour le
contenu informationnel du DMP. Cependant dans la mémoire de la carte
intelligente, d'autres zones d'information indépendantes du DMP peuvent résider,
comme les zones de statistiques ou les zones de gestion. Les zones de gestion sont
gérées par la Coquille et parfois méme par I'application. Elles ne nécessitent pas
d'étre cumulatives car I'ajout d'une information dans la zone rend souvent l'ancienne
information périmée. Pour ces zones, un second type d'écriture est nécessaire:
I'écriture de mise a jour par opposition a I'écriture cumulative. Comme l'annulation
de lI'information permise indirectement avec I'opération d'écriture, I'écriture de mise
a jour permet la suppression des données. En effet, dans certaines zones de gestion,
I'opération de suppression peut étre indispensable pour effacer, par exemple, des
caracteres de controle.

La figure 2.10 schématise les types d'opération possibles sur les zones de
données. L'opération d'annulation et I'opération de suppression sont indirectement
possibles grace aux deux types d'écriture.

Types d’'operations

Lecture i Zones du
Y 3

Ecriture cumulative

Zones de 1a carte 3
micro-processeur

Ecriture de mise & jour I\ : _——

N Zones de
N\ contrdle et de
statistiques

fig 2.10: Les types d'opérations possibles sur les zones
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Chaque zone est caractérisée par le type d'écriture que I'on peut effectuer sur ses
données. Il faut noter que toutes les zones du DMP ne sont accessibles que par
I'écriture cumulative.

2.2.4 Le contenu des cartes
2.2.4.1 La carte d'habilitation

La carte d'habilitation permet a l'acteur porteur de celle-ci d'accéder a
I'information d'une Carte Santé aprés s'étre identifié et au besoin s’étre authentifier.
Elle contient donc des informations nominatives pour identifier son propriétaire
ainsi que des informations secretes habilitant le porteur a accéder aux informations
du DMP auxquelles il a droit.

Dans une carte d'habilitation, il y a huit zones logiques: une zone d'identification
du projet, une zone d'identification du détenteur de la carte, une zone secrete, une
zone pour la liste des paramétrisations, une zone pour les parameétrisations
annulées, une zone pour la derniére paramétrisation choisie, une zone pour les
statistiques et une zone de contrdle.

Zone identification du projet (zone logique H1): Cette
zone contient un identifiant permettant a une :
application de savoir si la carte appartient au projet-pi- | 94 Projet

lote de Carte Santé ou est une quelconque autre carte. identification du projet

L'écriture de mise a jour est permise sur cette zone.

Zone identification

Zor)e d |dent'|f|cat|on du dete_nteur de la carte' (zone 7one identification
logique H2): Cette zone contient le type de l'acteur

tel que défini a la figure 2.4, le nom et le prénom de personnelle

I'acteur, sa qualification (M, Mme, Melle, Dr, Pr ...), type de 1'acteur

son numéro a la corporation & laquelle il adhére et | | nom de 'acteur

son numéro d'habilitation dans le projet-pilote. Le z::']‘i‘;?;;ﬁo‘"a;:if’:cteur
numeéro d'hat_)llltat_lc_)n est un numero s_eqt_JentleI nonikred e Borporation
permettant d'identifier une carte d'habilitation du nianéro d'habititation
projet sans avoir de lien avec I'identification du titu-
laire de la carte. Il est entre autres utile pour relever

des statistiques. L'écriture de mise a jour est permise sur cette zone.
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Zone secrete (zone logique H3): Cette zone
contient les informations secrétes comme le
numeéro d'identification personnel de l'acteur NIP
détenteur de la carte (NIP), le numéro NIG
d'identification général (NIG), la clé d'acces aux clé d'accés aux zones DMP
zones du DMP, la clé d'accés aux zones d'une carte | | ¢1& d'accés aux zones CH
d'habilitation (CH) ainsi que le profil d'acces aux | | droit d'acces en lecture DMP
deux types de cartes. Le NIG est un numéro | | 3ot dacces en 2eriture DMP
” 8 ) droit d'acces en lecture CH
permettant d'accéder a toutes les Cartes Sante. Il droit d'scols wni Bor e CH
remplace le NIP de chaque Carte Santé qui, en fait,
n'en est pas pourvue. La clé d'accés aux zones du
DMP permet au masque de la carte intelligente comportant le DMP de connaitre les
zones physiques auxquelles I'acteur a acces. Cette clé définit, d'une facon intrinséque
a la Carte Santé, les droits de lecture et d'écriture que l'acteur peut effectuer sur
chaque zone physique du DMP auquelle il a droit. De méme, la clé d'acces aux zones
CH permet au masque d'une carte d'habilitation quelconque de connaitre les zones
physiques auxquelles I'acteur a acces. Le profil d'accés aux deux types de cartes,
carte d'habilitation et Carte Santé, est composé de quatre champs. Les deux premiers
indiquent les droits d'accés en lecture puis en écriture de l'acteur dans toutes les
zones logiques d'une Carte Santé et les deux derniers indiquent les droits d'acces en
lecture puis en écriture de I'acteur dans les zones logiques d'une carte d'habilitation.
Le profil d'accés logique permet a la Coquille de contrdler et d'intercepter, a un
premier niveau de sécurité, les tentatives frauduleuses ou erronées d'acces a une
information interdite. L'écriture de mise a jour est permise sur cette zone.

Zone secrete

Zone pour la liste des paramétrisations (zone

logique H4): Cette zone contient les ~ 0ne liste des

paramétrisations que le détenteur de la carte parametrisations
d'habillit_ati.on a créée§ Iui-.méme. La Numéro de paramétrisation
parameétrisation est une représentation de la con- MNorn de paramétrisation
figuration de l'application que le détenteur de la fenétre_1 fendtre_n

carte a choisi d'avoir a chaque fois qu'il accede a
une Carte Santé. En effet, I'application médicale -

peut étre configurée & volonté pour permettre, a :”mec"’° de Pa"?tm?*":?a“m
un médecin par exemple, d'avoir certaines il o i
fenétres particuliéres ouvertes automatiquement fenetre_1 | | fenétre_n

a chaque fois qu'il insére une Carte Santé. Cette
configuration personnelle a un médecin, par
exemple, peut différer suivant le type de pratique du médecin envers ses patients.
C'est la raison pour laquelle on permet d'emmagasiner plusieurs paramétrisations.
Une paramétrisation est composée d'un numéro séquentiel I'identifiant, d'un nom
servant d'identifiant dans un menu et d'une suite de numeéros de fenétres de
I'application que le porteur veut automatiquement ouvertes a l'insertion d'une Carte
Santé. L'écriture de mise a jour n'est pas permise sur cette zone.
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Zone pour les paramétrisations an-
nulées (zone logique H5): Cette zone .
contient la liste des paramétrisations que | a@hhulees
le détenteur de la carte d'habilitation a
annulées et ne veut plus voir apparaitre
sur le menu de choix de paramétrisation. - - -

L'écriture de mise a jour est permise sur Muméro de paramétrisation
cette zone. Lorsque le détenteur de la
carte rajoute une nouvelle
paramétrisation dans la zone précédante, le systeme choisit d’abord un numéro de
paramétrisation annulé dans la zone H5 pour I'attribuer a la nouvelle
paramétrisation. C’est seulement lorsqu’il n’y a aucune paramétrisation annulée
dans cette zone que le systeme attribue un nouveau numéro a la nouvelle
paramétrisation de la zone H4. Ceci est fait dans le but d’optimiser la gestion des
numeéros de paramétrisations.

Zone liste des paramétrisations

Numnéro de paramétrisation

Zone pour la derniere paramétrisation s . :
choisie (zone logique HG6): Cette zone Zong QBrnlere parametrisation
contient le numéro de la derniére  Choisie

paramétrisation choisie. Connaissant ce Numéro de paramétrisation
numéro, l'application peut mettre en
évidence le dernier choix dans le menu des
paramétrisations quel que soit le site ou le détenteur de la carte d'habilitation utilise
sa carte. Ceci évite des manipulations inutiles de la part du détenteur de la carte et
rend I'application beaucoup plus conviviale. L'écriture de mise a jour est permise
sur cette zone.

Zone pour les statistiques (zone logique H7): Cette zone contient différentes
variables recensées pour les statistiques nécessaires pour une évaluation du projet
pilote (voir 5.6: les statistiques pour I’évaluation du projet). L'écriture de mise a jour n'est pas
permise sur cette zone.

Zone de contréle (zone logique H8): Cette zone contient des variables de gestion
permettant I'intégrité des données en contrélant I'atomicité des données logiques et
physiques (voir 5.2.2: intégrité des données sur la carte). L'écriture de mise a jour est permise
sur cette zone.
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fig 2.11: Lz contenu d'une carte d'habilitation

2.2.4.2 La Carte Santé

La Carte Santé est la carte qui contient le DMP d'un bénéficiaire des soins
medicaux. Chaque carte contient un DMP identifié au détenteur de la carte. Dans
une Carte Santé, il y a six zones logiques permanentes et un ensemble de zones
médicales constituant le véritable DMP. Les zones permanentes sont une zone
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d'identification du projet, une zone d'identification du détenteur de la carte, une
zone des signatures des prestataires, une zone pour les statistiques, une zone de con-
trole et une zone de structure.

Dans ce chapitre, la zone d’identification personnelle fait parfois partie des zones
meédicales. En fait, dans plusieurs documents elle fait partie du DMP pour permettre
I’identification de celui-ci et d’avoir des informations nominatives. Cette zone est
néanmoins permanente. C’est pourguoi nous I’explicitons avec les zones perma-
nentes. Cependant, nous lui avons donné un numéro appartenant a la numérotation
des zones du DMP et nous I'avons incluse dans I’explication du contenu et de la
codification des champs des zones du DMP.

Zone identification du projet (zone logique S1): Cette
zone contient un identifiant permettant a une :
application de savoir si la carte appartient au projet-pi- | 94 Projet

lote de Carte Santé ou est une quelconque autre carte. identification du projet
L'écriture de mise a jour est permise sur cette zone.

Zone identification

Zone d'identification du détenteur de la carte
(zone logique 1): Cette zone contient le type de
I'acteur, dans ce cas 0, le nom et le prénom ainsi | Personnelle

gue le sexe et la date de naissance du détenteur type de 'acteur

de la carte, son numéro d'assurance-maladie, la nom de 1'usager

date d'expiration de sa carte d'assurance-maladie, prénom de 1'usager

le numéro de son dossier hospitalier & I'hopital de | |[5&xe de l'usager

Rimouski, le nom, le prénom, le numéro de :3::;? ';‘?;Ssssz':?;ce_ma]adie
téléphone de la personne a prévenir en Cas | |..oiration de 1a carte CAM
d'urgence et un numéro d'usager. Le numéro numéro du dossier hospitalier
d'usager est un numéro séquentiel permettant | [nom de 1a personne a prévenir
d'identifier une Carte Santé du projet sans avoir | [numéro de téléphone & prévenir
de lien avec l'identification du titulaire de la
carte. Il est entre autres utile pour relever des
statistiques. L'écriture de mise a jour n'est pas permise sur cette zone.

Zone identification

Zone des signhatures des prestataires (zone
logique S2): Cette zone est une table contenant la
signature électronique de chaque prestataire de
soins qui a écrit et signé une information dans la
carte. Cette table peut contenir jusqu'a 256
signatures numérotées de 0 a 255. Le numéro
dans la table constitue un index pour identifier
chaque signature figurant dans le DMP. La
signature électronique est composée du type de
I'acteur ayant effectué la signature suivi de son
numéro corporatif. L'écriture de mise a jour n'est pas permise sur cette zone.

Zone table des signatures

type de 1'acteur
nuréro de corporation

type de 1'acteur
nuréro de corporation

Zone pour les statistiques (zone logique S3): Cette zone contient différentes vari-
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ables recensées pour les statistiques nécessaires pour une évaluation du projet-pilote
(voir 5.6: les statistiques pour I’évaluation du projet). L'écriture de mise a jour n'est pas permise
sur cette zone.

Zone de contrdle (zone logique S4): Cette zone contient des variables de gestion
permettant I'intégrité des données en contrdlant I'atomicité des données logiques et
physiques (voir 5.2.2: intégrité des données sur la carte). L'écriture de mise a jour est permise
sur cette zone.

Zone de structure (zone logique S5): Cette zone contient une représentation du
DMP. Pour chaque zone logique meéedicale du DMP, une variable indique si cette
derniére est vide ou contient de I'information. Cette zone, qui donne en fait la struc-
ture du DMP du porteur de la carte, sert a I’application pour accélérer les affichages
sur écran sans étre obligé de lire le dossier en entier sur la carte.

Zones médicales (zones logiques 2 a 40): Ces zones constituent le DMP. Elles sont
explicitées en détail dans les sections qui suivent.
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type de 1'acteur . prestataires - -
nurméro de corporation |- - - - - oo

Structure du DMP

2.3 Le dossier médical portable logique

Le DMP est un simple support pour un ensemble restreint d'informations
médicales pertinentes et utiles pour appuyer toute action ou décision concernant la
santé d'une personne. Les informations jugées utiles et retenues pour étre inscrites
dans le DMP sont regroupées par ensemble. Nous retrouvons en premier I'ensemble
des informations d'identification du porteur du DMP (ces informations sont dans la
zone d’identification personnelle explicitée avec les zones permanentes). Les ensem-
bles contenant les faits médicaux proprement dits sont au nombre de 13. Nous avons
I'ensemble des informations d'urgence, des allergies, des vaccinations, des
medications prises par le détenteur de la Carte Santé, ainsi que celui des antécédents
familiaux puis personnels et les données ophtalmologiques regroupées aussi dans
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un module. Nous retrouvons aussi des ensembles d'informations permettant
certains suivis spécifiques comme les informations concernant les facteurs de risques
cardio-vasculaires, les informations concernant le diabete, les fonctions respiratoires
ou les informations concernant les insuffisances rénales. Un autre groupe
d'informations concerne les suivis généraux. Enfin, un module témoin permet
d'avoir des informations sur les examens de prévention. Pour des catégories de
personnes bien spécifiques, on retrouve aussi un ensemble d'informations
pédiatriques et un ensemble d'informations obstétricales permettant le suivie de
grossesse. Tous ces modules d'informations sont regroupés en zones logiques.

2.3.1 Les zones logiques du DMP

Il 'y a 40 zones logiques dans le DMP. Une zone logique concerne l'identification,
deux autres zones sont pour le suivi pédiatrique, 15 pour le suivi obstétrical et 22
contiennent des informations médicales d'ordre général.

Le contenu de la zone logique d'identification personnelle (zone logique 1) a été
présenté dans le paragraphe 2.2.4.2. Nous présentons, dans ce qui suit, le contenu
des différentes zones médicales proprement dites du DMP.

2.3.1.1 Les zones médicales d'ordre général

Le groupe sanguin (zone logique 2): Elle contient le groupe sanguin et le rhésus.
Huit combinaisons sont possibles:

3 Groupe i Groupe
Numero sanguin |MUMEro | canquin
0 &+ 4 A=
1 B+ S B-
2 4B+ 6 AB-
3 0+ 7 0-

Urgence (zone logique 3): Elle contient les pathologies importantes a connaitre en
cas d'urgence et les protheses que porte le bénéficiaire. Les pathologies et les
protheses sont codées ensembles pour représenter 16 variantes.

Informations d'urgence (zone logique 4): Ce sont des informations pertinentes en
cas d'urgence écrites en texte libre.

Meédication (zone logique 5): Elle contient tous les médicaments que le titulaire de
la Carte Santé a pris. Cette zone contient aussi les médicaments en vente libre que le
bénéficiaire s’est procuré et dont il a permis l'inscription sur sa carte. Pour chaque
medication, on retrouve le numéro DIN, la quantité délivrée, la durée du traitement,
le nombre de renouvellement permis et le Pro-ré-nata (PRN). Le PRN indique si le
médicament est pris au besoin ou régulierement lors du traitement.

Intolérances médicamenteuses (zone logique 6): Elle contient la liste des
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médicaments que le détenteur de la Carte Santé ne tolere pas.

Allergies médicamenteuses (zone logique 7): Elle contient la liste des médicaments
auxquels le détenteur de la Carte Santé est allergique.

Allergies autres que médicamenteuses (zone logique 8): Les allergies du détenteur
de la Carte Santé sont inscrites dans cette zone logique en texte libre.

Vaccination (zone logique 9): Elle contient toutes les vaccinations du titulaire de la
Carte Santé.

Suivi du poids (zone logique 10): Cette zone contient toutes les mesures de poids
du titulaire de la Carte Santé

Occupation (zone logique 11): Elle contient I'occupation professionnelle du porteur
de la carte. Elle permet d'évaluer les risques courrus en milieu de travail. Les
occupations différentes sont codées pour accommoder 128 possibilités.

Antécédents familiaux (zone logique 12): Elle contient les antécédents familiaux
comme le cancer, I'asthme, les infarctus... La liste de ces antécédents (16) se trouve a
I'annexe A.

Antécédents familiaux texte (zone logique 13): Cette zone contient, en texte libre,
les antécédents familiaux qui n‘ont pas pu étre codés dans la zone précédente.

Antécédents personnels (zone logique 14): Elle contient tous les antécédents
personnels; médicaux, chirurgicaux ainsi qu'obstétricaux. Chaque antécédent est
codé par une table et on mémorise I'année de son intervention ou de son diagnostic.
Plusieurs tables sont possibles comme CIM-9 (Classification internationale des mala-
dies neuvieme révision), ICPC (International classification of primaru care), Read-
Code... On retrouve donc dans cette zone pour chaque antécédent I'indice de la table
utilisée, le code de I'antécédent et I'année concernée.

Suivi général (zone logique 15): Elle contient tout ce qui a été diagnostiqué chez le
porteur de la Carte Santé. Chaque diagnostic peut étre codé par une table différente
comme ICPC ou ReadCode et est accompagné d'une information permettant de
savoir si le diagnostic a été fait avec certitude. Pour chaque diagnostic, nous
retrouvons aussi une liste de conduites qui lui sont liées. C'est une gestion orientée
par problémes de santé. Les conduites peuvent étre codées ou introduites en texte
libre.
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fig 2.13: ««Approcke par probléme:

Prévention (zone logique 16): Cette zone contient les témoins des examens de
prévention.

Ophtalmologie (zone logique 17): Elle contient des informations ophtalmologiques.
On y retrouve l'acuité visuelle pour les deux yeux avec et sans lunette, I'acuité
visuelle de chaque oeil avec et sans lunette, la papille droite et gauche, la tension
oculaire droite et gauche et les différentes réfractions.

Suivi cardio-vasculaire (zone logique 18): Cette zone contient certaines informa-
tions sur les facteurs de risque cardio-vasculaire. Les variables suivies comme les
taux de cholestérol et de triglycéride se trouvent aussi dans cette zone.

Suivi diabete (zone logique 19): Elle contient des informations pertinentes a suivre
chez les diabétiques (voir annexe A).

Créatinine (zone logique 20): Cette zone contient deux variables: le BUN (urée) et la
créatinine qui sont suivis avec le diabete, de méme qu’au moment des insuffisances
renales.

Suivi Insuffisance rénale (zone logique 21): Cette zone contient des informations
pertinentes a suivre lors des insuffisances rénales (voir annexe A).

Suivi fonction respiratoire (zone logique 22): Cette zone contient des données sur
les fonctions respiratoires comme le débit de pointe, I'indice de saturation et des
mesures de gaz carbonique et d'oxygene.

Pression artérielle (zone logique 23): Cette zone contient la fréquence cardiaque et
les différentes pressions artérielles. Ces variables sont suivies lors des insuffisances
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rénales et des suivis cardio-vasculaires.
2.3.1.2 Les zones pédiatriques

Suivi pédiatrique (zone logique 24): Cette zone contient I'évolution de la taille du
titulaire de la carte ainsi que I'évolution de son périmétre cranien.

Antécédents pédiatriques (zone logique 25): Cette zone contient des informations
pertinentes concernant la gestation et I'accouchement du bébé. On y retrouve le taux
d’eveil du bébé (apgar) ainsi que des informations sur les éventuelles complications
survenues lors de I'accouchement (voir annexe A).

2.3.1.3 Les zones obstétricales

GPA (zone logique 26): Cette zone contient le nombre de grossesses antérieures
(Gravida), le nombre de grossesses prématurées (Para), le nombre d'avortements
subis par la détentrice de la Carte Santé (Aborta) ainsi que le nombre d’enfants
vivants.

Accouchement (zone logique 27): Cette zone contient des informations relatives a
I'accouchement comme la date d'accouchement, les suites de couches (normales ou
anormales) et les hémorragies puerpérales. S'il y a eu fievre, on y trouve aussi les
causes de celle-ci.

Résumés des grossesses antérieures (zone logique 28): Cette zone contient des
informations concernant les grossesses antérieures. On y trouve les dates
d'accouchement, les durées de grossesse et des informations et particularités sur les
accouchements antérieurs(voir annexe A).

Amniocentese (zone logique 29): Cette zone contient les résultats de I'amniocentese.

Résultat de I'échographie (zone logique 30): Cette zone contient les résultats d'une
échographie comme I'age gestationnel et la morphologie (voir annexe A).

Immunoglobine (zone logique 31): Cette zone contient des informations sur
I'immunoglobine anti D.

Grossesse a risque (zone logique 32) : Elle contient une liste des facteurs de risque
chez la femme enceinte porteuse de la Carte Santé.

Résumés des visites prénatales (zone logique 33): Cette zone contient des
informations concernant les visites prénatales tout au long de la grossesse. On y
retrouve des informations sur I'évolution de la grossesse et du foetus (voir annexe A).

Examens de laboratoire (zone logique 34): Cette zone contient des résultats
d'examens de laboratoires effectués lors d'un suivi de grossesse (voir annexe A).
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Tests sanguins (zone logique 35): Cette zone contient des résultats de tests sanguins
effectués lors d'un suivi de grossesse (voir annexe A).

Une derniére zone appelée Suivi spécifique (zone logique 36) contient des variables
de suivi pouvant appartenir a différentes zones logiques de suivi, que ce soient des
zones médicales d’ordre général, des zones obstétricales ou pédiatriques. Cette zone
permet au praticien de suivre des variables spécifiques qu’il définit dynamiquement.

Le contenu précis et détaillé de chaque zone logique se trouve a lI'annexe A
explicité vis-a-vis des variables physiques.

2.3.2 Les catégories de bénéficiaires et les zones logiques

Toutes les zones logiques vues précédemment ne se trouvent pas nécessairement
dans toutes les Cartes Santé, toutes catégories de bénéficiaires confondues. En effet,
les zones pédiatriques ne sont présentes que dans les cartes des nouveau-nés. De
méme, les zones obstétricales ne se trouvent que dans les cartes des femmes
enceintes. Dans une Carte Santé d'une catégorie de bénéficiaire donnée, il y a des
zones logiques qui s'y trouvent nécessairement, d'autres probablement et certaines
zones qui ne s'y trouvent jamais.

Dans ce qui suit, nous présentons les catégories de bénéficiaires et les zones
logiques présentes nécessairement ou probablement dans leurs cartes.

Les nouveau-nés (0 a 24 mois):
Zones logiques obligatoires: 1, 2, 3,4,5,6,7, 8,9, 10, 12, 13, 24 et 25.
Zones logiques probables : 14, 15, 16, 17, 18, 19, 20, 21, 22, 23 et 36.

Les personnes agées (60 ans et plus):

Zones logiques obligatoires: 1, 2, 3, 4,5, 6, 7, 8, 12, 13, 14, 15, 16, 18, 19, 20, 21, 22, 23
et 36.

Zones logiques probables :9, 10, 11 et 17.

Les femmes enceintes:

Zones logiques obligatoires: 1, 2, 3, 4,5, 6, 7, 8, 11, 12, 13, 14, 15, 16, 26, 27, 28, 29, 30,
31, 32, 33, 34 et 35.

Zones logiques probables :9, 10, 17, 18, 19, 20, 21, 22, 23 et 36.

Les autres volontaires:
Zones logiques obligatoires: 1, 2, 3, 4,5, 6, 7, 8,11, 12, 13, 14, 15 et 16.
Zones logiques probables :9, 10, 17, 18, 19, 20, 21, 22, 23 et 36.
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Personnes 3gées Mouveau- nés

Probables pour
nouveau- nés

Yolontaires

Probables pour

personnes agees Femmes enceintes

Probables pour

femmes enceintes
et volontaires

fig 2.14: Les catégories de bénéficives etles zones bgyues

2.4 L'accés a lI'information et les vues

Comme nous l'avons présenté au paragraphe 2.1.1, il y a plusieurs intervenants
gui sont habiletés a utiliser la carte. Il leur est possible de lire lI'information déja
inscrite comme d'écrire de nouvelles données.

2.4.1 Les acteurs et leurs besoins

La carte intelligente, de part la sécurité qu'elle offre, permet d'imposer un
contrdle d'accés aux données. Un intervenant n'est autorisé a accéder qu'aux
informations pertinentes a son champ de pratique. En tenant compte des régles de
pratique et de déontologie, des contraintes légales et techniques, il est possible
d'établir les droits de regard a l'information médicale personnelle d'un patient de
chaque intervenant dans le systeme Carte Santé. En fait la carte intelligente garantit
des «filtres» qui, posés au-dessus de I'information du DMP, ne permettent aux
acteurs gue de voir les informations qui les intéressent dans le cadre de leur pra-
tique. Cette interprétation figurée permet d’illustrer le concept des vues. Une vue,
pour un acteur, est I’'unique portion d’informations a laquelle il a accés. Le reste des
données qui ne figurent pas dans la vue sont comme inexistantes pour I’acteur.



fig 2.15: La wue d'un acteur sur les données

2.4.2 Les profils d'acces

L'acces a lI'information peut se faire pour une lecture (acces en lecture) ou pour
inscrire une nouvelle donnée (accés en écriture). Les droits d'acces en lecture et en
écriture d'un acteur dans I'ensemble des zones du DMP sont appelés le profil d'acces
de l'acteur au DMP. Ce profil d'accés est automatiquement pris en compte par le
masque de la carte a micro-processeur. On peut aussi définir d'autres types d'acces
comme l'accés en réécriture, l'accés en suppression ou acces en impression. L'acces
en réécriture ou en suppression, c'est-a-dire I'accés en mise a jour, est normalement
impliqué, dans le cadre du projet Carte Santé, dans le droit d'écriture. Ce droit de
mise a jour n'est pas supporté par toutes les technologies de cartes intelligentes. 1l est
cependant contrélé par la Coquille, c’est a dire le module qui prend en charge toutes
les transactions destinées a la carte intelligente. Le droit d'impression, pour sa part,
n'est pas contrdlable par la carte intelligente. Il est cependant possiblement traité par
I'application.

Toutes les zones logiques d’une carte d’habilitation, mis a part la zone secréte et
les deux zones d’identification, sont accessibles en lecture et écriture en tout temps.
Les trois autres zones sont accessibles par I’émetteur en lecture et écriture et par le
porteur de la carte en lecture uniquement.

Les zones permanentes de la Carte Santé sont aussi accessibles en lecture et
écriture en tout temps. L’écriture n’est cependant permise que pour I’émetteur dans
la zone d’identification du projet, alors que I’acces en écriture a la zone d’identifica-
tion personnelle est contrdlé et dépend de I’acteur (voir tableau suivant).

Nous présentons dans le tableau qui suit les profils d'accés aux zones logiques
du DMP de tous les acteurs dans le systeme Carte Santé.
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Zones Infrerniére el
logiques| Médecn|Pharmacien| Ambulancier | virmiére|en chef  [Emetteuy [Mamntenanc
1 LE LE L LE LE LE LE
2 LE L L L L LE LE
3 LE L L L L LE LE
4 LE L L L L LE LE
5 LE LE - — L LE LE
6 LE LE L L L LE LE
7 LE LE L L L LE LE
8 LE LE L L L LE LE
9 LE L L LE LE LE LE
10 LE L - LE LE LE LE
11 LE - - - - LE LE
12 LE - - - - LE LE
13 LE — - . - LE LE
14 LE - - - - LE LE
15 LE - - - - LE LE
16 LE — - . - LE LE
17 LE - - - - LE LE
18 LE - - - - LE LE
19 LE — - . - LE LE
20 LE - - - - LE LE
21 LE - - - - LE LE
22 LE — - . - LE LE
23 LE - - —_ - LE LE
24 LE - - LE LE LE LE
25 LE — - LE LE LE LE
26 LE - - - L LE LE
27 LE - - - L LE LE
28 LE — - . L LE LE
29 LE - - - L LE LE
0 LE - - - L LE LE
3 LE — - . L LE LE
32 LE - - - L LE LE
33 LE - - - L LE LE
M LE — - . L LE LE
35 LE - - - L LE LE
6 LE - - - L LE LE

Table des profils d'acces aux zones logiques

2.5 Les types de données manipulées

Dans l'information manipulée dans le DMP, il y a six types de données: les
booléens, les entiers, les réels, les caractéres, les chaines de caractéres et les dates.

Les booléens: On distingue les booléens unaires et les chaines de bits. Le booléen
unaire est un bit qui a deux valeurs possibles: 1 ou 0. La chaine de bits (bits stream)
est une suite de bits unaires qui ont chacun une signification particuliere.

Les entiers: Ils existent 17 entiers différents, chacun ayant une précision particuliere
gui dépend de sa taille en bits. Tous ces entiers sont positifs. Le tableau suivant
résume tous les entiers avec leur taille en bits et leurs limites en précision.
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Types d’entier | Nomrbre debits| Entier maximum codé
entier_1 2 d
entier_2 3 8
entier_3 | 16
entier_d o) 32
entier 5 6 td
entier_6 7 128
entier 7 8 256
entier 8 Q 512
entier_9 10 1024
entier_10 11 2048
entier_11 12 4 046
entier_12 13 8192
entier_13 14 16 384
entier_14 15 32 768
entier_15 16 65 536
entier_16 17 131 072
entier_17 18 621 442

Les réels: Il existe dix réels différents. Ills sont tous positifs. Chaque réel a une
précision particuliere. La différence entre ces réels est le nombre de chiffres permis
avant et apres la virgule. Les réels positifs et négatifs sont codifiés de la méme facon.
Dans le cas des champs de type réel pouvant étre positifs comme négatifs, le signe
constitue alors un autre champ de type booléen. Le tableau suivant résume tous les
réels avec leur taille en bits avant et aprés la virgule, ainsi que leurs limites en

précision.
Nombre [Mombre |MNombre|Mombre|MNombre | Réel
de chaffres|de chuffres|debits |debits [totalde |maximum
Types deréels |avantla |aprésla |awantla |aprésla |bits codé

virgule  [vitgule  |wirgule |virgule
réel 1 1 1 db db 8h + Q.9
réel 2 1 2 db 7b 11b + Q.99
réel 3 1 3 db 10b 14b + Q.99G
réel 4 2 1 7b db 11b + 999
réel 5 2 2 7b 7b 14b + 9999
réel 6 2 3 7b 10b 17b + 990999
réel 7 3 1 10b db 14b + 9999
réel 8 3 2 10b 7b 17hb + 99999
réel 9 3 3 10b | 10b 20b + 999,999
réel 10 5 5 16b [ 16b 32b +65536.66536

Les caracteres: Il y a quatre types de caracteres différents, le premier est le BCD. Sur
guatre bits, il permet de coder les chiffres de 0 a 9 et quelques autres caracteres
spéciaux. Le second est le ISO5 qui, sur cing bits, permet de coder toutes les lettres
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de l'alphabet en majuscule. Le troisieme est le ISO6 qui code sur six bits les chiffres
et les lettres de I'alphabet en majuscule ainsi que quelques caracteres spéciaux. Le
dernier type est le ASCII7 qui permet de coder toutes les lettres de I'alphabet en
majuscule et en minuscule, les chiffres, ainsi que quelques caractéres spéciaux sur
sept bits. Les tables illustrant la codification de ces quatre types de caracteres sont
présentées a I'annexe B.

Les chaines de caractéres: On distingue les
chaines de taille fixe et les chaines de taille
variable. Les chaines de taille fixe sont com-  Longueur de \E . e
posées uniquement de caractéres. Leur lachaine AR s SRk e
nombre est fixe et connu lors de la
manipulation. Les chaines de taille variable
sont, par contre, précédées par un entier
indiquant le nombre de caracteres qui com- . . .
posent la chaine. Le type de l'entier est figz2.16: Les chaines de cavactéres
généralement entier_5 codé sur six bits et permettant une taille de 64 caractéres pour
la chaine.

_Chaine de taille variable

Les dates: On distingue les dates comportant uniqguement le mois et I’année, celles
comportant aussi le jour, les dates qui tiennent compte du siécle et enfin celles qui
sont codées en nombre de jours apres une date fixe. Sachant que ‘j’ est un bit pour
coder le jour, ‘m’ un bit pour le mois, ‘a’ un bit pour I’'année et ‘s’ un bit pour le
siécle, le tableau suivant résume les types de date avec leur codification.

Types de dates|Norbre debits Dates extrémes codées
date_1 17  =»ssssmmmmiii| du 1-01-1800 au 31-12-2027
date_2 16 sssssssmmmmijj| dw 1-01-1900 auw 31-12-2027
date_3 '1'1 333333 IINININ du 01. '1 QDD au 12'202?
date 4 10 05591 1024 jours A pertr dumne date fixe

2.6 La structure physique du dossier médical

Pour minimiser le nombre de zones physiques possiblement présentes dans la
meémoire de la carte, nous avons regroupé les données suivant les profils d'acces des
zones logiques qui les contiennent. Cependant, pour ne pas avoir trop de données
différentes a distinguer au sein d'une méme zone physique, hous avons ménagé la
minimisation du nombre de zones physiques. A partir des 40 zones logiques, nous
avons relevé neuf profils d'accés au DMP différents. Ces profils d'accés sont des
combinaisons des droits de lecture et des droits d'écriture des différents acteurs dans
les zones logiques. Pour reconnaitre et distinguer les différentes données dans une
zone physique, nous avons rajouté a chaque groupe d'informations, liées
sémantiquement, un identificateur. Cet identificateur a une taille qui dépend
essentiellement du nombre de groupes de données dans la zone physique qui les
contient. Pour ne pas avoir des identificateurs de taille trop importante, nous avons
parfois limité le nombre de groupes de données dans une zone physique. De ces
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contraintes et de ces neuf combinaisons de profils d'accés, nous avons défini 16
zones physiques pour le DMP.

Zone logique 1Zone logique 2Z2one logique 3 Zone logique 4 Zone logique SZone logique &

Données Données Données Données Données Données
ZL1 zZLz | |23, ZL4 | |2Ls, ZLE

\
Profil acdéz 1 Profil 'acedX 2 Profifd’aceds 1 Profil dacedd3 P 1 d’aceds 2

A’ accds 2

Profil dhecds 1 il d’aceds 2
\ 7 I - A \
Données ZL 1 3222222 ;tg Données ZL4
Données ZL3 :
Données ZL6
cone physique 1 cone physique 2 cZone physique 3

fig 2.17: Exemple de regroupement des données de zones bgiques
dans des zones physiques en tenantcom pte des profils d’accés

2.6.1 Les zones physiques et leur contenu

Dans ce qui suit, nous présentons les 15 zones physiques du DMP. Leur contenu
respectif est divisé par groupe de données. Les données d'un méme groupe se
trouvent toujours ensemble sur la carte et sont toujours inscrites par la méme
transaction. Un groupe de données est inscrit dans la carte avec une date et une
signature indiquant la date de l'inscription et I'identification de I'acteur ayant inscrit
ces informations. La signature est en fait un indice d’une signature dans la table con-
tenue dans la zone S2 (zone des signatures des prestataires). Nous ne présentons que
les zones physiques avec la zones logique d'origine et I’ensemble de groupes qui les
composent. Le profil d’accés aux zones physiques ainsi que le contenu détaillé de ces
derniers se trouvent a 'annexe A.

Identification (zone physique 1): Cette zone comprend huit groupes d’informations
distincts qui proviennent tous de la zone logique 1.

Urgence (zone physique 2): Cette zone comprend trois groupes d’informations
distincts. lls proviennent des zones logiques 2, 3 et 4.

Médication (zone physique 3): Cette zone ne comprend qu’un seul groupe d’infor-
mations. Il provient de la zone logique 5.

Intolérances médicamenteuses et allergies (zone physique 4): Cette zone com-
prend trois groupes d’informations distincts. lls proviennent des zones logiques 6, 7
et 8.

Vaccination (zone physique 5): Cette zone ne comprend qu’un seul groupe d’infor-
mations. Il provient de la zone logique 9.
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Suivi du poids (zone physique 6): Cette zone ne comprend qu’un seul groupe d’in-
formation. Il provient de la zone logique 10.

Suivi pédiatrique (zone physique 7): Cette zone comprend quatre groupes d’infor-
mations. lls proviennent des zones logiques 24 et 25.

Suivi général et prévention (zone physique 8): Cette zone comprend quatre
groupes d’informations. Il proviennent des zones logiques 11, 15, 16 et 23.

Autre suivis (zone physique 9): Cette zone comprend quatre groupes d’informa-
tions. Ils proviennent respectivement des zones logiques 18, 19, 21 et 22.

Variables de suivi (zone physique 10): Cette zone comprend des variables de
différents types. L’information peut provenir de différentes zones logiques, plus
particulierement des zones logiques 18, 19, 21 et 22. On peut aussi y mettre des vari-
ables n’appartenant actuellement a aucune zone.

Antécédents et créatinine (zone physique 11): Cette zone comprend quatre groupes
d’informations distincts. lls proviennent des zones logiques 12, 13, 14 et 20.

Ophtalmologie (zone physique 12): Cette zone comprend quatre groupes d’infor-
mation. lls proviennent tous de la zone logique 17.

Résumeé des grossesses antérieures (zone physique 13): Cette zone comprend qua-
tre groupes d’informations. lls proviennent des zones logiques 26, 28 et 32.

Suivi de grossesse et visites prénatales (zone physique 14): Cette zone comprend
deux groupes d’informations. lls proviennent des zones logiques 27 et 33.

Résultats de tests pour grossesse (zone logique 15): Cette zone comprend sept
groupes d’informations. lls proviennent des zones logiques 29, 30, 31, 34 et 35.

La description détaillée des ce zones est donnée a I’annexe A.
2.6.2 Les catégories de bénéficiaires et les zones physiques

Comme les zones logiques ne se trouvent pas nécessairement toutes dans I’en-
semble des Cartes Santé, les zones physiques ne se trouvent pas aussi toutes, par
conséquent, dans toutes les Cartes Santé quelles que soient les catégories de
bénéficiaire correspondantes.

Dans ce qui suit, nous présentons les catégories de bénéficiaires et les zones
physiques présentes nécessairement ou probablement dans leurs cartes.

Les nouveau-nés (0 a 24 mois):
Zones physiques obligatoires: 1, 2, 3,4, 5,6 ,7 et 11.
Zones physiques probables :8,9, 10 et 12.
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Les personnes agées (60 ans et plus):
Zones physiques obligatoires: 1, 2, 3,4, 8,9, 10 et 11..
Zones physiques probables :5, 6 et 12.

Les femmes enceintes:
Zones physiques obligatoires: 1,

:1,2,3,4,8,11, 13, 14, 15 et 16.
Zonesphysiques probables :5,6,9

2
6,9, 10 et 12.

Les autres volontaires:
Zones physiques obligatoires: 1, 2, 3, 4, 8 et 11.
5,6,9,10 et 12.

Zones physiques probables

Personnes 3gées Nouveau-nés

Probables pour
nouveau- nés

Yolontaires

Probables pour

personnes agees Femmes enceintes

Probables pour
femmes enceintes
et volontaires

fig 2.18: Les catégories de bénéficives etles zones physiques
2.6.3 La représentation physique des données dans les zones physiques

Chaque groupe d’informations codé est accompagné d’une signature et d’une
date. Le groupe est identifié au sein d’une zone au moyen d’un identificateur.

Groupe d’informations| Signature |Date

Le groupe d’informations est codé en utilisant une codification optimale (voir annexe
B). Chaque groupe d’informations est constitué de différents champs d’information.
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Un champ a un type de données bien précis et est codifié pour utiliser le moins d’es-
pace possible (voir 2.5: les types de données manipulées). Un champ peut aussi représenter
une suite d’éléments de méme nature, comme une suite de médicaments ou une
suite de vaccins. Dans ces cas, le champ est constitué de deux parties: I’'une pour in-
diquer le nombre d’éléments de la suite et le second pour représenter les éléments.

Nombre

Sons - Suite.d’éléments
d’elements

[ 7
! 7 ﬂ
elément_1 JS—

De la méme facon un élément d’une suite peut étre constitué de différents
champs d’information. Un champ d’un élément de suite peut aussi étre une suite a
son tour. Dans le DMP, on retrouve une récursion de ce type a trois niveaux de pro-
fondeur.

Nombre .................
déléments | © - - T VLR

£ -

Nombre T -~~~ -
d’é]éments ................. |

— \

1 \
| M

NMombre } . . .. ... ... ... ... ...
d’eléments M

La description détaillée de la représentation des champs dans les zones phy-
siques ainsi que la taille nécessaire pour le stockage de chacun de ces champs sont
données a I’'annexe B.

2.7 La correspondance logique-physique

Il est important de faire la correspondance entre les zones logiques et les zones
physique. Les zones logiques refletent les vues que peuvent avoir les applications
sur les données d’une carte, alors que les zones physiques sont la vraie
représentation physique des données sur la carte. Puisque les applications n’ont pas
d’informations sur les zones physiques et n’en connaissent méme pas I’existence,
c’est la Coquille qui se charge de faire le lien entre les données logiques et leurs
représentations physiques sur la carte. Ce lien se réalise au moyen d’une table de
correspondance ou I’on retrouve toutes les variables, leur zone logique d’origine et
leur zone physique de destination. C’est ce qui est appelé «Mapping» ou correspon-
dance Logique-Physique.
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Le contenu d’une zone physique peut provenir d’'une ou plusieurs zones
logiques. Par contre, le contenu d’une zone logique n’est inscrit que dans une seule
zone physique et n’est jamais divisé pour aller dans plusieurs zones (voir figure 2.9).

Dans ce qui suit, nous présentons des tables de correspondance ou I’'on ne re-
trouve que les zones logiques et physiques. Pour des raisons de simplification, les
variables logiques ne figurent pas dans ces tables. En fait, toutes les variables d’une
zone logique vont automatiquement dans la zone physique qui correspond a cette
derniere, méme si ces variables sont subdivisées en groupes distincts.

2.7.1 La carte d’habilitation
Comme nous I'avons présenté au paragraphe 2.2.4.1, il y a huit zones logiques

dans une carte d’habilitation. Elles sont représentées par six zones physiques sur la
carte. La correspondance est donnée par la table suivante:

Physique Logique

Zone physique H1: Zone logique H1:
|dentification Identification du projet

Zone logique H2:
Identification personnelle

Zone physique HZ: Zone logique H3:

Secret Zone secréte

Zone physique H3: Zone logique H4:
Paramétrisations Liste des paramétrisations
Zone physique H4: Zone logique HS:

Gestion de Paramétrisations annulées
Paramétrisations Zone logique H6:

Derniére paramétrisation
Zone physique HS: Zone logique H?:

Statistiques Statistiques
Zone physique H6: Zone logique H8:
Contrdles Zone de contrile

2.7.2 La Carte Santé

2.7.2.1 Les zones permanentes

Les six zones logiques permanentes de la Carte Santé sont réduites a quatre
zones physiques tel que le montre la table suivante:
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Physique

Logique

Zone physique 1:
Identification

Zone logique S1:
Identification du projet

Zone logique 1:
Identification personnelle

Zone physique S$2:
Table des signatures

Zone logique S$2:
Signatures des prestataires

Zone physique $3:

Zone logique $3:

Statistiques Statistiques

Zone physique $4: | Zonelogique S4:

Controles Zone de controle
Zone logique $5:
Structure

2.7.2.2 Les zones du DMP

La correspondance entre les zones logiques du DMP et ses zones physiques est
donnée dans la table suivante:

Zone physique S

Zone physique 9

Zone physique 10
Zone physique 11
Zone physique 12
Zone physique 13
Zone physique 14
Zone physique 15

Physique Logique
Zone Physique 1 L1
Zone physique 2 LZ,L3etLd
Zone physique 3 LS
Zone physique 4 L6, L7etld
Zone physique 5 L9
Zone physique 6 L10
Zone phusique 7 L2det L25

L11,L15,L16et L23
L18,L19,L21et L22

L36

L12,L13,L14et L20

L17

L26,L28et L32

L27et L33
L29,L30,L31,L34et L35
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Zone L1 e e
cone L2
cone L3

Zone L4 Zone P 2

M
cone LS
Zone L& :\
. Zone P 3
@
@
@
@

Zone P 1

cone L7
cone LS
cone L9
cone L10
cone L11
cone L12
cone L13
cone L14
cone L15
cone L16
cone L17
cone L18
cone L19
cone L20
cone L21
cone L22 Zohe P Q
cone L23
cone L24
Zone L25 Zone P 10
cone L26
cone L27

2one L28 Zone P 11
cone L29
Zone L30 Zone P 12
cone L31
cone L32
cone L33
cone L34

cone L33 Zone P 14
cone L36 @

Zone P 4

ZoneP5S

ZoneP 6

Zone P 7

Zone P ©

Zone P 13

Zone P 15

Zones logiques Zones physiques

Schéma des correspondances
entre les zones logiques et les zones physiques

Le mécanisme de correspondance qui utilise ces tables, appelé «mapping», est
présenté au paragraphe 5.3.2 du chapitre V.



CHAPITRE Il

Simulation

L'implantation de la Carte Santé est associée a divers problémes comme la perte de
la carte et la saturation. L’un des facteurs critiques de cette implantation est une
gestion optimale de la mémoire pour résoudre, prévenir ou alléger le probléme de la
saturation qui apparait comme inévitable. Les politiques de gestion de mémaoire (voir
chapitre 1) sont tributaires des possibilités offertes par la technologie utilisée. Cette
technologie influence directement le phénoméne de saturation par la limite de capacité
de la mémoire qu'elle offre.

3.1 Les problémes de saturation et de perte de carte

La perte d'une carte est un probleme qui se traduit par un recouvrement des
informations contenues dans l'ancienne carte. Lorsqu'une carte est perdue, une
nouvelle est réémise et est soit initialisée par I'information élémentaire détenue par
I'émetteur, soit chargée par l'information détenue par les prestataires de services de
santé. Dans le second cas, plusieurs scénarios sont possibles. On peut citer, par exem-
ple, la sauvegarde systématique du contenu de la carte par chaque prestataire qui
utilise la Carte Santé. La derniére version de la carte se trouve ainsi toujours chez le
dernier prestataire de santé l'ayant utilisée. Un autre scénario consiste en une
sauvegarde des transactions locales pertinentes pour un prestataire et une
reconstitution du dossier a travers la suite des prestataires visités par le porteur, cette
derniére étant obtenue par le systéme de facturation de I'émetteur.

La saturation est un probléme inévitable découlant directement de la capacité de
stockage limitée de la carte intelligente. Ce probléme est posé a cause de
I'accumulation continue des transactions médicales. Lorsqu'une saturation survient, la
carte peut étre épurée. L'épuration de l'information de la carte consiste a éliminer les
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informations obsoletes et récupérer I'espace libéré pour d'autres transactions (voir 1.6.2:
politiques de récupération). Un autre scénario consiste a réémettre une nouvelle carte vide et
a la joindre a la premiére comme suite de celle-ci. Un bénéficiaire serait alors porteur
de plusieurs cartes santé. La nouvelle carte peut aussi contenir un sommaire de la
précédente et remplacer cette derniére. Le bénéficiaire n'aurait alors qu'une seule carte
sante.

La simulation que nous avons réalisée s'intéresse essentiellement a la saturation et
I'évalue a I'aide d'un modéele théorique.

3.2 Les buts de la simulation

La simulation ne s'intéresse qu'au phénomene de saturation et vise essentiellement
quatre buts. Le premier but consiste a évaluer la longévité d'une carte. L’objectif est
de déterminer la durée de vie moyenne de la phase d'exploitation dans le cycle de vie
de la carte. On s'intéresse alors a savoir combien de temps met une carte, avec une
configuration donnée, pour se remplir. Ceci permet de savoir le pourcentage de cartes,
dans un échantillon donné, qui peuvent survivre durant la durée du projet (18 mois).
Le second but est d’étudier I'impact du choix d’une politique d’allocation de mémoire
et d’une politique de résolution du probléme de la saturation. Le troisieme but con-
siste a comparer les différentes technologies et mettre en évidence celle qui permet
d'avoir le moins de situations de saturations possibles, puisque chaque technologie
offre des caractéristiques différentes permettant des longévités distinctes. Enfin, le
guatrieme but vise a déterminer la taille optimale des quantum d'espace alloués aux
différentes zones. En effet, et surtout avec les allocations statiques, lorsqu'une zone est
saturée, il peut arriver que la carte entiére soit saturée bien qu'il y ait encore de
I'espace libre alloué pour une ou plusieurs autres zones. La simulation permet alors
d'estimer la meilleure taille a allouer pour les zones relativement au niveau d'activité
de chacune d'elles.

Avec la simulation, on peut déceler des problemes de saturation d'une ampleur
insoupgonnée. Une fois ces problémes dévoilés, on peut étre amené a modifier certains
éléments de la conception du DMP physique et aller jusqu'a remettre en cause la
pertinence de certaines informations portées sur la carte. C'est ce qui fait d'ailleurs
I'importance de la simulation avant I'implantation.

3.3 Description des données du probléeme

Les données du probléme proviennent de différentes sphéeres. Les technologies de
cartes intelligentes disposent de caractéristiques variées et réagissent différemment a
la saturation. Les DMP des différentes catégories de bénéficiaires ne regoivent pas les
mémes transactions avec la méme fréquence et dans les mémes zones. Les acteurs
n'accedent pas aux mémes données. Les politiques de gestion de mémoire et de
récupération d'espace ne résistent pas et ne luttent pas de la méme fagon contre le
phénomene de saturation. Toutes ces variables sont prises en compte dans la
simulation.
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fig 3.1: Systéme de stnulation du probléme de saturation

3.3.1 Populations visées

On distingue les populations de bénéficiaires et les populations de technologies de
cartes intelligentes. Les bénéficiaires étant constitués de populations hétérogenes, nous
avons départagé les populations dans des simulations indépendantes. Ainsi, les
nouveau-nés, les personnes agées, les femmes enceintes et les volontaires de St-Fabien
sont distingués par la taille de leurs transactions respectives et leurs fréquences. Une
simulation pour chaque population est faite séparément. Les résultats que nous
présentons dans le paragraphe 3.5 sont cependant ceux obtenus avec les volontaires de
St-Fabien.

Les technologies testées sont au nombre de quatre (4): la carte IBM, la carte MP de
Bull, la carte MCOS de Gemplus et la carte TOSMART-A de Toshiba. L'utilisation de
chacune a été simulée séparément puisque chacune d’elles a des caractéristiques pro-
pres, comme la taille du descripteur de bloc, la taille réellement utilisable et les
possibilités de gestion.

3.3.2 Le dossier-patient utilisé

Le dossier-patient utilisé dans cette simulation est tres limité et ne comporte que
sept (7) zones: - Zone identité;
- ZOne urgence;
- zone allergies;
- Zone vaccins;
- zone antécédents;
- zone médication et
- Zzone suivie.
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Trois (3) acteurs agissent sur ces zones a savoir le médecin, le pharmacien et le
professionnel en urgence. Il y donc trois (3) transactions possibles, chacune pouvant
toucher a une ou plusieurs zones a la fois. La taille des données inscrites par une
transaction est connue et fixée a une moyenne. Cette restriction, par rapport au vrai
dossier et au vrai nombre d'acteurs décrits au chapitre Il, vient du fait que la
simulation a été faite bien avant la définition finale du contenu du DMP. Le DMP a
beaucoup évolué pendant et aprés la simulation. Les résultats peuvent néanmoins
nous donner une idée globale sur le phénoméne de saturation et sur la réaction des
technologies.

3.4 Le modeéle de simulation

Le modeéle est spécifié sans référence explicite a une technologie de carte
intelligente en particulier, ni & un nombre de zones, de transactions ou d'acteurs. Il est
paramétré afin de permettre son adaptation facile a diverses situations.

3.4.1 Le modeéle

Le modéle traite une carte donnée sur une durée de temps divisée en intervalles
identiques appelés «unité de temps» (At). Chaque carte est associée a une catégorie qui
est caractérisée par un intervalle noté [NT_,., NT .. ]. Cetintervalle, délimité par un
nombre minimum et un nombre maximum de transactions possibles au cours d'une
unité de temps, «catégorise» en quelque sorte le bénéficiaire de la carte. On suppose
gu'une carte reste toujours dans la méme catégorie, c'est-a-dire que le bénéficiaire de la
carte ne change pas d'habitude en ce qui concerne les visites qu'il effectue chez les
professionnels de la santé. L'intervalle [NT ;.. NT..] est calculé pour chaque carte a

partir d'une moyenne [ d'une distribution poissonnienne de la fagcon suivante:

u,=uniforme(0,1)
Al=-Log(l-uy) * M
u,=uniforme(0,1)
A2=-Log(1-u,) * 1
NT, ., = min(A1,A2)
NT, ., = max(A1,A2)

La moyenne p de la loi exponentielle utilisée, I'unité de temps, le nombre de
transactions différentes (NBT), le nombre de zones (NBZ) ainsi que le pas de
décrémentation des pourcentages de récupération (PDP) (voir 1.6.2: politiques de récupération)
sont des paramétres du modéle donnés aux simulateurs. Les paramétres sont
regroupés en trois ensembles: les caractéristiques de la carte, le dossier médical
portable et les données générales de la simulation.
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Caractéristiques
de la carte

Simulateur Dossier Médical

Portable

par les transactions

Les caractéristiques de la carte: Elles englobent la taille de la mémoire de la carte
utilisable (TUC), la taille d'un descripteur de zone (TD), la taille maximum d'un bloc
physique (TMBP), lI'unité de mémoire minimale manipulable (UM), le type de la
mémoire EEPROM ou EPROM et des informations sur les possibilités d'allocation
dynamique, d'effacement d'informations et de récupération de blocs.

y

Données de gestion

fig 3.2: Les données du modele

Le dossier médical portable: 1l est composé de trois sous-ensembles: un premier pour
décrire les transactions, un second pour décrire les zones et un dernier pour faire la
correspondance entre les transactions et les zones qu'elles touchent. Chaque
transaction T; est décrite avec un pourcentage indiquant la probabilité P; que cette
transaction se produise dans l'intervalle At. P; est en fait une probabilité relative
indiquant le nombre d'occurrences de T; sur un ensemble de 100 transactions
produites dans l'intervalle At. La procédure permettant de choisir I'identité de chaque
transaction dans un ensemble de T transactions différentes est la suivante:

/*Trier dans le sens décroissant I'ensemble des probabilités des transactions*/
Probabilités=trier(décroissant,{P,,P,,...,P;,....P\gT})
PouridelaT
faire

/*Générer avec une distribution uniforme un nombre entre 0 et 100%*/
u=uniforme(0,100)

/*chercher dans Probabilités la premiéere probabilité inférieure a u*/
=1

tant que (u>Probabilités[j])

faire

ji=j+1

fait

/*sélectionner la transaction Tj comme étant la ieme transaction*/
fait

Dépendamment de son type, une transaction peut affecter une ou plusieurs zones. La
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transaction est alors associée a un intervalle de zones noté [NZmin;, NZmax;] indiquant
le nombre minimum et maximum de zones affectées par la transaction T,. Une
derniere information, I'autorisation d'effacement multi-zones (AE;), indique si l'auteur
de la transaction a le droit de faire des effacements dans plusieurs zones, dans le cas
ou la transaction se traduit par une saturation. Les zones sont caractérisées par un
intervalle noté [Bit;,, Bit ] indiquant le nombre minimum et maximum de bits
utilisés par une transaction dans cette zone. Avec la description d'une zone Z;, on

retrouve aussi la taille d'un bloc physique de cette zone (TB;) et la taille de
I'information initiale dans Z; avant exploitation. Le dernier sous-ensemble intéresse
I'affectation des zones par les transactions. On y retrouve pour chaque transaction la

probabilité que cette derniere affecte chacune des zones. C'est une matrice de n lignes
et k colonnes ou n est le nombre de transactions et k le nombre de zones. Pij est le

pourcentage d'affectation de la transaction T; a la zone ZJ-, par rapport a I'ensemble des
affectations de T; sur toutes les zones. Si P;=0, alors la transaction T; n'affecte pas la
zone Z;.

Les données générales de la simulation: Elles englobent les données générales telles
que At,u, NBT, NBZ, PDP, la politique d'allocation de mémaoire choisie, la politique de
récupération choisie, et les données de gestion de I'effacement et de récupération
d'espace. Pour cela, on dispose du pourcentage d'effacement et de récupération
possible en cas de saturation, pour chaque zone. Une matrice indique les zones
épurables en cas de saturation de chaque zone du DMP.

Six distributions sont utilisées dans notre modéle. La consommation des soins suit
une loi exponentielle. Le nombre de transactions, le nombre des zones touchées par
une transaction ainsi que le nombre de bits consommés dans une zone par une
transaction sont calculés selon une distribution uniforme. L’identification des
transactions ainsi que l'identification des zones touchées suivent des lois de
probabilités variables.

Nombre de )
NT i NT — . T —s[NZmin., NZmax;
T /[ min max transactions ! i il
‘O
At R c = <
(V] il ) 3 2o
-1 3 5 e o e s g
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fig 3.3: Schématisation du processus de remplissage simulé d'une carte

3.4.2 L'implantation du simulateur
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Le programme de simulation a été écrit en langage C. Toutes les données et les
parametres du modéle ont été mis, autant que possible, dans des fichiers externes au
programme pour permettre une modification aisée des paramétres sans avoir a
modifier le programme. Ces fichiers sont en ASCII, facilement lisible avec un éditeur
de texte. Leur nombre est de sept (7). Le premier fichier (fichier de simulation)
contient l'identificateur de la politique de gestion de mémoire désirée pour la
simulation, l'identificateur de la politique de résolution de la saturation choisie, ainsi
gue le nom des six (6) autres fichiers concernant respectivement l'information
générale, I'information sur la technologie, I'information sur les zones, I'information sur
les transactions, la matrice d'affectation des zones/transactions et I'information sur les
effacements et récupérations. Le second fichier (information générale) contient les
variables suivantes:

- Unité de temps (At)

- Moyenne des transactions (1)

- Nombre de transactions différentes (NBT)

- Nombre de zones différentes (NBZ)

- Pas de décrémentation des pourcentages (PDP)

Le troisieme fichier (information sur la technologie) contient les caractéristiques d'une
technologie de carte intelligente donnée a savoir: son nom qui va servir de libellé pour
les graphiques, la taille totale de la carte, la taille utilisable en bits (TUC), la taille d'un
descripteur de bloc (TD), la taille maximale d'un bloc physique (TMBP) ainsi que
I'unité minimale (bit, octet ou mot) (UM), le type de la mémoire; EEPROM OU EPROM
ainsi que trois booléens indiquant la possibilité d'effacement, de récupération et
d'allocation dynamique. Le quatriéme fichier (information sur les zones) contient les
caractéristiques des différentes zones a savoir: le libellé de la zone, la taille d'un bloc
physique appartenant a la zone, la taille de I'information initiale dans la zone avant la
simulation, le nombre minimum et le nombre maximum de bits utilisés par une
transaction et le nombre de blocs physiques a allouer dans le cas des allocations
statiqgues. Le cinquieme fichier (information sur les transactions) contient les
différentes transactions possibles avec leurs caractéristiques comme le libellé de la
transaction, la probabilité préférentielle de classement dans l'ensemble des
transactions, l'indicateur d'autorisation d'effacement multizones de I'acteur et le
nombre minimum et maximum de zones affectées par la transaction. Le sixieme
fichier (affectation zones/transactions) contient une matrice indiquant pour chaque
transaction la probabilité d'affecter chacune des zones et, pour chaque zone, la
probabilité d'étre affectée par chacune des transactions. Le dernier fichier (effacements
et récupérations) contient une matrice et un vecteur. La matrice indique les zones
possiblement épurées a la suite de la saturation d'une zone donnée. Lorsqu'un élément
Mij de la matrice est égal a 1, cela signifie que si la zone i est saturée, il est possible de
faire des effacements dans la zone j. Le vecteur, pour sa part, contient les pourcentages
d'effacement et de récupération dans les zones. Lorsqu'une zone est épurée, son
pourcentage d'effacement est alors décrémenté par PDP pour qu'a la prochaine
épuration, moins d'informations soit effacées.
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La structure générale de I’algorithme de notre simulateur est la suivante:

initialisation des variables globales
lecture des paramétres dans les fichiers externes
lecture de Nombre_de_Cartes
pour ide 1aNombre _de Cartes
faire
initialisation des variables locales pour une carte
NTin = Expon(u)
NT ax = Expon(p)
CarteSaturée = Faux
Unité_de Temps =0
Tantque (CarteSaturée = Faux)
faire
Nombre_de_Transactions = Uniforme(NT, i, NT,;,55)

pour j de 1 a Nombre_de_Transactions
faire
déterminer la nature de la transaction TJ- suivant {Pl’PZ""’Pj"“'PNBT}

Nombre_de_Zones = Uniforme(NZmin;, NZmaxj)

pour k de 1 a Nombre_de_Zones
faire
déterminer la nature de la zone Z; suivant {le'sz’""ij"'"PjNBZ}
Nombre_de_bits = Uniforme(bitmin,, bitmax,)
libre = consommer_dans_Zone(Z,,Nombre_de_bits)
si (libre = Faux)
alors
RécupérerEspace()
libre = consommer_dans_Zone(Z,,Nombre_de_bits)
finsi
si (libre = Faux)
alors
CarteSaturée = Vrai
finsi
fait
fait
Unité_de_Temps = Unité_de_Temps + 1
fait
fait

La fonction consommer_dans_Zone(z,Nb) consomme Nb bits dans la zone z et alloue
des espaces-mémoire tel que le dicte la politique de gestion de mémoire demandée.
Elle remet une variable booléenne indiquant si la consommation a pu se faire.

La fonction RécupérerEspace() récupére de I’espace en tenant compte de la politique de
récupération choisie et des parameétres d’effacement et de récupération.

3.5 Les résultats de la simulation
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La simulation a été réalisée sur un micro-ordinateur de type 80386 a 20 MHz.
Nous avons choisi une moyenne u de 3.2 et des probabilités pour les transactions
médicales, pharmaceutiques et d’urgence, respectivement égales a 30%, 65% et 5%.
Nous n’avons pas permis I’écriture au personnel d’urgence. Pour les pharmaciens,
seule la zone de médication leur a été laissée accessible en écriture alors que pour les
médecins, une transaction touche dans 5% des cas a la zone urgence, 10% a la zone al-
lergies, 50 % a la zone vaccins et enfin, 80% a la zone suivie. Les simulations ont été
faites sur un échantillon de 10 000 cartes avec des tailles de zones et de données bien
choisies.

Pour comparer les différentes politiques d’allocation de mémoire et leur
répercussion sur le cycle de vie de la carte, nous avons fait des tests sur la carte IBM
car c’est la seule carte acceptant toutes les politiques d’allocation et d’effacement. Dans
la table qui suit, on retrouve la durée de vie moyenne pour toutes les politiques d’allo-
cation de mémoire, sauf ADTD. Faute de temps, cette derniere n’a pas été simulée.
Chaque politique d’allocation a été testée soit avec la politique de I’autruche (PE), soit
avec I’effacement dans une unigue zone (EMZ). La carte IBM a hormalement 64 Kb de
mémoire, mais nous I’avons aussi testée avec une taille de 32 Kb. Nous avons défini
un ratio pour connaitre le pourcentage de I’espace utilisable réellement utilisé durant
le cycle de vie de la carte. Dans le tableau qui suit, le premier chiffre de chaque case est
une durée moyenne en nombre de mois et le second chiffre est le pourcentage moyen
de remplissage de I’espace utilisable lors de la saturation finale. Le test a chaque fois
été fait sur un échantillon de 10 000 cartes.

Durée du cycle de vie de la carte en mois avec la technologie IBM
ASTF ASTY ADTF ADTY ADGZ

PE EMZ PE EMZ PE EMZ PE EMZ PE DGZ
2221 m|30.5 m{64.2 m{101.5m63.9 m|83.7 m{64.7 m{l 04.8m|74.9 m[l 47 .4
22| 270% 34.2%| 783%| 201% 78.2%| 719%| S00% 21,79 91.0% 922%

2| 9.3 m|205m|25.7 m|35.9m249 m|37.9m|26.2m[39.5m32.0m|61.5m
o~ O
Ml 258% 3ZT7R T19%W| 75.7% 693%W| 685% TIERW 72.1%| 28.7% 905%

Cette table montre que la durée de vie de la carte croit avec la taille de la mémoire,
ce qui n’est pas surprenant. La durée de vie de la carte est proportionnelle a la taille de
la mémoire disponible. On voit aussi que les politiques d’allocation dynamique don-
nent de meilleurs résultats que les politiques d’allocation statique. Le gonflage de zone
(ADGZ) permet d’avoir la plus longue durée de vie. On obtient aussi de meilleurs
résultats en faisant varier la taille des blocs associés aux différentes zones. On est donc
pénalisé en fixant la taille des blocs. En effet, chaque zone a des besoins différents en
espace de stockage suivant I'information qu’on y met. En jouant sur cette variation ,
on peut facilement déterminer la taille optimale pour les blocs de chaque zone. C’est
ce qui fait que la différence entre ASTV et ADTV n’est pas trés grande puisque les
tailles des blocs ont été optimisées et calibrées aprés une suite de simulations d’essai.
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Enfin, on remarque que la durée de vie est sensiblement allongée avec une politique
d’effacement. Si I’effacement n’est pas possible, on peut améliorer la durée de vie de la
carte en diminuant la taille moyenne des transactions, ce qui équivaut a de la compres-
sion des données.
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fig 3.4: Durée de vie versus la politique de gestion de mémoire et la taille de la carte

Pour comparer les différentes technologies, nous avons simulé chacune d’elles
avec la meilleure politique d’allocation de mémoire permise. Le tableau suivant mon-
tre les résultats obtenus. Dans le tableau, on retrouve la moyenne du ratio indiquant
le pourcentage de I’espace utilisable de la carte réellement utilisé lors de la saturation

pour I’échantillon de 10 000 cartes.

Classification des technologies Durée de vie en mois| Ratio d’utilisation
Carte Taille | Mémoire|P. Allocation| Mayenne 2::.’::::; Moyenne 2::,’::::;
IBM 64 Kbl EEPROM| ADGF 749 m | 2927 | 91.08 |395915,
MP Bul 64 Kb| EPROM| ADTY |70.5m 2é%22' 858.1% ?23-4,94-1,
TOSMART-A |64 Kb| EEPROM|  ASTY 1633 m| 2284, | §3.7% 623,950,
MCOS Gemplus| 32 Kb| eepROM|  ADTY (390 m | 2:1%% | g6.5% |79.5°29

Handicapée par sa taille, la carte de Gemplus donne de mauvais résultats par rap-
port aux autres. La Tosmart-A ne donne pas de résultats intéressants malgré sa taille, a
cause du fait qu’elle ne permet pas les politiques d’allocation dynamique. La carte
d’IBM donne les meilleurs résultats grace au gonflage de zones. Avec une politique
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d’effacement, toutes ces technologies permettent d’avoir de meilleurs résultats que
ceux de la table précédente. La carte MP de Bull ne permet cependant pas I’effacement
puisqu’elle dispose d’une mémoire EPROM.

En supposant une carte eEeprom de 64 Kb d’une technologie quelconque, I’étude de
saturation sur un échantillon de 10 000 individus donne les résultats suivants:

Politique |purée de vig Durée de vie |Pourcentage dgNombre de [Nombre de [Nombre de
moyenne |Minimum et |cartes saturéegtransactionsjtransactions|transactions
maximum avant 20 mois |médecin pharmacie [urgence
ADTV [ 64.7m |9 .. 296m | 11.80% 32.5 71.1 4.9
ADGZ | 749 m |9 .. 327Tm | 7.14% 36.9 80.7 5.5

Les données du tableau ci-dessus nous permettent de faire des pronostics opti-
mistes. En effet, la durée moyenne que I’on obtient dépasse largement la durée du pro-
jet. Avec une politigue ADGZ et une mémoire de 64 Kbits, moins de 8% des
bénéficiaires ont besoin de plus d’une carte durant le projet. Il demeure cependant
gue les données utilisées ne correspondent pas au vrai DMP.

La figure 3.5 nous donne une idée de la durée de vie de I’ensemble des cartes. On
remarque que dans la majorité des cas, les cartes ont une durée de vie relativement
courte et que certaines ont une durée de vie qui se prolonge indéfiniment. La courbe a
une allure logarithmique et montre qu’il y a des bénéficiaires qui utilisent
excessivement leur carte alors que d’autres ne I'utilisent guére.
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On peut supposer qu’avec un DMP tel que défini dans le chapitre I, la courbe ne
changerait pas d’allure mais que I’axe du temps se rétrécirait.
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Ces simulations montrent clairement qu’il peut y avoir des situations
problématiques a prendre en considération dépendamment de I’espace et du type de
mémoire de la carte, des politiques de gestion utilisées et de la structure des données
emmagasinées. Bien que non basés sur des données réelles, les résultats montrent
gu’avec un DMP tel gu’utilisé, le cycle de vie moyen des cartes est suffisamment long
pour couvrir la période du projet estimée a 18 mois.

3.6 Les améliorations possibles a apporter

Dans notre simulateur, nous avons fixé le temps et fait varier le nombre de
transactions dans une unité temporelle. Une deuxieme fagon de procéder serait de
faire varier le temps avec une distribution estimée exponentielle. En effet, un
bénéficiaire ne consulte pas a des intervalles réguliers. L’algorithme général serait:

temps = 0
tantque carte non saturée
faire

durée = Expon(u)
temps = temps + durée
consultation()

fait

Faute d'informations réelles, nous avons été contraints de faire des hypotheses
guant a la répartition poissonnienne de la consommation des soins, la conservation
des habitudes de consultation par un bénéficiaire, I'indépendance des transactions les
unes par rapport aux autres, I'uniformité des distributions du nombre de bits con-
sommeés par zone et le nombre de zones touchées par transaction. Ces hypothéses font
gue notre modele n'est pas vraiment réel. Il s'approche néanmoins de la réalité méme
si les probabilités, les intervalles et la moyenne de la loi exponentielle ont été choisis
arbitrairement.

Pour faire de meilleures simulations, il faudrait disposer de statistiques des
services professionnels de soins effectués sur le site du projet. Avec un DMP mis a
jour, on pourrait alors simuler le remplissage des cartes a partir de données réelles
relevées.

Le projet pilote de Rimouski peut aussi étre une occasion de relever des données
statistiques pour des fins de simulation avant une généralisation au niveau de toute la
province. Dans ce cas, les données intéressantes a retenir sont:

- le nombre de transactions d'écriture par consultation;
- le nombre de zones touchées par chaque transaction d'écriture et;
- le nombre de bits écrits par chaque transaction dans chague zone touchée.

Ces données nous éviteraient d'émettre des hypothéses quant aux différentes
distributions.



CHAPITRE IV

Compactage et compression des donneées

De larges quantités d'informations sont traitées quotidiennement. Plusieurs
applications informatiques traitent et emmagasinent de larges volumes
d'informations qui prennent beaucoup de place sur les supports de stockage. En
parallele, la prolifération des réseaux de communication et les applications de
télétraitement engendrent un transfert massif d'informations sur des liens de
communication a longue distance. Ces transferts d'informations impliquent des
colts considérables pour les entreprises qui y adhérent. L'information contient
généralement des redondances significatives. Supprimer ou réduire cette
redondance dans la représentation de l'information peut diminuer considérablement
la taille des données. C’est ce que I'on appelle la compression des données.

4.1 Généralités

Symboles Codes _~Tommunication
94‘ - L

Compression

La compression, cette
diminution de la taille de Dofinkes @ stockage
I'information, engendre une compressées
réduction du temps de - -
transfert de celle-ci, et par Donnees compressees
conséquent un coQt de
communication moindre. Elle | Cedes Décompression |_Surmboles >
contribue aussi a une
réduction dans les exigences  fig. 4.1: Modéle d’un systéme de compression
en stockage. La compression et de décompression de données
de données est un mécanisme
qui consiste a transformer une chaine de données en une nouvelle chaine contenant
la méme information mais ayant une taille plus petite. Pour étre efficace et utile, une
technique de compression doit étre en mesure de retransformer l'information
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compressée en une copie identique ou en une approximation acceptable de I'origine.

4.1.1 Avantages et inconvénients de la compression de données

La compression de données comporte plusieurs avantages. Elle améne un gain
d’espace et de temps. Elle améliore parfois méme la sécurité de I'information. Ces
avantages sont intéressants, parfois méme vitaux a certaines applications
informatiques.

Espace de stockage: La compression consiste a éliminer les redondances contenues
dans l'information, donc a réduire la taille de cette derniere. La compression en-
traine une réduction dans I'espace nécessaire pour stocker I’'information. On parle
souvent d'un gain de 30 a 50% de I'espace requis, voire 75 ou 80% pour certains
types d'informations [RUBIN 76]. En effet, comme on le verra plus loin, I'informa-
tion n'est pas comprimable de la méme facon et avec le méme taux de compression
dans tous les cas. La réduction dans les besoins en espace de stockage engendre une
baisse du colt de stockage. Les entreprises sous-traitant leurs traitements
informatiques dans des centres de calcul sont souvent facturées sur l'espace occupé
par leurs fichiers de données. De méme, avec un espace fixe, la compression de
données permet de stocker davantage d'information. Ceci donne la possibilité de
mettre plus de données sur un méme support informatique. C'est ainsi que des
applications ayant une taille supérieure a celle d'une simple disquette peuvent étre
contenues dans celle-ci. D'autres avantages indirectement engendrés par la
réduction de la taille des données, sont aussi a noter. En effet, I’'information com-
pressée entraine une diminution de chargement et d’écriture. La réduction du temps
de transfert de l'information compressée sur les canaux d'entrées/sorties d'une
installation informatique est aussi non négligeable. Ceci est trés appréciable au
niveau d'un serveur de fichiers dans un réseau local, par exemple. La réduction du
volume des données limite le nombre d’acces aux disques tandis que le codage et le
décodage que suppose la compression ne se traduisent que par I’exécution de
quelques instructions supplémentaires. Cela réduit considérablement le temps
d’exécution des programmes puisque le temps d’exécution d’un groupe d’instruc-
tions est normalement tres inférieur au temps nécessaire pour accéder aux données
ou de les transférer vers un périphérique.

Temps de communication: Le temps de transmission d'une information sur une
ligne de communication a longue distance se compte, suivant la taille des données
transmises, en secondes et souvent en minutes. En réduisant la taille de I'information
a transmettre, c'est-a-dire en la compressant avant I'émission, le temps nécessaire
pour la transmission est amoindri. En effet, le temps nécessaire pour la compression,
d'un co6té, et la décompression, de l'autre, est négligeable par rapport au temps de
transmission, ce qui donne un gain global appréciable en temps. Ce gain en temps
engendre par le fait méme un colt de communication plus bas. En se donnant un
laps de temps déterminé, la compression de données donne la possibilité de
transmettre plus d'informations. La compression des données influe sur le taux de
transfert d’informations. En émettant des données compressées a 50% sur une ligne
a une vitesse de transmission de 9600 bps, par exemple, on obtient un taux effectif
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de transfert d’informations de 19 200 bps.

Transmission
4 9600 bps

Compression Modemn Modemn [
a S0% d 9,6 Kbps a 9,6 Kbps
Transfert

effectif de
19200 bps

Terminal de
téletraiternent

Ordinateur
Décompression

fig 4.2: Influence de 1a compression sur le taux de transfert d’informations

Sécurité de I'information: C'est

- Inforration
souvent la redondance qui permet le lisible
dechlffrement de messages codes ou, a sbedatgh- Compression
tout le moins, le facilite. Or, cette ikm- | gl ﬁ
redondance, qui rend l'information nepgratu- ¥—
plus sensible au déchiffrement est i o_m iﬁfﬁ;f_
éliminée ou diminuée d'une fagon im- s
portante par la compression. La atedetgh-
compression permet donc une sécurité I | g IDécompression l<g—I
Iégerement accrue par I'ignorance de ﬁ;:‘"'
I’algor,ithme. Une inform.at_ion com- Information
pressée n'est pas lisible, ni lisible
compréhensible sauf aprés

décompression. Or, la décompression fig 4.3: Sécurité des données assurée par
est étroitement liée a la méthode ou a compression

I’algorithme utilisé pour la

compression. La méthode de compression se trouve donc étre une clé pour la
décompression. Elle démontre un autre niveau de sécurité car pour pouvoir en faire
I’expansion, on doit connaitre la méthode appliquée pour la compression.

Malgré tous ces avantages, la compression présente quelgues inconvénients. En
effet, depuis que lI'on a pensé a la compression de données comme solution aux
problémes de manque d'espace de stockage et aux problémes de colt de
communication, plusieurs modeles et méthodes de compression ont vu le jour. Mais
aucun standard n'a encore été établi. Quelques efforts de standardisation au niveau
de la compression d'images commencent a peine a se faire sentir. L'absence de
standard dans le domaine de la compression réduit considérablement sa portabilité.
La décompression est toujours étroitement liée a la technique utilisée pour la
compression. Ceci est considéré comme un inconvénient mais permet quand méme
d'avoir une sécurité relative plus accrue. La compression des données réeduit cepen-
dant la fiabilité de ces dernieres puisque les redondances, utiles pour le
recouvrement d'erreurs, sont éliminées. En I’absence de redondances, plusieurs
techniques de recouvrement d'erreurs ne sont plus opérationnelles. D'autres
protocoles de correction d'erreurs sont alors utilisés mais sans beaucoup d'efficacité.
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De nos jours il y a plusieurs techniques de compression de données qui existent.
Certaines sont plus simples que d'autres. Certaines utilisent moins de ressources que
d'autres. Mais aucune n'est vraiment simple a implanter. La compression des
données augmente considérablement la complexité informatique d'un systeme,
surtout si cette compression est transparente. La maintenance de systémes
comportant de la compression nécessite des considérations délicates puisqu’une
modification des données manipulées peut mettre en cause I'algorithme de com-
pression utilisé.

Malgré ces inconvénients, la compression des données peut engendrer des gains
trés substantiels pouvant atteindre des taux considérables. L'apport que peut
apporter la compression a la Carte Santé est incontestable. Ayant une taille plus
petite, I'information compressée occuperait moins d'espace de stockage sur la carte,
ce qui permettrait d'emmagasiner plus d'informations médicales dans le dossier
portable. Cela se traduit par un rallongement de la vie d'une carte. En comprimant
de 5% l'information contenue dans la carte, on libere de I'espace mémoire pour de
nouvelles transactions. On prolonge ainsi la durée vie de la carte de 5%, si le débit
des transactions est régulier. Etant donné que l'information a une taille réduite, le
temps de transfert entre la mémoire de la carte et I'application est diminué de facon
appréciable. Ainsi, les traitements sont accélérés puisque le temps requis pour la
compression et la décompression est négligeable devant le temps de transfert de
I'information. En effet, la compression et la décompression sont effectuées par un
programme dans la mémoire de lI'ordinateur et non par le microprocesseur de la
carte.

Il est a noter que la compression des données et leur décompression ne
s'effectuent jamais ensembles. En effet, I'application ne fait appel a la compression
gu’au moment de I'écriture d'une information dans la mémoire de la carte, alors que
la décompression n'est nécessaire qu’au moment de la lecture des données.

Application
Données
I compressées
Ecriture. |Compression fom)
Lecture —|pécompression \_ Carte Sante
Données
compressées

fig 4.4: Activation de 1a compression et de 1a décompression pour une carte a p

Le dernier avantage de la compression est la sécurité assurée pour les données
contenues dans la carte. En effet, les données compressées, donc codées, ne sont
lisibles que par l'application médicale qui connait la technique de compression
utilisée. Une autre application qui tenterait de lire I'information ne pourrait pas la
déchiffrer aisément. La compression des données rend l'information médicale sur la
carte plus sécuritaire. Toutefois cette sécurité n'est qu'un niveau qui se rajoute a la
sécurité conventionnelle. Cette derniere ne doit en aucun cas étre substituée puisque
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le niveau de sécurité assuré par la compression n'est pas infaillible.
4.1.2  Lestypes de redondances

Pour améliorer la densité des données emmagasinées ou transférées, la compres-
sion de données réduit la redondance présente dans I'information. Les techniques
ou modeles de compression de données qui existent ne sont pas tous flexibles pour
traiter simultanément tous les types de redondance. Elles s’intéressent a un type ou
deux a la fois. C’est ce qui fait la difféerence entre les taux de compression réalisés par
les différents modeles sur les mémes données. On dénombre quatre types de redon-
dances différentes dans les données commerciales: la distribution de caractéres, la
répétition des caracteres, I'utilisation des patrons de caracteres et la redondance de
positionnement [WELCH 84]. Les redondances font référence a ce qui est observable
sans tenir compte de I'interprétation des données.

Distribution des caractéres: Dans une chaine de caracteres, et par conséquent dans
un fichier de données quelconque, les caractéres n’apparaissent pas a une méme
fréquence. En effet, dans un ensemble typique de caracteres, certains caracteres sont
utilisés plus fréguemment que d’autres. Le cas est encore plus fréquent dans des
textes lorsqu’il sagit d’une représentation ASCII sur huit bits. Les trois-quarts des
256 combinaisons ne sont pas utilisées dans la majorité des cas. En francais les car-
actéres apparaissent avec une distribution bien connue. Ainsi le ‘e’ et I’espace ou la
lettre ‘a’ apparaissent avec une fréquence plus élevée que celle de la lettre ‘z’, par ex-
emple. Dans un texte en francais, chaque lettre de I'alphabet a une probabilité d’ap-
parition bien précise. La distribution des paires de lettres est aussi intéressante que
celle des singletons. En effet, la paire ‘QU’ ou ‘NE’ a plus de chances d’apparaitre
dans un texte en francais que la paire ‘ZK’, par exemple. Cette distribution des car-
actéeres influence le nombre moyen de bits significatifs nécessaires pour le codage
d’un caractére, appelé entropie [SHANNON 48]. L'introduction de valeurs
numériques, de graphiques ou de caracteres de contréle peut faire varier
sensiblement la distribution des caractéeres dans un ensemble de données. Elles peu-
vent faire la différence entre les statistiques d'apparition des caractéres d'un fichier a
I'autre. La méthode de compression de Huffman se base exclusivement sur ce type
de redondance (voir 4.3.2).

Répétition des caractéres: Dans un texte conventionnel, un caractére peut se répéter
plusieurs fois consécutivement. C'est le cas des lignes blanches constituées d'espaces
consécutifs, des tableaux ou des cadres formés de traits ainsi que des graphiques
comportant des caracteres spécifiques contigus. Ces chaines constituées d'une
répétition d'un méme caractere peuvent étre représentées d'une facon plus
compacte. Le codage EBCDIC traite ce genre de redondance. La technologie du
télécopieur (fax) se penche aussi sur ce type de redondance. Ainsi, les suites de blanc
ou les suites de noir dans un facsimilé sont codées d'une fagon concise. On voit aussi
cette redondance dans le traitement vocal digitalisé ou une suite de silences ou un
son allongé est codé d'une fagcon compacte. Avec l'intégration des multimédias, la
fusion des images graphiques avec des tableaux de gestion et du texte, on fait face a
des apparitions de plus en plus fréquentes d'ensembles de données homogéenes dans
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un ensemble d'informations de plus en plus hétérogénes, comme un ensemble de
points d'une méme couleur et de mémes caractéristiques dans une image vidéo.
Dans un tel contexte d'intégration, la répétition de caracteres peut poser un défi a la
compression de données en tant que redondance.

Utilisation des patrons: Dans un texte, et méme dans des données binaires,
certaines séquences de caractéres réapparaissent assez souvent. Ces séquences, qui
pouvent avoir dans certains cas, une taille importante, peuvent étre codées sur
moins de bits et petmettre ainsi un gain d'espace. Dans un texte, des séquences de
caracteres comme les articles le, la, un, les..., ou méme des verbes conjugués comme
est, été..., peuvent se répéter fréiguemment. Les mots ‘compression de données',
‘information’ et ‘'redondance’, par exemple, se retrouvent avec une fréquence tres
élevée dans cet essai. Dans un texte frangais, des paires de caracteres comme 'TE' ou
des triplets comme 'QUE' peut avoir une plus grande probabilité d'apparition que
celle de certains caractéeres comme 'k’ ou 'y'. Dans des textes spécifiques, comme en
médecine ou en science, la distribution varie et on peut remarquer une fréguence
d'apparition élevée des séquences de caracteres comme 'PHE' ou 'PHIE' par
exemple. Ces sequences peuvent alors étre codées sur moins de huit bits par octets.
La méthode de compression de Lempel, Ziv et Welch (LZW) se base exclusivement
sur ce type de redondance [ZIV 77; ZIV 78] (voir 4.3.3).

Redondance de positionnement: Lorsque certains caractéres ou ensembles de
caractéres apparaissent constamment a un endroit prévisible dans chaque bloc ap-
partenant a une suite de blocs de données, ils sont alors considérés comme
partiellement redondants. On rencontre ce type de redondance dans les en-tétes de
fichiers ou les blocs de contréle. Les représentations de balayage d'images, les
scanners médicaux, les images satellites ainsi que les images de télévision vidéo de
haute définition (HDTV) comportent beaucoup de redondance de positionnement.
Par contre, ce type de redondance n'existe quasiment pas dans du texte.

Dans une certaine mesure, ces quatre types de redondances cohabitent et se
chevauchent dans un méme ensemble de données. Un modele de compression
élaboré a partir de plusieurs types de redondances a la fois est susceptible
d'atteindre des taux de compression importants.

D'autres types de redondances, autres que ceux énuméreés ci-dessus, existent. Le
traitement des signaux vocaux digitalisés en est un bon exemple. On retrouve dans
la voix plusieurs redondances. Celles-ci sont traitées en fonction des fréquences, non
pas en fonction du temps. En général, les méthodes utilisées pour la compression
des signaux vocaux ne sont pas utilisées dans la compression de données
alphanumériques et vice- versa. On retouve ces techniques dans la compression
d'informations venant de capteurs électroniques, les électrocardiogrammes, etc.

41.3 Notions sur la théorie de I'information

Plusieurs termes et notions de base sont fondamentaux en théorie de
I'information. Il est intéressant de passer en revue certaines de ces notions avant



-84 -

d'entamer la présentation de la théorie sur laquelle se base toute communication
numeérique. En termes simples, la communication consiste a transmettre des symboles
d'une source vers une destination a travers un canal. Un symbole est un élément
d'un ensemble fini prédéterminé appelé alphabet. Une séquence de symboles,
appelée chaine, constitue un message. Le processus qui génere séquentiellement des
symboles est appelé source. On associe a chaque symbole produit par la source une
probabilité qui caractérise sa fréquence d'émission. Une source est dite discréte si le
nombre de symboles émis ou a émettre est fini et connu. Elle est continue si le
nombre de symboles tend vers l'infini ou est inconnu. Le canal, pour sa part, est
simplement un moyen de communication entre I'émetteur et le récepteur. C'est un
modele des dispositifs et milieux de transmission interposés entre la source et le
destinataire.

Symboles _ _
Source —— Canal | Destination

fig 4.5: Canal de transmission

La communication numérique traite essentiellement deux problemes: la
minimisation du nombre de bits qui doivent étre transmis sur le canal de
communication avec une fidélité prédeterminée (codage de la source), et I'assurance
gue les bits transmis sur le canal soient correctement recus malgre les différents
types d'interférences (codage du canal).

En 1948, Claude Shannon proposa les fondations d'une théorie de I'information
donnant des solutions a ces deux problémes [SHANNON 48]. Au cours des
décennies qui suivirent, I'évolution et I'application de cette théorie de I'information
eurent une influence importante dans les implantations pratiques de systemes de
communication numérique. Shannon fut parmi les premiers a essayer de quantifier
I'efficacité des codages. L'un des codages qui l'intéressa en particulier fut celui du
texte anglais. Il prouva qu'il était possible, en parcourant un texte lettre par lettre, de
deviner le prochain caractere en se basant sur lI'apparition des précédents. Ainsi, en
se basant sur I'orthographe, les régles de grammaire et certains usages de I'anglais, il
est possible de se donner un modele pour deviner correctement 65% des caracteres
d'un texte. Ceci implique que les deux tiers des lettres soient redondantes. Shannon
conclut alors que seulement deux des huit bits d'un octet d’un texte contiennent de
I'information. Pour lui, le contenu informationnel moyen en anglais est de deux bits
par symbole. Shannon appela cette quantité «entropie» parce que la formule qui
I'exprime a la méme forme que I'équation deérivée par Boltzmann pour l'entropie
thermodynamique S =k log(w), ou S est I'entropie, w est le nombre de facons de
réammeénager les parties d'un systéme et k est la constante fondamentale de la
nature connue sous le nom de constante de Boltzmann. En théorie de I'information
comme en thermodynamique, I'entropie est la mesure de liberté de choix. En com-
munication, l'entropie est aussi connue sous le nom de degré de liberté
informationnelle. L'information est définie en terme de mesure d'incertitude. Plus
un message est incertain, plus important est son contenu informatif. Lorsque la
probabilité d'un message augmente, I'information qu'il contient diminue. On dit que
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le contenu informationel d'un message a transmettre est une fonction monotone
décroissante de sa probabilité d'occurrence. Le négatif du logarithme est une telle
fonction. Cette fonction résume bien les propriétés que I'on désire ici. En effet le
logarithme de 1 vaut 0, ce qui symbolise le fait que I'on ne recoit rien (ou on n’ap-
prend rien) que I'on sait déja. En d'autres termes, on connait le symbole émis avant
de le recevoir. Avec une source sans dépendance entre les événements successifs,
appelée source discréte sans mémoire, l'information d'un événement est alors
formulée de la fagon suivante:

| =-log, P en bits 1)

ou P est la probabilité de I'événement (0<P<1). Le logarithme est choisi a base 2
parce qu'il se relie plus facilement au codage binaire. La fonction de la figure 4.6
montre la quantité informationnelle pour quelques valeurs discretes de probabilités
d'occurrences.
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En faisant la moyenne des contenus informationnels de tous les événements pos-
sibles d'une source, on obtient alors I'entropie de la source. L'entropie d'une source
discréte sans mémoire, qui génere des symboles dans un ensemble de k valeurs
différentes, est une simple moyenne formulée de la facon suivante:

k

--F (& log, @

i=1

Dans le cas plus général d'une source avec mémoire, c'est-a-dire qui garde trace
des fréquences d'apparition des anciens symboles recus pour déterminer les
symboles suivants, on permet d'avoir une certaine dépendance entre les événements
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successifs. Une estimation plus concréte de I'entropie est alors obtenue en tenant
compte du contexte. Pour une source continue, c'est-a-dire lorsque le nombre
d'événements tend vers l'infini, I'entropie tend aussi vers l'infini. En effet, en
regardant la définition de I'information d'un événement d'une source discréte (1),

on voit que lorsque i - %, P, » Oet-log, P, ~ . On dit qu'une source continue a
une information infinie. Sa formulation mathématique est la suivante:

<o

Hx)=- p(x)log (3)

-

ou p(x) est une densité de probabilité de la source avec:

- (4)

La formulation définie par (3) est appelée entropie différentielle. Elle caractérise
une source continue.

Toutes les propriétés de I'entropie d'une source discréte s'appliquent pour
I'entropie différentielle. Toutefois cette derniére n'est pas une mesure d'incertitude.

Source sans

redondances
Codeur - Decodeur -
Canal «sans» bruit =]
[ [ 4 -
& Encodeur v 3 ® Canal 5 = Décodeur o
[ T = Q@
= de 1a —."E s B peuite B § § 1 dela ——b_c;
L% source * 53 A @ 3 * source §
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fig 4.7: Modéle de base d’un systéme de communication numérique

La figure 4.7 reproduit le shéma originel de Shannon. Ce schéma décrit le
probléme dual formulé et résolu par Shannon. On y retrouve le canal de
transmission reliant la source, émettant une suite de symboles, et son destinataire.
On retouve a l'entrée du canal un codeur qui transforme la suite de symboles issu de
la source en une suite appliqguée a l'entrée du canal, afin d'adapter les
caractéristiques de la source a celles du canal. A la sortie du canal, le décodeur opére
la transformation inverse [VITERBI 79] afin de reconstituer la suite a I'intention du
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destinataire. Le codeur, comme le décodeur, sont constitués de deux dispositifs:
codeur et décodeur de source, codeur et décodeur de canal. Grace a I’effet conjugué
du codeur et du décodeur de canal, le canal se comporte comme un canal sans bruit
puisque ces derniers annulent I’effet des perturbations. La fonction du codeur de
source est de réduire la redondance des messages émis. Son role est donc de
résoudre la premiere problématique de la communication, a savoir: comment
envoyer un message avec un minimum de bits. On sait qu'un canal est le siége de
perturbations aléatoires importantes. Un symbole apparaissant a la sortie d'un canal
bruyant n'est pas toujours égal a celui fourni a l'entrée. L'existence de cette
perturbation entraine a la réception d'un symbole une ambiguité sur la nature du
symbole fourni a I'entrée. La fonction du codeur de canal est de réduire cette am-
biguite, c'est-a-dire qu’il permet, a la suite de la réception d'un message, d'identifier
avec certitude la séquence de symboles émis. C'est la réponse a la deuxieme
problématique, qui est d’assurer une réception correcte des bits transmis sur le
canal. Idéalement, le canal est sans bruit. Mais théoriquement, ceci n'est possible que
si I'entropie de la source est inférieure a la capacité du canal. La capacité est la
grandeur caractéristique du canal mesurant la plus grande quantité d'information
moyenne, par symbole entrant, dont le canal peut assurer le transfert. La
compression des données, donc le codage de source, suppose un canal sans bruit. De
méme, le codage effectué pour le canal suppose la source dépourvue de redondance.
Le codeur de canal rend la source redondante en rajoutant d'une facon intelligente
de la redondance aux messages entrants. La redondance artificielle rajoutée permet
un meilleur contrdle d'erreur par le canal. A titre d'exemple, on peut citer le codage
convolutionnel ou le codage de blocs comme codeurs de canal et I'algorithme de
Viterbi ou l'algorithme M comme décodeurs de canal [VITERBI 79]. Quant au
codeur de source, les paragraphes suivants font référence a une multitude de
techniques et de modeles permettant une réduction de redondance.

4.2 Survol des techniques de compression
4.2.1 Quelques définitions

En général, la compression de données consiste a prendre des symboles d'une
entrée, a les traiter et a sortir des codes. Ces codes sont censés occuper moins
d'espace que les symboles a I’entrée. Les symboles en entrée peuvent étre des octets,
des pixels, des réels sur 32 ou méme 80 bits, des caracteres EBCDIC ou une
guelconque entrée d'information. Nous allons, dans ce qui suit, introduire des
termes pour définir le probleme d'une facon précise. Le texte, ou l'information, a
coder est appelé chaine d'entrée. L'unité syntaxique de la chaine d'entrée est appelée
caractére. Le caractére est donc une entité de la chaine d'entrée pouvant ainsi étre une
lettre de lI'alphabet, un nombre ou un signal quelconque. Le code qui représente un
caractére est appelé code d'entrée et la correspondance entre le code et le caractére est
la représentation de I'entrée. La compression est un simple codage qui consiste a
diviser la chaine d'entrée en sous-groupes appelés groupes d'entrée. Chaque groupe
d'entrée est remplacé par un code de sortie. La correspondance entre les groupes
d'entrées et les codes de sortie est la représentation de sortie appelée plus com-
munément table de codage [RUBIN 76].

La réduction de I’espace qui doit étre alloué pour un message donné peut s’effec-
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tuer par la compression sur un volume physique, un intervalle de temps ou une por-
tion du spectre électromagnétique comme la largeur de bande. La largeur de bande,
le temps et le volume sont interreliés par la formule suivante:

Volume = f (Temps, Largeur de bande)

Les techniques de codage modernes se basent sur un modele partagé par le co-
deur et le décodeur pour coder et regénérer I'information. Le modele est une distri-
bution de probabilité d’un symbole en entrée dans n’importe quel contexte. Lorsque
le contexte n’est pas impliqué, le modeéle devient figé et les probabilités sont deter-
minées par un calcul des fréquences d’apparition des symboles. Le modéle figé est
alors partagé a I’avance par le codeur et le décodeur pour étre utilisé pour plusieurs
messages. Un modéle adaptatif peut changer a chaque transmission de symbole en se
basant sur la frequence d’apparition du symbole dans la partie de la chaine d’entrée
déja analysée. Du c6té du décodeur, le modéle s’adapte aussi a chaque réception de
symbole. Tous les messages sont alors traités indépendamment les uns des autres.

4.2.2 Les techniques de compression de données

Plusieurs auteurs considerent I'invention du VOCODER (de VOice CODER), par
Dudley en 1939, comme le premier exemple pratique de la compression. Le
VOCODER réduit la largeur de bande nécessaire pour transmettre la parole sur une
ligne téléphonique. Il partitionne I'énergie spectrale de la voix en un nombre fini de
bandes de fréquence et transmet le niveau d'énergie dans chaque bande. Bien avant,
au XIXeme siecle, Morse inventa un alphabet pour transmettre des messages. Son
alphabet, un codage a longueur variable peut étre considéré comme un essai de
compression de données. A cette époque, il n' y avait pas une vraie raison d'étre de
la compression et on ne s'y pencha que bien plus tard. Aujourd’'hui, plusieurs
techniques de compression existent. On retrouve leur application dans de multiples
domaines comme les bases de données, le traitement de la parole, la vidéo et la
télévision, les images ainsi que la télémétrie. Depuis le VOCODER, un intérét
particulier est porté sur la compression de la parole pour pouvoir la transmettre sur
un canal a largeur de bande réduite. Certaines techniques de compression de la pa-
role réduisent la redondance de celle-ci en gardant les parameétres pertinents du
signal de maniére a ce que le décodeur puisse synthétiser la parole. D'autres,
appelées techniques de codage de forme d'ondes, réduisent la redondance du signal
de maniére a pouvoir reconstituer intégralement le parole a la sortie du canal. Avec
I'arrivée de la télévision a haute définition (HDTV), le systeme vidéotex et, plus
récemment, la télévision interactive, de méme avec la prolifération des réseaux de
télévision, le besoin de réduire la largeur de bande de transmission s'est beaucoup
accru. Plusieurs techniques spécialement congues et adaptées aux images en mouve-
ment ont vu le jour. Ces techniques se basent essentiellement sur le codage avec
transformées de Fourier, Hadamard et Haar. Elles se classent pour la plupart dans la
catégorie des techniques de «compaction». Il y a eu, a I’heure actuelle, plusieurs ten-
tatives pour regrouper les multiples techniques de compression dans des classes
pour les différencier. Le codage de source, étant un domaine relativement nouveau
dans la théorie de communication, sa classification n'a pas encore était normalisée.
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Néanmoins, la majorité des auteurs s'accordent a dire que les techniques de
compression se regroupent en deux catégories: les compressions réversibles et les
compressions irréversibles. On retrouve ces classes sous différentes nominations
comme la réduction de redondance ou le codage sans bruit pour la compression
réversible et réduction d'entropie ou codage a réduction de fidélité pour la
compression irréversible. Les techniques réversibles permettent de retrouver
intégralement les données d’origine, aprés la décompression. Ces techniques restitu-
ent a la décompression toutes les redondances supprimées lors du codage. Les tech-
niques irréversibles ne restituent pas intégralement les données, mais elles fournis-
sent a la décompression une image acceptable et interprétable des données d’origi-
ne. On les appelle aussi techniques de «compaction». Elles sont souvent appliquées
pour la compression des images ou des graphiques qui n’exigent pas une haute
deéfinition. Elles réduisent la représentation physique de I'information en éliminant
un sous-ensemble non pertinent de celle-ci. A partir de cette nouvelle
représentation, une approximation des données d’origine peut étre reconstruite.
Dans cet essai, nous introduisons une classification d'un niveau sémantique
supérieur, a savoir la compression logique et la compression physique. Dans la
classe compression physique on retrouve les regroupements classiques: réversible et
irréversible. Les compressions logiques sont quant a elles toujours réversibles.

Compression

Compression Compression

Lom’qgue\~ Physique

Reversible  Irréversible
fig 4.8: Classification des techniques de compression

4.2.2.1 Compression Logique

La compression logique permet une représentation plus efficace des données.
Elle est logique car elle ne procéde pas a une réduction physique du volume en ten-
ant compte des fréquences d'apparition des caractéres ou des groupes de caracteres
dans la chaine d'entrée. Elle se soucie plutdét de créer des liens logiques pour
éliminer les redondances.

Normalisation: Le cas le plus typigue de la compression logique est la
normalisation. La mise en formes normales des fichiers permet d'éliminer une
grande partie des redondances d'information dans une base de données. La
normalisation permet donc de réduire I'espace requis pour une base de données sans
réduire ou modifier I'information la contenant, et cela en réarrangeant I'information
d'une facon plus efficace. L'exemple suivant illustre bien le gain d’espace que peut
apporter cette compression logique dans une petite base de données représentée
dans une carte a puce par exemple. Cet exemple suppose gu'il y ait 1 000
transactions médicales dans un dossier médical portable et que chaque transaction
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soit signée par le médecin traitant. Si une signature prend deux octets comme espace
de stockage, il faut compter 2 000 octets comme espace total pour toutes les
signatures. En admettant qu'un patient ne consulte pas plus de 256 médecins
différents, la normalisation consisterait a créer une table contenant les signatures de
tous les médecins traitant le dossier du patient, soit un espace de 256 fois 2 octets, et
de ne mettre avec la transaction médicale que le rang de la signature dans la table.
En sachant qu'un identificateur de signature n’a besoin que d’un octet, cela nous
donne un espace total de 1 512 octets, soit un gain de 24,40%.

Codage a longueur fixe: La codification ASCII sur huit bits pour représenter un
caractére, est la codification la plus répandue. La table ASCII peut codifier 256
caracteres différents. Il arrive souvent que l'alphabet d’une chaine d'entrée soit
composé d'un nombre de symboles inférieur a 256. C'est le cas, dans une base de
données, des noms de personnes, des adresses ou du texte en général. Le nom d'une
personne écrit en majuscule, par exemple, se définit dans un alphabet de 26 car-
actéres seulement. Utiliser la table ASCII pour codifier un tel champ nous ferait
perdre systématiquement trois bits par caracteres. Il est plus efficace d'utiliser une
table de 32 entrées comportant les 26 lettres de I'alphabet en majuscules chacune
étant codée sur cinqg bits. Le méme raisonnement peut se faire sur d'autres champs
utilisant un alphabet restreint. On obtient ainsi quatre nouvelles tables: la table BCD
pour coder sur quatre bits les chiffres en caractére, la table 1ISO5 pour coder sur cing
bits les lettres majuscules, la table 1ISO6 pour coder sur six bits les chiffres et les
lettres majuscules et enfin, la table ASCII7 pour tous les caractéres alphanumériques
codés sur sept bits.

Notation compacte: Lorsqu'un champ de données est stocké dans sa forme lisible, il
contient souvent plus de caractéres que nécessaire. Les dates en sont un exemple
typique. Le champ des dates apparait freiquemment dans les bases de données. Au
lieu d’écrire la date au complet, on utilise souvent une notation numérique plus
compacte comme 910910 pour représenter le 10 septembre 1991. Bien que cette com-
pression logique ramene a six caractéres la taille du champ date, une réduction
supplémentaire peut étre obtenue en inscrivant la date sous forme binaire. En
sachant que le jour ne dépasse jamais 31, cing bits suffisent pour le représenter. De
méme, quatre bits suffisent pour coder le mois et sept bits pour I'année. Avec une
base correspondante a 1900, ce systeme permet de couvrir la période de 1900 a 2027.
Ce raisonnement peut étre fait pour les champs représentant un horaire ou toute
autre information similaire. La notation compacte est un outil tres efficace pour
minimiser la taille des champs d'une base de données [ALSBERG 75].

Substitution par des entrées dans un dictionnaire: Lorsque la valeur d'un champ
dans une base de données se définit dans un ensemble limité d'attributs, il n'est pas
intéressant d'orthographier cette valeur. Il est alors plus efficace d'utiliser un code
pour représenter toutes les valeurs possibles [PIKE 81]. Cette stratégie est connue
sous le nom de FLMB (Fixed-length minimum-bit). Un champ représentant la vacci-
nation d'un patient est un bon exemple puisque tous les types de vaccins sont déja
connus. lIs peuvent donc étre codifiés de fagon concise. Les médicaments codés par
un DIN, dans un dossier médical, sont aussi un exemple concret de la compression
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logique de l'information. La substitution par des entrées dans un dictionnaire
s'apparente beaucoup a la normalisation des données.

Stockage par différenciation: Cette méthode est trés intéressante pour stocker des
données successives ayant une petite variation de valeur. Elle mémorise la
différence de valeurs des entrées. Ainsi, au lieu de stocker le périmetre cranien d'un
bébé de facon périodique (P1, P2, ..., Pn), il est préférable de garder I'évolution du
périmetre cranien en mémorisant la différence des entrées (P1, P2-P1, ..., Pn-Pn-1).
La variation des entrées étant petite et souvent beaucoup plus petite que la valeur
des entrées, elle nécessite moins d'espace de stockage que les données elles-mémes.
Le stockage des précipitations cumulatives quotidiennes est aussi un exemple bien
pratique. Un gain d'espace considérable peut étre obtenu grace a la différence des
précipitations cumulatives de deux jours consécutifs qui est inférieure a la valeur de
chacune d'elles, d'autant plus que cette différence est souvent nulle. L'inconvénient
de cette méthode est de devoir parcourir séquentiellement I'ensemble des données
pour pouvoir les recalculer. Un acces direct a I'information est alors impossible.

4.2.2.2 Compression physique

La compression physique est un procédé qui tient compte des fréquences
d'apparition des symboles ou des groupes de symboles pour réduire physiqguement
le volume des données avant leur entrée dans un canal de transmission et le rétablir
au format initial a leur réception. Elle tire profit de la variabilité des probabilités
d'apparition d'un symbole ou d’un groupe de symboles pour créer une codification
plus efficace. Comme dans le cas de la compression logique, il existe de nombreuses
méthodes de compression physique. Nous en énumérons certaines dans ce qui suit.

Compression du bon sens: Nous avons appelé «codages du bons sens» les codages
élémentaires qui devraient étre effectués en tout temps. Ces codages sont simples et
permettent parfois des taux de compression appreéciables. L'élimination des champs
vides, la suppression des caracteres répétes et la conversion des chiffres décimaux en
binaires sont des exemples de compression du bon sens.

- Elimination des champs vides: Dans certains fichiers, des champs de
taille parfois importante peuvent étre vides. L'élimination physique de ces
champs peut engendrer des gains d’espace. En ajoutant des bits de présence a
un enregistrement de la base de données, on peut facilement indiguer par une
étiquette la présence ou I’absence des champs. La figure 4.9 montre un format
d'enregistrement ou le champ «bits de présence» indique l'existance ou I’ab-
sence des autres champs.

Bits de présence

1001010 (Champ 1 [Champ 4

fig 4.9: Enregistrement avec bits de présence
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- Suppression des caractéres répétés: Plusieurs fichiers contiennent des
blancs ou d'autres caractéres qui se répétent a une fréquence importante. Leur
compaction, comme celle des zéros qui se suivent dans un champ numérique,
peut étre trés utile. La suppression des caractéres qui se répétent est une
technique simple par laquelle les chaines formées de caractéres qui se répetent
consécutivement sont remplacées par un ensemble de trois caracteres, I'un
indiquant la présence d'une suite de caracteres, lI'autre indiquant le nombre de
répétition et le dernier représentant le caractére en question [RUTH 72]. Le
codage EBCDIC utilise ce genre de compression.

- Conversion des nombres décimaux en binaires: Au lieu de sauvegarder
des nombres avec une notation décimale qui demande quatre bits et parfois
huit bits par chiffre, il est plus astucieux d'utiliser des représentations bi-
naires. Ainsi, des nombre entre 0 et 255 peuvent étre stockés en utilisant
seulement huit bits.

Exploitation de l'ordre des données: En Catb
examinant la relation entre des données axbo 0,Catbo
’ X Carbonmneau Smnean
ordonnées successives, on peut souvent Cardi adi
dériver un codage efficace permettant parfois Cardin 5,n
une compression de haut niveau. On Cardinal [—p! 6,al
remarque, par exemple, que dans une liste Cardio 5,0
ordonnée de noms de personnes, la premiéere Careau 3, eau
- PR . Carette 4,tte
partie d'un nom se répete dans le nom qui le

suit. Cette redondance partielle peut étre
éliminée en adoptant un codage particulier. En
effet, seuls les caracteres du nom => compression de 43 ,39%
n'apparaissant pas dans le nom précédent sont
représentés. Les autres sont codifiés par un
chiffre indiquant le nombre de caracteres au
début du nom précédent qui se répetent. La figure 4.10 montre un exemple d'une
liste ordonnée de noms prise dans un annuaire téléphonique et codée pour un
stockage sur support informatique. L'inconvénient de cette méthode est de devoir
parcourir séquentiellement I'ensemble des données pour pouvoir les reconstituer a
nouveau. Un acceés direct a I'information est alors impossible.

53 caractéres — g 30 caractéres

fig 4.10: Compression d’une liste
ordonnée de noms

Codage a longueur variable: Normalement, le codage d'un caractere a une longueur
fixe en bits comme celui de la table ASCIIl. Une compression importante peut
s'effectuer en variant la longueur du codage par caractére en fonction de sa
fréquence d'apparition dans la chaine d'entrée a compresser. Ainsi, les caracteres les
plus fréquents auront un code sur moins de bits que les caractéres «rares». Ce type
de code est utilisé par le codage Morse pour la télégraphie. L'algorithme de codage a
longueur variable le plus connu est celui de Huffman [HUFFMAN 52]. Cet algo-
rithme minimise le nombre total des bits pour les symboles qui apparaissent a une
fréquence donnée dans une chaine d'entrée (voir 4.3.2). Cette technique exige un
pré-traitement pour calculer les fréquences d'apparition des caractéres dans un texte
et construire un arbre de codage correspondant aux symboles de la chaine d'entrée.
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L’arbre de codage est ensuite stocké avec la chaine de sortie, ce qui permet ensuite la
décompression de l'information. La technique de codage a longueur variable n'est
efficace que lorsque la fréquence d'apparition des symboles de I'entrée n'est pas la
méme pour tous les symboles. Lorsque les symboles de la source sont équiprobables
et que leurs distributions sont équivalentes, le codage revient a un codage a
longueur fixe.

Codage a variabilité de longueur restreinte; Cette technique repose sur la division
de I'ensemble des caracteres par deux: un sous-ensemble des caracteres les plus
fréquents et un deuxieme contenant les caractéres les moins fréquents. En utilisant
les octets pour coder les symboles, on peut coder sur sept bits les 127 symboles les
plus fréquents et mettre le premier bit toujours a 0. Lorsque ce bit est a 1, il indique
gue les 15 bits suivants (sur deux octets) codent un symbole rare. Ceci permet de
coder 127 symboles fréquents et 382 rares.

Substitution par des patrons adaptatifs: Dans une chaine d'entrée, on retrouve
souvent des séquences de symboles qui se répétent. Ces séquences peuvent étre
codifiées de maniere a gagner de I'espace. Cette technique consiste a rechercher les
patrons de 2, 3, 4 caractéres ou plus qui se répetent souvent dans le texte. Tous les
patrons fréquents sont alors substitués a chaque apparition par un codage associé
[RUTH 72; REGHBATI 81] (voir 4.3.1).

Chaine d’entrée= COMPRESSION ET DECOMPRESSION DES DONNEES MEDICALES
Chaine de sortie= 3 ETuauS DONNEBMEDICALS

avec . ,
3 = “COMPRESSION Entrée de 51 caractéres

w="*DE Sortie de 23+ 20 caractéres
B=°ES° =>ungainde 15.68%

fig 4.11: Exemple de compression par substitution de patrons adaptatifs

Cette technique exige un preé-traitement pour rechercher les patrons qui se
répetent et leur associer un symbole particulier. Les symboles utilisés pour le codage
des patrons ne doivent pas étre utilisés ailleurs dans la chaine d'entrée. Cette
meéthode n'est pas utilisable si tous les symboles de I'alphabet sont utilisés dans la
chaine d'entrée. Les patrons substitués et leurs codages associés doivent étre stockés
avec la chaine de sortie pour permettre ensuite la décompression de I'information.

Codage de chaine: Le codage de chaine, comme son nom l'indique, consiste a coder
les chaines de symboles. Par un assortiment de suites de symboles, I'algorithme con-
vertit des chaines de longueur variable en un code de longueur fixe. Le codage de
chaine est un codage adaptatif. Il s'adapte dynamiquement a la chaine d'entrée. Le
processus de compression ne nécessite aucune statistique préalable sur les symboles
a compresser et effectue le codage a la volée. L'inconvénient est que I'entrée doit étre
assez longue pour permettre une compression efficace.

Codage arithmétique: Au lieu de remplacer un symbole, ou un ensemble de sym-
boles en entrée par un code spécifique, le codage arithmétique remplace une chaine



- 94 -

de symboles par un nombre réel. Plus la chaine d'entrée est longue et complexe, plus
nombreux sont les bits dans le nombre réel en sortie [WITTEN 87; NELSON 91].
Apres avoir assigné des probabilités d'apparition aux symboles d'entrée, un nombre
unique entre 0 et 1 est calculé en se basant sur ces probabilités pour codifier une
suite de symboles. Ce nombre réel est décodé de facon unique pour reconstituer la
chaine de symboles d'origine (voir 4.3.4).

Codage mixte: Certains modeéles de compression intégrent différentes techniques
Iégérement modifiées. Ainsi le codage de chaine, qui est un codage de longueur fixe
de chaines de symboles de longueurs variables, peut étre adapté pour avoir un
codage a longeur variable de chaine variable [DESOKY 88; RODEH 81]. On retrouve
aussi d'autres codages mixtes avec un mariage du codage a longueur fixe et le
codage arithmétique ou le codage de chaine avec le codage arithmétique
[RAMABADRAN 89]. Les codages mixtes profitent des avantages des modéles qui
les composent pour atteindre des taux de compression importants. L'algorithme
LZHUF, présenté dans le paragraphe 4.3.5, est un codage mixte.

4.2.3 Les techniques utilisables ou a utiliser pour la Carte Santé

La Carte Santé comporte un dossier médical quasi-complet. Du texte libre aux
champs binaires, en passant par des valeurs numériques et des dates, on trouve des
données tres hétérogenes avec des structures tres diversifiées. Chaque type de
données est représenté de maniére a utiliser le moins de bits possible. Ces
représentations permettent d'utiliser la mémoire disponible de la carte de facon opti-
male (voir chapitre I1). Les données a inscrire sur la Carte Santé sont donc déja a un
premier niveau de compression. Des tests sur un échantillon de dossiers médicaux
réels ont montré qu'une telle notation compacte permettait, dans une premiere
étape, de compresser jusgqu'a 33% de la taille de l'information par rapport aux
dossiers médicaux classiques en texte libre. Les données, ainsi structurées, sont
constituées d'entités sémantiques de taille en bits différentes. Ainsi, on retrouve des
valeurs numériques de trois bits avec des dates, des chaines de texte sur cing bits par
caractere et des séquences de bits diverses tous concaténés les uns aux autres. Pris
par paquets de huit bits, ces données forment des séquences quasi aléatoires. La
distribution des octets est imprévisible et variable d'un ensemble de données a
I'autre, ce qui donne une information complexe, pauvre en redondance et difficile a
compresser. Les algorithmes utilisables avec de telles données, et pouvant a priori
donner des résultats satisfaisants, sont rares. Les techniques de codage a longueur
variable, la substitution de patron adaptatif, le codage de chaine et le codage
arithmétique sont néanmoins a tester. On peut alors atteindre des taux de
compression bas mais satisfaisants pour de petits ensembles de données.

4.3 Algorithmes de compression et implantation

Nous avons choisi cing algorithmes différents pour notre étude: la substitution
par des patrons adaptatifs, I'algorithme de Huffman, LZW, le codage arithmétique et
I'algorithme LZHUF. Dans ce qui suit, nous présentons ces algorithmes avec leur im-
plantation.
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4.3.1 Substitution par des patrons adaptatifs.

La substitution par des patrons adaptatifs consiste a rechercher des suites de
symboles qui se répétent dans la chaine d'entrée et de les changer par des symboles
inutilisés mais qui sont dans I'alphabet. La premiere difficulté est de trouver des
symboles inutilisés pouvant servir de code de substitution. Cette difficulté est
d'autant plus grande que les symboles utilisés dans un dossier médical portable sous
forme binaire sont équiprobables. Tous les symboles de I'alphabet sont quasi suscep-
tibles d'étre utilisés. Cette difficulté peut étre partiellement résolue en utilisant aussi
comme code les symboles qui n'apparaissent que dans les suites qui vont étre substi-
tuées. Le caractéere utilisé uniguement dans des patrons qui sont appelés a étre
supprimés devient inutilisé dans le reste de la chaine d'entrée. Il peut donc devenir
un code de substitution. Pa conséquent, la premiere phase consiste a rechercher des
codes de substitution et des patrons substituables. La compression proprement dite
se fait dans la deuxiéme phase. On remplace alors les patrons identifiés dans la
premiere phase par des codes de substitution, s'il en existe. La compression se fait en
un seul passage. Par contre, la premiere phase est plus complexe; on doit parcourir
la chaine d'entrée plusieurs fois. Le procédé le plus évident est de fixer la taille des
patrons a rechercher puis d'identifier toutes les suites possibles ayant cette taille et
vérifier si elles se répetent dans la chaine. Cette méthode nous oblige a parcourir la
chaine d'entrée plusieurs fois, ce qui n'est pas trés avantageux pour la rapidité
d'exécution. On aura au total (n+1)/2 parcours de la chaine d'entrée, n étant le
nombre de symboles de la chaine d'entrée. En effet, en recherchant le premier
patron, on fait n lectures de symboles, soit le parcours total de la chaine d'entrée.
Lorsque I’on recherche le deuxiéme patron, qui chevauche de 1 caractére le premier
patron, on fait n-1 lectures de symboles et ainsi de suite. Le nombre de lectures total
égale la suite n+(n-1)+(n-2)+...+2+1. Cela nous donne n/2 * (n+1) lectures. Or, dans
un parcours total, on a n lectures de symboles puisque n est la longueur de la chaine
d'entrée. Le résultat est bien (n+1)/2 parcours de la chaine d'entrée. Sans compter un
premier parcours pour calculer la fréquence de tous les symboles de I'alphabet afin
d'identifier les symboles inutilisés et de les traiter comme code de substitution. Une
méthode plus astucieuse consiste a ne parcourir la chaine d'entrée qu'une seule fois
pour faire I'analyse compléete et I'identification de tous les patrons qui se répetent.
Pour ce faire, on utilise trois structures: la structure 'ocCURRENCES', le tableau
'PATRONS' et la structure 'suBsTITUTIONS'. OCCURRENCES est un tableau contenant les
256 symboles de la table ASCII avec leur frégquence d'apparition et la liste de leurs
apparitions, c'est-a-dire les

coordonnées dans la Qccurrences

chaine d'entrée de leurs O | fréquence Pran Ptry 4 Pro, =
apparitions. SUBSTITUTIONS 1 [fréquence ptr »

est une liste des - 1.0 =

coordonnées des suites de
symboles a substituer avec
un pointeur vers un 755
élément de la table pA-
TRON. PATRON est un fig 4.12: Structure de données pour mémoriser les

tableau contenant tous les statistiques

-

fréquence [ Ptross o Pross 1—=
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patrons identifiés avec leur

X substitutions
code respectif. PATRON est
donc la table de codage. ptrg | ptry | ptro | | PIrg
Une premiére itération Patrons
calcule la fréquence L Patron
d'apparition des caracteres
et mémorise leurs Patron ;| code ,
apparitions dans la ;
structure occurences. A la p-| Fatron | code
suite de ce premier
parcours, on peut :
identifier les symboles in- p-| Patron | code

utilisés et les réserver pour P P
des codes. En traitant les fig 4.13: structure de données pour représenter la table
éléments de la structure de codage et son utilisation

OCCURRENCES pris deux a

deux on peut identifier des suites de deux symboles qui se répetent. On doit, a
priori, parcourir 2562 fois les listes de la structure occurRrReNces. Cependant plusieurs
éléments peuvent étre éliminés. C’est le cas des symboles n'‘apparaissant qu'une
seule fois, de ceux ayant une fréquence nulle ainsi que celui des symboles ayant une
fréquence égale a la fréquence d'apparition des patrons dans lesquels ils figurent.

Message = BABCDABEFICDKC Cette technique permet d'identifier
des patrons de méme taille. On peut

Occurences trouver toutes les suites qui se
A répetent avec des tailles variables en
B procédant comme suit: apres avoir
C identifier tous les patrons de deux
D caracteres, on étudie leur contexte-
E avant, c'est-a-dire le caractére qui
r | —0 o suit directement chacun de ces
Substitutions patrons. On trouve ainsi les patrons

G 0 2406 11 ayant une taille de trois caractéres.
H O | |__; AR G  Enprocédant de cette fagon on peut
I 1 — 10 &0 H déterminer les suites de symboles
J 0 qui se répétent quelle que soit leur
K 1 13 taille. Compte tenu des in-

convénients en temps d'exécution
de cette méthode et de sa relative
complexité par rapport aux autres
méthodes, nous n’avons pas jugé opportun de lI'implanter sur machine. Bien qu'elle
touche a plusieurs types de redondances et qu'elle puisse étre jumelée aisément a
une autre méthode de compression [DESOKY 88], la substitution par des patrons
adaptatifs a été abondonnée. En effet, la compression qui nous intéresse pour
intégrer dans le projet Carte Santé doit avoir un temps d'exécution négligeable afin
de ne pas alourdir le systéme pour l'utilisateur; elle doit étre completement
transparente.

fig 4.14:illustration de 1’utilisation
des structures
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4.3.2 Algorithme de Huffman

La méthode de compression la plus populaire est sans doute le codage de
Huffman. Pendant trés longtemps, ce codage fat I'état de I'art de la compression des
données. Le codage standard de Huffman [HUFFMAN 52] décrit un moyen
d'associer un code de sortie a chaque symbole de la chaine d'entrée de facon telle
que la taille en bits du code de sortie soit approximativement égale a log,(probabilité

du symbole) ou la probabilité du symbole est la fréquence d'apparition relative du
symbole dans la chaine d'entrée exprimée sous forme de probabilité. L'algorithme de
Huffman suppose que la chaine d'entrée est une suite de symboles indépendants
apparaissant a des fréquences relatives différentes. Ceci est évident pour des
données textuelles en francgais ou on utilise certaines lettres plus que d'autres. Cette
caractéristique de la répartition des symboles est aussi vérifiable pour tout message
a compresser. En utilisant la formule (1) de I'information décrite dans 4.1.3, Huffman
code des symboles ayant une taille fixe avec un codage a longueur variable. Ainsi, si
un caractéere a une probabilité d'apparaitre de 0.125, il est codé sur trois bits, alors
gu'un caractére ayant une probabilité d'apparaitre de 0.001 est représenté avec un
code de dix bits. L'algorithme est relativement simple. En procédant par une analyse
de la chaine d'entrée, la fréquence d'apparition de chaque symbole est déterminée.
Avec les fréquences relatives de tous les symboles de la chaine, I'algorithme
construit une structure d'arbre, appelée arbre de Huffman, permettant d'associer a
chague symbole une suite de bits représentant son code. L'arbre de Huffman est
construit de fagon a ce que les symboles ayant les plus grandes fréquences, aient les
plus petites suites de bits comme codes et les symboles les plus rares aient de
longues suites de bits comme codes. Cette maniére de procéder oblige le traitement
de la chaine d'entrée a étre en deux passages. La premiere passe consiste a analyser
les probabilités d'apparition des différents symboles de I'alphabet et la construction
de lI'arbre de Huffman avec les codes associés. La seconde remplace chaque symbole
par son code et I'envoie sur le canal ou le mémorise dans le fichier compressé. Pour
bien comprendre la technique de compression de Huffman, il est bien important
d'observer le processus de construction de I'arbre de Huffman qui représente la table
de codage. L'arbre est un arbre binaire dont la structure est composée de noeuds
contenant chacun un symbole et sa fréquence d'apparition dans la chaine d'entrée.
Chaque noeud est lié a un noeud pere et pointe vers deux noeuds fils. En fait,
comme on pourra le voir dans la figure 4.15, il y a deux types de noeuds: ceux
représentant les peres et n‘ayant pas d'information propre et ceux représentant les
feuilles et comportant un symbole donné avec sa fréquence d'apparition. Pour un
alphabet de 256 symboles comme la table ASCII, il y a 256 noeuds_feuilles et 255
noeuds_parents. Le processus de construction de I'arbre commence par l'initialisa-
tion d'une liste de noeuds avec I'ensemble des feuilles tous indépendants les uns des
autres. Ensuite, I'arbre croit récursivement sur cette liste en construisant a chaque
fois un sous-arbre reliant les deux noeuds de la liste ayant les fréquences les plus
basses. La racine de ce sous-arbre constitue un nouveau noeud dont la liste a comme
fréquence la somme des fréquences de ses deux noeuds fils. Cette itération continue
jusqu'a ce qu'il n'y ait plus qu'un seul noeud sans parent dans la liste initiale. Ce
noeud devient la racine de I'arbre. Voici, dans ce qui suit, I'algorithme simplifié de
construction de I'arbre de Huffman:
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Cinitialiser laliste des sous-arbres L,
avec |'ensemble des noeuds représentant tous les symboles ayant
une probabilité non nulle
tant que L contient plus de deux noeuds indépendants
faire
retirer de L les deux noeuds ayant les plus petites fréquences
rattacher ces deux noeuds a un nouveau noeud ayant comme fréquence la
somme des deux anciennes fréguences
ajouter ce nouveau noeud a L
fait
\Algorithme de construction de I'arbre de Huffman

La figure suivante illustre la construction de I'arbre de Huffman avec I'alphabet
{A,B,C,D,E} et les fréquences respectives {20,4,9,15,52}.

L={[A[z0][B][ 4| [E]9 | D [15] [E[52] } L={[&[20] O[15] [E[52]

a) b)
CT9][E[4]
L={ (49 }
d)
[Al20] (28)
OTTs] (13
[Cl9 [[B[ 4]
Symboles Fréquence Code
B 0.04 1 1111
C 0.09
D 0.15
A 0.20
E 0.52
f)

[CI9 |[B[4] fig 4.15: Construction de 17arbre de Huffman

Dans la figure 4.15, les feuilles de I'arbre sont représentées par des rectangles,
alors que les autres noeuds sont représentés pas des cercles. Notons que seules les
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feuilles ont un contenu significatif. L'algorithme de compression utilise cet ar-
borescence pour trouver la correspondance entre un symbole et son code de sortie.
On peut remarqguer dans la figure 4.15 (e) qu'en commencant a la racine et en
parcourant le chemin vers 'E' (le caractére le plus fréquent), on a moins de noeuds a
traiter que dans le chemin qui méne a 'B' (le caractére le moins fréquent). En
attribuant un poids binaire (0 ou 1) a chacune des deux branches de chaque noeud,
on peut faire correspondre un code binaire a chaque feuille de I'arbre. La figure 4.15
(f) nous montre le codage obtenu en attribuant le bit 1 aux branches de droite et le
bit 0 aux branches de gauche de I'arbre. Cette attribution de poids est arbitraire et
peut étre inversée. La compression de chaque symbole recu est donc un simple
parcours de I'arbre en commencant par la feuille représentant le symbole et en allant
vers la racine. Lors de ce parcours, le traitement itératif consiste a identifier le parent
du noeud courant et & déterminer si le noeud courant est un fils droit ou gauche
pour savoir si le prochain bit de la suite des bits, représentant le code de sortie, est
un 1 ou un 0. Comme le parcours se fait des feuilles vers la racine de I'arbre, la suite
des bits que I'on obtient est inversée. Le compresseur les renverse pour mettre le
code a I'endroit avant de le transmettre.

Le processus de décodage est un vrai reflet de la compression. Aprés la réception
du tableau représentant la répartition des symboles, le décodeur construit I'arbre de
Huffman comme le fait le codeur. Lorsqu'une suite de bits arrive du compresseur, le
décodeur parcourt lI'arbre a partir de la racine. Tout dépendant de la valeur du bit
traité, le parcours se dirige vers la branche de droite ou de gauche de I'arborescence.
Le symbole a décoder est identifié lorsque le parcours aboutit a la feuille. Le méme
traitement reprend ensuite a la racine de I'arbre pour le décodage des bits suivants.

Bien que considérée comme optimale pour la compression des messages d'une
source discréte sans mémoire, la technique de codage de Huffman présente
beaucoup d'inconvénients. On rappelle qu'une source sans mémoire est une source
d'ordre 1, c'est-a-dire une source dont les symboles sont considérés comme étant
indépendants les uns des autres. La compression de Huffman ne traite que les
symboles pris les uns indépendamment des autres. Autrement dit, le contexte des
symboles n'est pas pris en considération. Ainsi, seule la redondance liée a la
distribution des caracteres est traitée et non les autres types de redondances. Un
probleme se pose pour le codage des sources continues. En effet, la table de codage
n'est pas dynamique et elle ne devient optimale qu'apres I'analyse de toute la chaine
d'entrée, ce qui est impossible avec une source continue. Knuth a néanmoins
présenté un procédé qui construit dynamiquement I'arbre de Huffman [KNUTH 85].
Un autre inconvénient touche les phases de compression. Il faut analyser la chaine
d'entrée pour déterminer la répartition des symboles de I'alphabet afin de construire
une table de codage efficace. Cette analyse se fait dans une phase distincte et ce au
détriment de la vraie phase de compression. Des adaptations et améliorations de
I'algorithme ont été faites pour réduire ces deux phases en une seule
[GALLAGER 78]. 1l est aussi a noter que la distribution des symboles est une
caractéristique propre de chaque source. Pour avoir une compression optimale, il
faut avoir une table de codage pour chaque source. Ceci nhous contraint donc a trans-
mettre la table avec les données compressées et, par conséquent, de réduire
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I'efficacité et le taux de la compression. La nécessité de transmettre la table de
codage peut étre éliminée en créant différentes tables de codage figées dans le
programme de compression et de décompression et de ne transmettre que l'indice
de la table utilisée; en quelque sorte, I'utilisation de tables de codage statiques. Pour
se rapprocher au mieux des statistiques de la chaine d'entrée, le choix de la table
utilisée est alors fait a la suite d'une analyse d'un échantillon de la source. Cette
approche nous évite de transmettre la table de codage qui diminue inévitablement le
taux de compression final, mais elle ne nous permet pas d'avoir un taux de
compression optimal puisque les arbres de codage sont créés au préalable et figés
dans l'application. L'approche choisie est de créer dynamiquement la table de
codage dans le but de réduire les phases de compression en une seule
[GALLAGER 78]. En implantant le méme algorithme de création dynamique de la
table de codage pour le compresseur ainsi que pour le décompresseur, la
transmission des statistiques n'est plus nécessaire. A tout instant, l'arbre de codage
reflete les statistiques de la portion du message déja traitée. Chaque fois qu'un
symbole est traité, I'arbre de codage de Huffman est remis a jour. Lorsque le
compresseur recgoit le «iéme» symbole, ce dernier est codé en utilisant un arbre
respectant les statistiques des (i-1) premiers symboles. Ensuite I'arbre est modifié
pour respecter les nouvelles statistiques en tenant compte de I'occurrence du «ieme»
symbole. Les modifications ainsi effectuées ne sont nullement transmises au
décompresseur. Celui-ci effectue les mémes variations dans I'arbre de codage pour
se synchroniser au codeur.

On peut améliorer la compression en traitant des paires d'octets comme entrée
au lieu d'un caractére a la fois. Mais ceci nécessite une arborescence de 65 536
feuilles, ce qui n'est pas toujours possible ou du moins pratique. Le codage de
Huffman fait partie de techniques de compression basées sur les statistiques. Ces
méthodes sont plus efficaces si elles tiennent compte du contexte des symboles pour
I'évaluation des probabilités. En effet, I'interdépendance entre les symboles d'une
source engendre une redondance importante qu’il faut considérer. L'implantation
gue nous avons testée tient compte, en quelgque sorte, de cette redondance. Pour
augmenter le taux de compression, nous avons donc exploité I'interdépendance
entre les caracteres successifs. La probabilité de chaque symbole est calculée selon le
contexte dans lequel le symbole apparait. Par exemple, si I'on ne considére pas le
voisinage des symboles et qu'on les traite indépendamment les uns des autres
(modéele d'ordre 0) dans un texte en francais, la probabilité de voir apparaitre la
lettre 'u’ peut étre de 7%. Par contre, si I'on sait que la lettre précédente est 'q’, la
probabilité de voir apparaitre la lettre 'u’ augmente a 95%. Ceci montre clairement
I'intérét de tenir compte du contexte des symboles dans le calcul des probabilités.
Logiquement, le taux de compression est proportionnel a I'ordre du modéle. Mais
un modéele d'ordre élevé demande plus de ressources pour stocker les statistiques.
Nous avons choisi un modeéle d'ordre 1 pour notre implantation. Nous tenons donc
uniquement compte du prédécesseur immédiat du symbole traité. Pour mémoriser
les statistiques, nous avons utilisé 65 536 entiers (pour chaque symbole des 256
symboles de la table ASCII, il y a 256 prédécesseurs possibles). Ces entiers forment
une table dans laguelle nous mémorisons les statistiques en terme de fréquences de
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succession. La figure 4.16 est un exemple du
contenu de cette table qui décrit I'interdépendance
entre les caractéres successifs du message
AABABBCABABCA. Etre capable de prédire les
symboles avec une haute probabilité permet de
diminuer le nombre de bits nécessaires a la codifi-
cation, ce qui engendre un meilleur taux de
compression. La table ci-haut permet de faire de
meilleures prédictions sur Il'apparition des
caracteres. La figure ci-dessous montre la table
classique des fréquences d'apparition pour le
méme message. Elle contient moins d'informations
gue la précédente.

symbaole

sSuccesseur

fréquence

A

O OmIF|OmI-

comnN=No -

fig 4.16:

Table des fréquences

fig 4.17: Table des fréquences d’apparition

de succession

Sumtole | requence 0 1 Avec cette table et Il'arbre
A 6 A correspondant, le message
0 1 considéré est codé par

B 2 ‘00100101011010010110', soit 20
B C bits. Par contre, avec la table des

C 2 arbre de Huffman fréquences de succession, on
correspondant construit un arbre pour chaque

symbole. Chaque arbre
représente la succession possible
d'un symbole. Nous obtenons

donc, pour notre exemple, les arbres représentés dans la figure 4.18. L'abre de C
n'est pas représenté ici car la lettre C n'a qu'un successeur possible dans notre
message, a savoir le A. Pour coder la séquence 'CA’, le codeur ne code que la lettre
C. Le décodeur de son coté rajoute automatiquement la lettre A aprés avoir décodé

le C.
Fi%s
0/\1 B o 1 A 0
B A A C 10
1 B 11

fig 4.18: Arbres de succession

La stratégie de codage consiste & indiquer dans le code de sortie I'arbre utilisé
ainsi que le chemin suivi dans celui-ci. Le chemin identifie le symbole du successeur
qui indique par la méme le prochain arbre a utiliser. Pour connaitre le premier arbre
a utiliser, le premier symbole est simplement codé par son code ASCII. Pour bien



- 102 -

saisir le mécanisme de cette stratégie, essayons-la sur notre exemple précédent: AA-
BABBCABABCA. Le premier A est codé par son code ASCII. On se positionne sur
I'arbre A. A I'arrivée du second A, on ajoute le bit 1 au code puisque dans I'arbre A,
le code du symbole A est 1. A l'arrivée du B, on ajoute 0 au code et on se positionne
sur l'arbre B. Lorsque A est traité, on ajoute le bit 0 au code et on se positionne sur
I'arbre A. La codification se poursuit jusqu'a la fin du message pour obtenir
'a1000111000010" avec 'a' le code ASCII de la lettre A. Pour notre alphabet réduit, le
code ASCII de A peut étre en fait sur deux bits, ce qui nous donne un code de sortie
sur 15 bits au lieu de 20. Le processus complet de codage du message peut étre
schématisé comme suit:

Message | Arbre utilisé | Emission | Code cumulé

) ‘a’ a

& arbre_4 1 al

B arbre_4 0 all

& arbre_B 0 al00

B arbre_# 0 al000

B arbre_B 11 alooot1

C arbre_B 10 al00o1110

i

B arbre_4 0 al00011100

it arbre_B 0 al000111000
B arbre_# 0 al0001110000
C arbre_B 10 al000111000010
i

fig 4.19: Codage en utilisant 1es arbres de succession

On remarque que la lettre A qui R
succéde & C ne change pas le code Code Arbre utilisé | Decodage
cumulé et gu’aucune émission ne se : A

. - ~ . 1 arbre_A [
produit. Ceci est dG au fait que le 0 g B
caractere C n'a que A comme seul 0 srbre B A
successeur possible dans notre message. 0 arbre_a B
A chaque fois qu'un C est rencontre, un 11 arbre_B B
A le suit automatiquement. Le décodeur 10 arbre_B CA
en tient compte aussi pour générer 0 arbre_A E
automatiquement un A apres chaque C 0 arbre_B A
rencontré. Le processus de décodage de 0 arbre_A B
la séquence de bits a1000111000010 est 10 arbre_B CA

décrite dans le tableau de la figure 4.20. . .
g fig 4.20: Déecodage utilisant les arbres

de succession
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4.3.3 Algorithme de Lempel, Ziv et Welch

L'approche originale de cet algorithme fut publiée en 1977 par Lempel et Ziv
[ZIV 77; ZIV 78]. Elle est basée sur des études sur le codage de source publié par ZIV
en 1972 [ZIV 72]. Terry Welch I'a plus tard adaptée en 1984 [WELCH 84]. Le schéma
de codage universel présenté dans ces articles est une technique pour compresser
tout genre d'entrée de toute source discrete. L'algorithme est étrangement simple.
Son principe est de remplacer des chaines de symboles par des codes de longueurs
fixes sans faire d'analyse préalable de I'entrée. La chaine d'entrée est examinée en
une seule passe. La compression est donc faite a la volée. L'idée de base est de
memoriser chaque nouvelle chaine de symboles recontrée dans une table de chaines
et de lui attribuer un code unique. Ce code sert au codage futur de la chaine lors
d'une nouvelle apparition. En effet, chaque fois que I'on traite une chaine et que cette
derniere est connue (se trouve dans la table des chaines), on transmet son code
existant sans en créer un nouveau. Pour avoir un codage optimal, c'est-a-dire pour
coder des suites de symboles ayant la plus grande longueur possible, on tente
toujours d'allonger en taille une chaine connue, en lui rajoutant un autre caractere (le
prochain dans la chaine d'entrée). La table de codage, que nous avons appelée table
des chaines, contient les suites de symboles rencontrées dans le message a
compresser. Elles refletent donc les statistiques de la chaine d'entrée. Comme pour
I'algorithme de Huffman, cette table permet le décodage ultérieur du code recu. Il
faut, par conséquent la transmettre au décompresseur ou la lui faire connaitre.
L'originalité de LZW est justement de ne pas transmettre cette derniére, mais de la
reconstruire dynamiquement a la réception des codes. C'est ce que nous verrons
dans l'algorithme de décompression. Pour ce faire, il faut que les codes déja recus
permettent de créer les nouveaux codes et que chaque code recu soit déja décodé.
C'est ce qui explique la séquence dans l'algorithme. En effet, on remarque un
décalage entre le code émis et le code ajouté dans la table de codage. L'algorithme
LZW dans sa forme simple est le suivant:

initialiser latable de codage avec les symboles de |'a phabet
lire caractere
chaine = caractere
tant qu'il y a des caracteres en entrée
faire
lire caractere
Si concaténation(chaine,caractére) dans table des chaines
aors
chaine = concaténation(chaine,caractére)
sinon
sortir code de lachaine
gjouter concaténation (chaine,caractere) dans table des chaines
chaine = caractere
fins
fait
sortir code de lachaine
Algorithme de compression LZW
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On remargue qu'au moment du codage, le code émis est toujours un code
figurant déja dans la table et que le nouveau code placé dans la table de codage peut
étre reconstruit a partir des codes émis précédemment. Pour illustrer cet algorithme,
prenons par exemple un alphabet de trois lettres {A,B,C} et le message
AABABBCABABCA. Initialement, la table de codage contient tous les symboles de
I'alphabet et leur codage respectif, a savoir (A,0), (B,1) et (C,2). La premiére lettre 'A’
est lue. A la lecture de la deuxiéme lettre 'A’, la chaine 'AA' est formée et cherchée
dans la table. Le résultat de la recherche étant négatif, le code 0 est alors transmis et
la suite 'AA' est ajoutée a la table avec le code 3. La chaine est alors initialisée a la
lettre 'A' qui n'a pas été codée. A la
lecture de 'B', le méme processus se
reproduit. La suite 'AB' est formée et

Message | Emission | Ajout a la table
(4,00 (B,1){C,2)

cherchée dans la table. Ne s'y 0 (A) {A4.3)
trouvant pas, le code 0 de 'A' est 0 (A (,;324}
transmis, la chaine 'AB', avec le code 1{B) {B4,5)

4, est ajoutée a la table de codage et 'B'
réinitialise la chaine. Lorsque la
quatrieme lettre est recue, 'BA' est
ajoutée a la table avec le code 5 et le
code 1 de 'B' est transmis. A la
réception de 'B', la suite 'AB' est
formée et recherchée dans la table.
Etant déja dans la table des chaines, gggg; (ABC,10)
'AB' devient une sous-chaine pour la

suite de symboles de I'itération suiva-  fig 4.21: Codage et construction de 1a

nte et un autre caractere est lu. A la table de codage

lecture de ‘B’, la chaine ‘ABB’ est

formée et recherchée dans la table. Comme elle ne s’y trouve pas, elle y est rajoutée
avec le code 6 et le code de la chaine ‘AB’ est transmis. Le scénario de codage du
message au complet est illustré dans le tableau de la figure 4.21. Notons que le code
3 pour 'AA', 5 pour 'BA', 6 pour 'ABB', 7 pour 'BC', 9 pour 'ABA' et 10 pour 'ABC'
n'ont jamais été utilisés dans le codage du message de I'exemple. Il aurait fallu un
message plus long pour permettre une nouvelle apparition de ces suites et par
conséquent une utilisation de ces codes. L'algorithme LZW est donc plus efficace
pour des messages longs. La premiére partie d'une chaine d'entrée sert toujours a
initialiser la table des codes et a I'adapter aux statistiques de I'entrée. De petites
chaines d'entrée sont pénalisées par une efficacité médiocre de LZW.

4 {AB) {(ABB,6)
1(B) {BC,7)
2{C) {ChA,8)

4 (AB) {4BA4,9)

FOmMITFmIOmmI-mI- I-

La décompression LZW est le processus inverse de la compression. Elle utilise
les codes de sortie pour créer la chaine d'entrée sans pour autant avoir la table de
codage; elle la définit au fur et a mesure, comme c’est le cas a la compression.
L'algorithme de décompression LZW dans sa forme simple est le suivant:
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initialiser latable de codage avec les symboles de |'al phabet
lire code
sortir chaine(code)
tant qu'il y a des codes en entrée
faire
lire nouveau_code
si nouveau_code dans table de codage
aors
chaine = chaine(nouveau_code)
sinon
chaine = chaine(code)
chaine = concaténation(chaine, caractere)
finsi
sortir chaine
caractere = premier caractére de chaine
gjouter concaténation(chaine(code), caractere) dans table de codage
code = nouveau_code

fait
Algorithme de décompression LZW

Alnsi, —comme pour la  rr e T Ajout & 1a table
compression, une nouvelle chaine est (500 (B.1) (C.2)
rajoutée a la table des chaines a 0 & ’ ! !
chaque réception d'un nouveau code. 0 A (44,3)
Pour les codes connus, une simple 1 B (AB,4)
conversion du code est faite vers la 4 AB {BA,S5)
suite de symboles qu'il représente. A 1 B {ABB,6)
chaque réception d’un code, une nou- 2 C {BC,7)
velle chaine est rajoutée a la table des 4 AB {CA,8)
chaines. Cette nouvelle chaine est 4 AB (ABA,9)
constituée de I’ancienne chaine codée g CA (ABC,10)

concaténée au premier caractére de la
chaine que I'on vient de décoder.
Dans le tableau de la figure 4.22, nous
illustrons le décodage de 001412448.

fig 4.22: Décodage et construction de 1a
table de codage

La partie "sinon” dans I'algorithme ci-haut, est utilisée dans un cas particulier qui
cause certains problémes. En effet, il arrive parfois que le décodeur recoit des codes
inconnus. Ce cas se présente lorsqu'on fait face a une suite de symboles ayant une
séquence de la forme CchaineCchaineC et que Cchaine existe déja dans la table de
codage ou chaine est une chaine quelconque et C un caractére quelconque. En effet,
en traitant 'CchaineC", le compresseur émet le code de "Cchaine"’ et rajoute ‘CchaineC"
a la table des chaines. 'C" initialise ensuite la nouvelle chaine pour encore former la
suite "CchaineC'. Le compresseur émet alors le code de "CchaineC". C'est le seul cas,
au codage, ou un code créé a I'étape i est émis a I'étape i+1. Il représente aussi le seul
cas, au décodage, ou un code regu n'est pas encore dans la table des chaines. Le
décompresseur ne pourra pas décoder le code de "CchaineC" en le recevant puisque
ce code ne sera pas encore dans sa table de codage. En effet, il ne connaitra pas
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encore une extension de la supposée chaine précédente. Un exemple s'impose. Le
tableau suivant illustre le codage et le décodage du message ACACBCACACAB
avec l'alphabet de trois lettres {A,B,C}.

CODAGE DECODAGE
Message |Code émis | Ajout & 1a table Code regu| Décodage | Ajout & 1a table
A
C 0 (A (AC,3) 0 A
A 2 (C) (CA,4) 2 C {AC,3)
C
B 3 (AC) {ACB,5) 3 AC (CA,4)
E 1 (B) {BC,6) 1 B (ACB,S)
A
C 4 (CA) {CAC,7) 4 ChA (CB,6)
A
C
A 7 (CAC) (CACA,S) 7 CAC (CAC,7) -
B 0 (&) (4B,9) u A (CACA,8)
1 (B) 1 B {(4B,9)

fig 4.23: Mustration du codage et décodage L2'W

On remarque qu'il y a un Iéger décalage entre I'ajout d'un nouveau code dans la
table des chaines du codeur par rapport a celui ajouté dans la table des chaines du
décodeur. Le cas particulier est celui de la réception du code 7 par le décodeur
puisque ce dernier ne le connait pas encore. Ceci est du au fait que la génération du
code 7 de la suite 'CAC' dans le codage survient a l'étape qui précéde
immédiatement son émission. En recevant le code inconnu 7, le décompresseur le
génere dans sa table en utilisant les codes précédents, ceci en prenant la chaine du
dernier code regu (4="CA") et en concaténant sa chaine respective avec son premier
caractere, cela donne la suite 'CAC'. Heureusement, c'est le seul cas ou le
décompresseur rencontre un code indéfini. Tous les préfixes d'une chaine, apparais-
sant dans la table des chaines, se trouvent aussi dans la table. Les préfixes d'une
chaine de caracteres sont toutes les suites de caracteres commencant au début de la
chaine et ayant une longueur inférieure a celle de la chaine. Ceci est une propriété
caractéristique fondamentale de la table de codage avec LZW. Puisqu'en enlevant le
dernier symbole de n'importe quelle chaine dans la table de codage on obtient une
autre chaine qui existe obligatoirement dans la table, on peut représenter chaque
chaine par deux codes. Le premier identifie la sous-chaine qui existe déja dans la
table et le deuxieme représente le dernier caractere. La table a ainsi une entrée a
taille fixe (deux codes) quelle que soit la taille de la chaine. Cette technique revient a
une technique de compression (voir exploitation de I'ordre des données dans 4.2.2.2)
qui permet d'avoir moins d'espace en mémoire lors de la compression. Elle permet
aussi d'utiliser une plus grande table de codage donc un codage plus efficace.
Notons que le code généré par LZW peut étre de longueur quelconque. Mais une
fois choisie, cette longueur doit rester fixe et étre partagée par le codeur et le
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décodeur. Le code doit néanmoins avoir plus de
bits que le nombre de bits nécessaires pour coder a0 no 0
- . B 1 B 1
un unique symbole de I'alphabet. Si I'alphabet est c 2 r 5
la table ASCII, comme c’est souvent le cas, le code AA 3 04 3
doit avoir plus de huit bits parce que les 256 AE 4 0 4
premiers codes sont utilisés pour coder les BA & 14 5
différents symboles. Les codes suivants sont ABEB 6 4B 6
alloués aux chaines traitées par I'algorithme. Ainsi, BC 7 ic 7
lorsqu'on utilise 12 bits pour le code de sortie, et CA 8 24 8
c'est le cas par défaut de l'algorithme LZW, les ABA 9 44 9
codes de 0 a 255 sont réservés aux symboles indiv- ABC 10 4C 10
iduels et les codes 256 a 4 095 sont alloués - :
succéssivement aux chaines traitées. fig 4.24: Compression de 1a
table de codage
Le modele présenté avec LZW est un modeéle adaptatif. Il s'adapte

dynamiquement au fur et a mesure de la réception des symboles d'entrée. Ceci
engendre un «en-téte de rodage» qui est une premiére partie dans la chaine d'entrée
au cours de laquelle la table de codage est initialisée. Cet en-téte de rodage peut étre
plus ou moins long dépendamment de la répartition des symboles et des suites de
symboles. Une répercussion importante est alors ressentie avec des messages courts.
En effet, de petites chaines d'entrée sont pénalisées par une efficacité médiocre
puisque la table de codage, qui est adaptative, «n'a pas le temps» d'étre optimale.
Plusieurs codes sont créés mais jamais ré-utilisés, comme le montre notre exemple
dans la figure 4.21.

Schématiquement, LZW remplace des chaines de symboles d'une longueur sans
limite établies par des codes d'une longueur fixe. La longueur de ce code varie
généralement entre neuf et seize bits. On peut ainsi coder entre 512 et 65 536 chaines
différentes. Les premieres combinaisons du code étant en fait réservées pour les 256
symboles de la table ASCII, c'est seulement le reste des combinaisons qui servent a la
codification des chaines. Ainsi en utilisant un codage sur neuf bits, on peut coder
256 chaines alors qu'avec seize bits, on code 65 280 suites de symboles. Selon le
codage choisi, une taille différente de mémoire est nécessaire pour l'algorithme. En
utilisant de longs codes, on peut théoriguement avoir un meilleur taux de
compression en compressant une longue chaine d'entrée. Ceci est d( au fait qu'on
utilise alors de plus grandes tables de codage. Dans notre implantation, nous avons
testé les codifications de neuf a quatorze bits pour étudier leur faisabilité dans le
cadre de la Carte Santé. Nous avons trouvé un compromis entre la taille de mémoire
nécessaire, le taux de compression et la taille du code. L'algorithme LZW est
relativement simple a implanter, mais nous nous sommes confrontés a deux
probléemes majeurs. Le premier concerne la taille de la table de codage. Plus le taille
du code est grande, plus I'espace nécessaire pour la table de codage est important.
Avec des chaines de tailles variables, cet espace peut devenir trop important. Pour
résoudre ce probléme, nous avons mémorisé la table sous forme compresseée.
Chaque chaine dans la table, quelle que soit sa taille, est représentée par une paire
(code, caractére). Le caractére est le dernier caractére de la chaine, alors que le code
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décodeur. Le code doit néanmoins avoir plus de
. . . . A 0 A 0
bits que le nombre de bits nécessaires pour coder
. \ . B 1 B 1
un unique symbole de I'alphabet. Si I'alphabet est c 2 c 2
la table ASCII, comme c’est souvent le cas, le code AA 3 0A 3
doit avoir plus de huit bits parce que les 256 AB 4 OB 4
premiers codes sont utilisés pour coder les BA 5 1A 5
différents symboles. Les codes suivants sont ABB 6 4B 6
alloués aux chaines traitées par I'algorithme. Ainsi, BC 7 ic 7
lorsqu'on utilise 12 bits pour le code de sortie, et CA 8 2A 8
c'est le cas par défaut de l'algorithme LZW, les ABA 9 4A 9
codes de 0 a 255 sont réservés aux symboles indiv- ABC 10 4C 10
iduels et les codes 256 a 4 095 sont alloués _ _
succéssivement aux chaines traitées. fig 4.24 : Compression de la
table de codage
Le modele présenté avec LZW est un modeéle adaptatif. Il s'adapte

dynamiquement au fur et a mesure de la réception des symboles d'entrée. Ceci
engendre un «en-téte de rodage» qui est une premiére partie dans la chaine d'entrée
au cours de laquelle la table de codage est initialisée. Cet en-téte de rodage peut étre
plus ou moins long dépendamment de la répartition des symboles et des suites de
symboles. Une répercussion importante est alors ressentie avec des messages courts.
En effet, de petites chaines d'entrée sont pénalisées par une efficacité médiocre
puisque la table de codage, qui est adaptative, «n'a pas le temps» d'étre optimale.
Plusieurs codes sont créés mais jamais ré-utilisés, comme le montre notre exemple
dans la figure 4.21.

Schématiquement, LZW remplace des chaines de symboles d'une longueur sans
limite établies par des codes d'une longueur fixe. La longueur de ce code varie
généralement entre neuf et seize bits. On peut ainsi coder entre 512 et 65 536 chaines
différentes. Les premieres combinaisons du code étant en fait réservées pour les 256
symboles de la table ASCII, c'est seulement le reste des combinaisons qui servent a la
codification des chaines. Ainsi en utilisant un codage sur neuf bits, on peut coder
256 chaines alors qu'avec seize bits, on code 65 280 suites de symboles. Selon le
codage choisi, une taille différente de mémoire est nécessaire pour l'algorithme. En
utilisant de longs codes, on peut théoriguement avoir un meilleur taux de
compression en compressant une longue chaine d'entrée. Ceci est d( au fait qu'on
utilise alors de plus grandes tables de codage. Dans notre implantation, nous avons
testé les codifications de neuf a quatorze bits pour étudier leur faisabilité dans le
cadre de la Carte Santé. Nous avons trouvé un compromis entre la taille de mémoire
nécessaire, le taux de compression et la taille du code. L'algorithme LZW est
relativement simple a implanter, mais nous nous sommes confrontés a deux
probléemes majeurs. Le premier concerne la taille de la table de codage. Plus le taille
du code est grande, plus I'espace nécessaire pour la table de codage est important.
Avec des chaines de tailles variables, cet espace peut devenir trop important. Pour
résoudre ce probléme, nous avons mémorisé la table sous forme compresseée.
Chaque chaine dans la table, quelle que soit sa taille, est représentée par une paire
(code, caractére). Le caractére est le dernier caractére de la chaine, alors que le code



- 109 -

est le code d'une autre chaine se - -
trouvant déja dans la table. En effet, iha'”e SOdE iha'ne Codeg
chaque chaine de symboles est une B 1 B 2
combinaison d'une chaine existante c 5 c >
dans la table et d'un nouveau |ag 3 OB 3
caractere. ABC 4 - 3C 4
CB 5 2B 5
Le deuxieme probléme concerne | CBA 6 5A 6
la recherche de chaines. En effet, CBAA 7 6A 7
avant de coder une chaine, BC 8 1C 8
I'algorithme cherche cette derniére |CBAAB | 9 7B 9
dans la table de codage. Cette |ABCA 10 4A 10

recherche peut étre tres pénalisante
lorsque la table est tres grande. Une
des solutions possible serait de trier la table de chaines pour pouvoir faire une
recherche dichotomique et ainsi réduire le nombre de comparaisons de chaines. La
recherche de chaque chaine demande alors un nombre de comparaisons de I'ordre
de log2(nombre de chaines). Nous avons choisi d'implanter un algorithme de hash-
code pour réduire davantage le nombre de comparaisons. L'indice d'une chaine
dans la table de codage est calculé a partir de la chaine elle-méme. Ainsi, une chaine
recherchée peut étre trouveée, avec un peu de chance, apres une seule tentative.
Lorsqu'une nouvelle chaine et son code doivent étre rajoutés a la table, la fonction
Hash-code calcule un indice dans la table a partir des symboles de la chaine. Si a
I'adresse générée figure une autre chaine, la fonction gere un nouvel indice jusqu'a
trouver une adresse libre dans la table. Pour permettre a la fonction hash-code de
trouver plus facilement une case vide, nous avons agrandi la table de codage de 25%
par rapport a la taille qu'elle devait avoir selon le code utilisé. En choisissant une
bonne fonction de hash-code et une taille de table de codage initiale adéquate, on
peut diminuer la moyenne du nombre de recherches d'une fagon trés importante.

fig 4.25 : Compression de la table de codage

Avec des messages relativement tres petits, les données manipulées dans un
dossier médical portable sur une carte a puce ne peuvent pas toujours étre
compressées avec efficacité en utilisant LZW.

Table des chaines

Hash_code(Chaine)

L> adresse —m—

fig 4.26 : Calcul de l'indice par la fonction Hash_code
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4.3.4 Codage arithmétique

Avec le codage de Huffman, on remplace chaque symbole d'entrée par un code
spécifique. Le codage arithmétique contourne cette stratégie, qui fut longtemps I'état
de l'art de la compression, en remplacant des suites de symboles en entrée par des
nombres réels en sortie [WITTEN 87]. Ceci rappelle le codage de Lempel, Ziv et
Welch, bien que ceux-ci codent une suite de symboles par un nombre entier de taille
fixe. Le code de sortie, avec le codage arithmétique, est toujours un nombre réel
inférieur a 1 et supérieur ou égal a 0. Avec ce nombre réel, on peut décoder et
reconstruire _dg facon unique la chaine Alphabet = {a,c,e,g,m,0,p,t}
d'entrée d'origine. Chaque message est

donc représenté par un nombre dans Sybole| Probabilité Domaine
I'intervalle [0,1[. Plus la taille du message

est importante, plus petit est I'intervalle A 2/10 [0.0,0.2[
nécessaire pour le représenter et plus c 1/10 [0.2,0.3[
grand est le nombre de bits nécessaires E 2/10 [0.3,0.5]
pour spécifier cet intervalle. L'idée de base G 1/10 [0.5,0.6]
du codage arithmétique est que, partant de M 1/10 [0.6,0.7]
I'intervalle [0,1][, chaque symbole entrant O 1/10 [0.7,0.8]
d'un message réduit la taille de Il'intervalle i 1/10 [0.8,0.9]
en accord avec les probabilités d'apparition T 1/10 [0.9,2.00

du symbole spécifié par le modéle. Avant
de coder un message, le domaine de ce
dernier est [0,1[. Chaque fois qu'un
symbole du message est traité, ce domaine est rétréci a sa portion allouée pour le
symbole. Prenons par exemple le message COMPACTAGE, dont les symboles
appartiennent a lI'alphabet {A,C,E,G,M,0,P,T}. Soit le modéle figé de cet alphabet
defini dans la figure 4.27, le domaine de chaque symbole est déterminé en prenant
une portion du domaine global proportionellement a la probabilité d'apparition de
ce symbole. L'ordre d'attribution des portions du domaine aux différents symboles
n'a pas d'importance tant que le codeur et le décodeur le font de la méme maniére.
Initialement, le domaine du message est [0,1[. A la réception du premier symbole C,
le codeur rétrécit le domaine a [0.2,0.3[ qui est le domaine qu'alloue le modele a ce
symbole. Ce nouveau domaine est divisé en portions redistribuées aux différents
symboles au prorata de leurs probabilités. Lorsque le deuxiéme symbole est recu, a
savoir le O, le domaine est rétréci a son dixieme puisque selon le modéle, le domaine
de O est [0.7,0.8]. Ceci nous donne le nouveau domaine [0.27,0.28[. L'algorithme de
codage d'un message de n'importe quelle longueur est le suivant:

fig 4.27 : Modele figé pour I'alphabet
{a,c,e,g,m,o0,p,t}
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inférieur = 0.0
supérieur = 1.0
tant qu'il y a des symboles en entrée
faire
lire symbole
supérieur = inférieur + (supérieur-inférieur)* supérieur(symbole)
inférieur = inférieur + (supérieur-inférieur)* inférieur(symbole)
fait
code = inférieur
Algorithme de codage arithmétique

En procédant de cette maniere pour coder le message COMPACTAGE, le
domaine se rétrécit comme suit:

initialement - [0 A[
réception de C : [0.2 ,0.3[
réception de O . [0.27 ,0.28]
réceptionde M : [0.276 ,0.277]
réception de P . [0.2768 ,0.2769[
réceptionde A : [0.2768 ,0.27682][

réception de C : [0.276804 ,0.276806[
réceptionde T . [0.2768058  ,0.276806[
réception de A : [0.2768058 ,0.27680584[
réception de G . [0.27680582 ,0.276805824[
réception de E : [0.2768058212,0.2768058216[

Evolution du domaine du message COMPACTAGE

La figure 4.28 illustre clairement ce processus. La barre verticale représente le
domaine avec les portions attribuées a chaque symbole de l'alphabet en tenant
compte de leurs probabilités. De la gauche vers la droite, a la réception de chaque
symbole, une nouvelle barre représente le nouveau domaine qui est un
agrandissement de la portion allouée au dernier symbole recu dans l'ancien
domaine.
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fig 4.28 : Représentation du processus du codage arithmétique

Tout nombre dans l'intervalle [0.2768058212,0.2768058216[ code d'une fagon
unique le mesage COMPACTAGE. Par exemple, 0.2768058214 fait bien I'affaire.
Dans l'algorithme décrit ci-haut, on a pris la borne inférieure du domaine comme
étant le code du message. En recevant le nombre 0.2768058214, le décodeur sait tout
de suite que le premier symbole est le C, puisque ce nombre se trouve dans
I'intervalle attribué dans le modele comme domaine au symbole C. En enlevant
I'effet des bornes de I'intervalle de C sur ce nombre, le décodeur peut réitérer pour
identifier les autres symboles de la méme fagon. L'algorithme de décodage est le
suivant:

lire nombre
faire
chercher e symbole dont I'intervalle englobe nombre
sortir symbole
domaine = supérieur(symbole) - inférieur(symbole)
nombre = (nombre - inférieur(symbole))/domaine
fait jusgu'ace quiil 'y ait plus de symbole

Algorithme de décodage arithmétique

Le processus de décompression est simple et ne fait qu'inverser les calculs ef-
fectués au codage. Il demeure néanmoins un probleme lié a la détection de la fin
d'un message. Le décompresseur doit savoir quand arréter le décodage. Pour
résoudre ceci, chague message se termine par un symbole spécial de fin de message
connu par le codeur et le décodeur. Ce symbole est ajouté a I'alphabet et on lui attri-
bue une probabilité et un domaine. Le codage arithmétique tel que présenté ne traite
que les symboles pris les uns indépendamment des autres, sans tenir compte de leur
contexte. Il est donc efficace pour les sources d'ordre 1. Lorsque le contexte influence
la distribution des symboles, I'efficacité du codage arithmétique, tel que présente, di-
minue puisque le codage arithmétique exploite les fréquences d'occurrences des
symboles dans la chaine d'entrée. Les différents types de redondances ne sont donc
pas tous pris en considération. Nous verrons plus loin une adaptation permettant de
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tenir compte du voisinage d'un symbole pour évaluer la probabilité de ce dernier.

A premiére vue, le codage arithmétique semble astucieux, pas trés compliqué et
facile a réaliser, mais tel que présenté, il apparait impraticable. En effet, rares sont les
ordinateurs qui supportent des réels de plus de 80 bits. Le programme de codage
arithmétique que nous avons testé accomplit le codage avec des entiers standards de
16 bits sans manipuler des réels pour représenter la borne inférieure et la borne
supérieure des domaines. L'algorithme de codage décrit plus haut ne transmet rien
tant que le message en entrée n'a pas été codé en entier. De méme, le décodeur ne
peut pas commencer la décompression tant que I'entiere transmission n'a pas éteé ter-
minée. Doit-on alors interrompre et recommencer le processus apres chaque
séquence de symboles d'une longueur détérminée? La solution est d'utiliser un
schéma de transmission et de réception incrémentales dans lequel des variables
entieres de longueur fixe recoivent des nouveaux bits par le poids faible, sont
décalées et rejettent des bits par le poids fort. De telles variables peuvent former un
nombre aussi long en bit que la mémoire le permet. Dans l'algorithme du codage
arithmétique présenté, nous avons utilisé un domaine avec une borne inférieure
égale a 0.0 et une borne supérieure égale a 1.0. Dans notre implantation, supérieur et
inférieur sont représentés par des entiers sur 16 bits et sont respectivement égal a
OXFFFF et 0x0000 en hexadécimal. A la réception de chaque symbole de la source,
supérieur et inférieur sont recalculés de la facon suivante:

supérieur = inférieur + (supérieur-inférieur) * supérieur(symbole)
inférieur = inférieur + (supérieur-inférieur) * inférieur(symbole)

Ce processus continue a chaque réception d'un symbole. On remarque alors que
supérieur et inférieur convergent vers un méme entier. Lorsque les bits & gauche du
poids fort de supérieur et d'inférieur deviennent les mémes, ceux-ci sont
immédiatement transférés dans le code de sortie puisqu'aucun rétrécissement futur
ne peut les affecter. Un décalage de bits est alors effectué dans supérieur comme dans
inférieur.

Prenons l'exemple de la figure 4.27. Supposons, pour simplifier, que nous
disposons de deux registres de cinq chiffres pour représenter les bornes supérieure
et inférieure. Initialement, supérieur égale 99999 et inférieur égale 00000. Mais
théoriguement, les deux continuent indéfiniment a droite respectivement des 9s et
des 0s. Lorsqu'on recoit le premier caractere 'C' du message COMPACTAGE, on cal-
cule la différence des deux registres. On obtient 99999 auquel on ajoute 1 parce
gu'on suppose une infinité de 9s dans supérieur. Avec les deux formules ci-haut, on
obtient une nouvelle valeur 30000 pour supérieur a laquelle on retranche 1 pour
obtenir 29999, pour la méme raison que tout a I’heure, ainsi qu'une nouvelle valeur
20000 pour inférieur. On remarque alors que le premier chiffre significatif de
supérieur et le premier chiffre significatif de inférieur sont égals. Comme on est sar
gu'ils ne changeront pas, on les retranche des deux variables en faisant un décalage a
gauche des chiffres. Le chiffre décalé est alors mis dans la variable représentant le
code de sortie.
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Dans ce qui suit, nous présentons le processus de calcul pour le message
COMPACTAGE:

Codage supérieur |inférieur | code de sortie cumulatif
Etat initial 99999 00000
Codage d&€ [0.2,0.3] 29999 20000
décalage dw2 99999 00000 |.2
Codage d® [0.7,0.8] 79999 70000
décalage du7 99999 00000 | .27
Codage d&1 [0.6,0.7[ | 69999 60000
décalage du6 99999 00000 |.276
Codage d& [0.8,0.9[ | 89999 80000
décalage du3 99999 00000 |.2768

Codage dé&\ [0.0,0.2] 19999 00000
Codage d€ [0.2,0.3[ | 03599 00000

décalage duw 35999 00000 |.27680
Codage dg [0.9,1.0[ 35999 32400
décalage duw3 59999 24000 |.276803

Codage dé& [0.0,0.2[ | 31199 24000
Codage d& [0.5,0.6] 28319 27600

décalage dw2 83199 76000 |.2768032
Codage d& [0.3,0.5] 79599 78160

décalage du 7 95999 81600 |.27680327

décalage du 9 59999 81600 |.276803279

décalage du 5 99999 81600 |.2768032795

fig 4.29 : Processus de codage du message ‘COMPACTAGE’

Dans l'implantation du programme, ces mémes opérations sont effectuées en
binaire.

Le décodeur procede de la méme facon, mais il utilise trois nombres au lieu de
deux; supérieur, inférieur et un troisieme nombre contenant les bits en entrée
courants. Ce nombre est toujours entre inférieur et supérieur, qui convergent
d’ailleurs continuellement vers lui. Lorsqu'on détecte un symbole, les valeurs de
supérieur et de inférieur sont décalées et par le fait méme, s'éloignent de la valeur du
troisieme entier. En effectuant les mémes tests de comparaison sur les bits de poids
fort de supérieur et d'inférieur, le décodeur identifie le moment ou il faut procéder a
un décalage et ainsi décoder le symbole.

Le codage arithmétique utilise des domaines qu'il attribue aux symboles en
tenant compte de leurs probabilités d'apparition dans la chaine d'entrée. Comme
pour l'algorithme de Huffman, un probleme se pose pour le calcul des probabilités
des symboles. Les méthodes de compression statistiques procédent généralement
par un premier passage sur la chaine d'entrée pour calculer les frequences
d'apparition de chaque symbole de lI'alphabet. C'est seulement lors d'un deuxieme
passage que la compression proprement dite est faite. Les statistiques relevées sont
rajoutées aux données compressées pour permettre au décodeur de faire la
décompression. Comme pour l'implantation de I'algorithme de Huffman, on a
adopté la solution de la compression avec un modéle adaptatif. Le codeur et le
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décodeur commencent avec le méme modéle et, a chaque traitement d'un symbole,
les statistiques du modeéle sont remises a jour de part et d'autre. Tant que que
I'algorithme de mise a jour du modele opére d'une facon identique pour le codeur et
le décodeur, nous sommes assurés d'avoir un méme modele pour la compression et
la décompression et nous ne sommes plus obligés de transmettre la table de codage
du compresseur au décompresseur. Pour le codage arithmétique, un modele
adaptatif engendre des inconvénients importants en ce qui conserne la mise a jour
du modele. En effet, lorsqu'on traite en codage ou décodage un symbole quelconque,
la mise a jour dans le modéle, de sa probabilité d'apparition engendre une mise a
jour des domaines de tous les symboles. Elle implique ainsi un nombre important
d'opérations élémentaires. C'est ce qui fait la «lenteur» du codage arithmétique, en
comparaison a d'autres méthodes de compression.

Comme pour l'algorithme de Huffman, nous avons aussi pris en compte le
contexte de chaque symbole dans le calcul des probabilités d'apparition des
caractéres. Tout dépendant du type des données a compresser, cette fagon de
procéder peut donner de meilleurs taux de compression. Le fait de pouvoir prédire
un caractére avec une bonne probabilité réduit le nombre de bits nécessaires a la
codification. De plus, en élargissant le contexte, on améliore les prédictions. Par con-
tre, pour mémoriser les statistiques en tenant compte du contexte des caracteres, il
faut disposer de beaucoup de mémoire de stockage, ce qui n'est pas toujours
possible. Avec un modele d'ordre 0, c'est-a-dire qui ne tient pas du tout compte du
voisinage des caracteres, il faut seulement disposer d'un espace de 256 entiers. Par
contre, pour des modeles d'ordre 2 ou 3, il faut avoir des centaines de kilobits
uniquement pour les statistiques. Le modele d'ordre 1, qui tient compte du caractére
précédant le symbole traité que nous avons utilisé pour nos tests, demande 65 536
entiers pour mémoriser les fréquences des symboles. Les modéles d'ordre supérieur
n‘ont donc pas été testés pour des raisons d'espace mémoire.

4.3.5 Algorithme LZHUF

LZHUF est un algorithme qui utilise un codage mixte ralliant la compression
basée sur les dictionnaires et la compression statistique de Huffman. Les techniques
de compression basées sur les dictionnaires sont toutes les variantes dérivées de
I'algorithme de Lempel et Ziv de 1977 noté LZ77 [ZIV 77] puis de leur algorithme de
1978 noté LZ78 [ZIV 78]. LZW, vu précédemment, fait partie de ces variantes et il est
dérivé de LZ78. LZHUF, qui a été écrit a I'origine par Haruyasu Yoshikazi en 1989 et
dont le nom vient de Lempel, Ziv et HUFfman, est essentiellement l'algorithme
utilisé dans le produit commercial LHARC. LZHUF combine donc la technique de
compression de Lempel et Ziv pour coder des chaines de caractéres et la technique
de Huffman pour trouver la meilleure représentation des codes de sortie en se bas-
ant sur la distribution des probabilités d'apparition des chaines de caractéres codées.

Plusieurs variations de l'algorithme de Lempel et Ziv ont été publiées. Toutes
partagent l'idée de remplacer une chaine de caractéres par un pointeur qui pointe
vers I'endroit ou la méme chaine de caractéres apparait précédemment dans le texte.
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Tous ces algorithmes construisent un dictionnaire de chaines de caractéres, appelées
phrases, et remplacent les phrases dans le texte par des pointeurs vers l'index du
dictionnaire. C'est de la que vient la dénomination «technique basée sur les dic-
tionnaires». Ces techniques sont divisées en deux grandes familles: la famille des
techniques dérivées de LZ77 et la famille de celles dérivées de LZ78. La distinction
majeure de ces deux familles est que la premiere utilise des pointeurs a deux
composantes pour identifier la phrase et sa longueur, alors les pointeurs de la
seconde famille ne contiennent qu'un entier pour identifier une phrase
précédemment sélectionnée dans la chaine d'entrée.

LZHUF utilise dans son code compressé un mélange de pointeurs et de
caracteres. Les caracteres sont utilisés chaque fois que le pointeur tend a prendre
plus d'espace que les caractéres qu'il code. Le pointeur a normalement une taille fixe
puisqu'il pointe toujours vers un ensemble de taille fixe de caractéres qui précédent
la position de codage courante du message d'entrée. Cet ensemble est appelé fenétre
et a une taille donnée N. La fenétre est mobile sur I'ensemble du message. La chaine
remplacée par un pointeur a une taille maximum notée F. La fenétre mobile est
constituée de N-F caractéres déja codés et de F caracteres appelés 'tampon de
prévision'. Au début du codage, les N-F caracteres sont initialisés arbitrairement par
des blancs et les F premiers caractéres du message d'entrée sont chargés dans le
tampon de prévision. Pour coder un caractere, on recherche dans les N-F caractéres
la plus longue correspondance avec la chaine de caractere se trouvant dans le
tampon de prévision. Si une correspondance est trouvée avec une chaine C, un
pointeur est constitué a partir d'un déplacement dans la fenétre jusqu'a C et a partir
de la longueur de la chaine correspondante C. Si la taille du pointeur est inférieure a
la longueur de C, le pointeur est transmis comme code et la fenétre est décalée dans
le message d'entrée par la longueur de C. Sinon, le premier caractére du tampon de
prévision est transmis et la fenétre est décalée d'une position dans le message
d'entrée. Dans le cas ou il n'y a pas de correspondance dans les F-N caractéres de la
chaine se trouvant dans le tampon de prévision, le premier caractere du tampon de
prévision est transmis et la fenétre est décalée d'une position dans le message
d'entrée.

N-F F
|Le messag|e d'entrée .
initialement
Fenétre
/ N
Le message d'entrée 4 compressfer
N /7
Tampon de
prévision

fig 4.30 : Exemple d’'une fenétre mobile avec N=32 et F=8
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Pour que les pointeurs 4 ; g o 101112 13 14 15 16 17 18 19 20 21
prennent le moins de place
possible dans le codage, leurs |[BBABACBAABADIACBD

représentatio_ns physiques en bit Caractéres déja Tampon de
sont déterminées suivant leurs N=16 & codés de la fenétre prévision
probabilités de distribution en gy N-F F

utilisant le codage de Huffman.
Un modéle adaptatif est utilisé
pour éviter de transmettre la table de codage. Dans le code de sortie, un bit est
rajouté a tous les pointeurs et tous les caractéres pour pouvoir les distinguer lors du
décodage. Le décodage est trés simple. Il utilise une fenétre au méme titre que le
codeur mais au lieu de rechercher une correspondance de la chaine du tampon de
prévision dans les N-F caracteres, il ne fait que recopier la chaine de caractéres
correspondante au pointeur regu.

fig 4.31 : Fenétre mobile sur le message d’entrée

Pour simplifier I'implanta- 67 8 910 11121314150 1 2 3 4 5
tion de la fenétre mobile sur le
message d'entrée, il est plus BBABACBAABADIACBD

intéressant de numéroter les Caractéres déja Tampon de
caractéeres dans la fenétre N=16 & codés de la fenétre prévision
modulo N, N étant la taille de  F—4 N-F F

la fenétre. Cela évite de faire
des décalages consommateurs
de temps d'exécution. Le décalage se fait implicitement en changeant les indices des
cases apres l'introduction des nouveaux symboles. Ceci se réalise au moyen d'un
simple compteur (modulo N) indiquant & tout moment le tampon de prévision dans
la fenétre. De cette facon, le pointeur n'est plus constitué d'un déplacement mais
simplement d'une position entre 0 et N-1 dans la fenétre. En fait, seulement N-F
positions sont utilisées. Les F positions a l'intérieur du tampon de prévision ne sont
pas utilisées dans le codage des pointeurs et ceci ne détériore le taux de compression
gue si F n'est pas trés petit devant N. Ces positions inutilisées peuvent néanmoins
étre employées pour le codage de messages particuliers comme la fin du message
d'entrée par exemple.

fig 4.32 : Fenétre mobile avec une position modulo N

Dans un modele adaptatif comme celui de LZHUF, le traitement qui est le plus
consommateur de temps d'exécution est la recherche de correspondance entre le
tampon de prévision et les chaines de caracteres déja codées. En effet, & chaque
introduction d'un nouveau symbole dans la fenétre, un ancien symbole la quitte, ce
qui perturbe les résultats des anciennes recherches et nécessite de nouvelles prospec-
tions de correspondance. Cette exploration est d'autant plus importante que N est
grand. Pour rentabiliser le temps de recherche, il est intéressant de disposer d'une
liste triée pour effectuer des investigations dichotomiques.

Dans la figure 4.33, on remarque que l'insertion de la chaine ACBD du tampon
de prévision nous donne directement la correspondance avec la plus longue chaine
des caractéres déja codés, a savoir ACB qui est le préfixe de la chaine suivante de la
liste. La plus longue correspondance avec le tampon de prévision est toujours
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obtenue a partir du préfixe de la chaine qui précéde ou qui suit la nouvelle chaine

inséree, a savoir Cp et Cs dans la figure. Crame T Postion
Apres seulement log N ,reche,rches,_ la o 2ABA | 13
correspondance est trouvée. Néanmoins, . ABac | s
au fur et a mesure que la fenétre se déplace NABAD | 14
f z - - ACBD ———
sur le message d'entrée, les insertions et les _ACBA | 10
suppressions de chaines dans la liste s / ADAC [ 0
nécessitent un nombre important BAAB | 12
AR o BABA | 7
d'opérations. Un arbre de recherche binaire BACB | 9
vient palier a ce probleme. La figure 4.34 BADA | 15
montre l'arbre correspondant a la liste triée BBAB | 6
précédente. Dans cet arbre, chaque noeud CBAA [ 11
a deux fils; son fils gauche lui est inférieur DACA | 1

alors que son fils droit lui est supérieur. _ _ B A
fig 4.33 : Liste triée des chaines

fig 4.34 : Arbre binaire pour la recherche
de la plus longue correspondance

Comme on l'a vu avec une liste triée générale, la plus longue correspondance
gue I'on recherche se trouve étre un préfixe de Cp ou Cs. Ces derniers se trouvent
nécessairement dans le chemin de I'arbre qui méne au nouveau noeud inséré et cor-
respondant a la chaine du tampon de prévision. L'un d'eux est le parent direct de ce
noeud. Le second est trouveé en exécutant la regle suivante:

Si Cp est le parent direct alors Cs est le noeud ou le chemin qui méne au nouveau noeud a tourné
pour la derniére fois a gauche.

Si Cs est le parent direct alors Cp est le noeud ou le chemin qui méne au nouveau noeud a tourné
pour la derniére fois a droite.

Pour une fenétre de taille N, I'arbre contient au maximum N noeuds. Ceci
permet d'implanter I'arbre dans un tableau de N éléments. La structure de données
utilisées pour l'implantation de l'algorithme comprend un premier vecteur
contenant les N symboles en entrées (fenétre) et une matrice contenant les N noeuds
de l'arbre de recherche binaire. La matrice est constituée de trois vecteurs de N
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éléments. Le premier contient la position des fils de gauche, le second contient la
position des fils de droite et le dernier contient la position des parents. LZHUF
utilise une seconde structure d'arbre pour manipuler I'arbre de Huffman, structure
nécessaire a la codification des pointeurs (voir Algorithme de Huffman).

012 345678 9101112131415
Fenétre IAIDIAC[BI|D|B|B[ABIAICIBIAAB |

N~—— 7
Tampon de
prévision

012 345 6 78 9101112 13 14 15

Filsgauche [2[-[-| | [ [7]8[s3- [14]-] |- [-]-]|

- {-1 [ | [safofuopsfazfa]- |- |- [-|

Fils droit
Parents

[2fasfof [ | [-]e[7|7]8]6[tof8 o]0 |
012345678 9101112131415

fig 4.35 : Structure de données utilisée pour représenter I'arbre binaire

Comme on peut l'observer dans la figure 4.34, l'arbre binaire peut étre
déséquilibré, ce qui peut réduire la performance de l'algorithme de recherche. Ce
déséquilibre n'affecte pas le taux de compression mais augmente le temps
d'exécution. Une amélioration de LZHUF serait d'introduire un processus pour
équilibrer I'arbre binaire de recherche.

4.4 Les résultats de I’étude comparative

Les différentes techniques de compression présentées ont des efficacités de
compression tres différentes. L'efficacité d'une technique de compression est
exprimée par un taux appelé taux de compression. Ce taux est un ratio qui mesure la
diminution de la taille de la sortie par rapport a la chaine d'entrée. Dans la
littérature, ce taux est généralement exprimé par:

Longueur de la chaine d’entrée

Taux de compression =
Longueur de la chaine de sortie (1)

On le retrouve souvent sous différentes appellations comme degreé de réduction
des données, quotient de compression, ratio de compression ou efficacité de
compression. Ce taux permet de comparer différentes méthodes de compression. On
remarqgue selon I'équation (1), que plus le quotient est élevé, plus la méthode de
compression employée est efficace. En prenant des tailles en bits identiques pour les
entités en entrée et en sortie, ce ratio nous donne aussi le nombre moyen de sym-
boles initiaux représentés par un code de sortie. Si par exemple ce taux vaut 2, cela
signifie que le modeéle de compression réduit en moyenne une séquence de deux car-
acteres de la chaine initiale en un unique caractére dans la chaine comprimée. Dans
la littérature, on peut aussi trouver d'autres ratios permettant de comparer
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différentes méthodes de compression. Le chiffre de valeur en est un exemple.

Longueur de la chaine de sortie

Chiffre de valeur =
Longueur de la chaine d’'entrée 2)

Comme on peut le voir dans I'équation (2), le chiffre de valeur est l'inverse du
taux de compression vu plus haut. Aux dires de certains auteurs, il exprime mieux le
degré de réduction des données. Ce taux doit étre inférieur a 1 pour que la méthode
de compression soit efficace. La fraction des donnéees réduite peut aussi tres
facilement étre déduite en retranchant le chiffre de valeur de I'unité.

Gain = 1 - Chiffre de valeur (3)

Le taux que I'on a utilisé dans nos travaux de compression ressemble beaucoup
au ratio exprimé dans I'équation (2). Cependant, il est exprimé en pourcentage. Il
mesure la fraction réduite des donneées de la chaine d'entrée. En d'autres termes, le
pourcentage de compression, comme nous lI'avons nommeé, exprime le gain en
volume effectué a la compression.

Pourcentage de (Taille du message initial - Taille du message compressé) x 100
compression =

Taille du message initial 4)

Le gain n'est pas toujours positif. On parle alors de perte. Le pourcentage de
compression exprimé dans I'équation (4) est négatif dans ces cas. Lorsque le
pourcentage est négatif, il y a augmentation et non diminution de I'espace requis
pour les données. La méthode de compression est alors jugée non efficace. Ces cas
sont courants lorsqu'on traite, en entrée, des chaines courtes.

4.4.1 Les données manipulées

Le pourcentage de compression, présenté dans le paragraphe précédent, permet
de comparer plusieurs méthodes de compression de données et de les classer par
ordre d'efficacité. Ce méme taux est aussi utile pour comparer I'efficacité d'une
méme méthode sur des données différentes. On peut de cette maniere, étudier la
capacité de compression de différentes méthodes appliquées sur des données
variées.

Pour comparer les difféerentes méthodes utilisables dans le cadre du projet des
dossiers médicaux sur cartes a micro-processeur, nous avons utilisé dans notre
étude des données de différents types. Dans I'ordre décroissant de I'entropie, les
données utilisées sont des fichiers de bits aléatoires (E=7.989), des fichiers compor-
tant des dossiers médicaux pré-codeées sous forme binaire (E=7.680), des fichiers
comportant des dossiers médicaux pré-codés avec des redondances artificielles
(E=7.679), des fichiers exécutables (E=6.941) et des fichiers comportant des dossiers
medicaux en texte libre (E=5.338). Les figures 4.36 a 4.39 illustrent les fréquences
moyennes des 256 caracteres de la table ASCII dans les fichiers de bits aléatoires, les
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fichiers de dossiers médicaux pré-codeés, les fichiers exécutables et les fichiers de
dossiers médicaux en texte libre. Sur I’axe horizontal, nous avons les 256 caractéres
de la table ASCII alors que sur I’axe vertical sont représentés les pourcentages des
fréquences d’apparition.

o
&)

o

0 50 100 150 200 250

fig 4.36 : Répartition moyenne des caractéres pour des données binaires de 65 536 octe

=

IIIIII LLLl.l L Ll L.l Ll

I

o
o wu
L.l

T ]
150 200 250

I I
0 50 100
fig 4.37 : Répartition moyenne des caractéres pour des dossiers médicaux pré-codés
de 10 874 octets
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fig 4.38 : Répartition moyenne des caracteres pour des exécutables de 65 536 octets

©
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fig 4.39 : Répartition moyenne des caracteres pour des dossiers médicaux en texte libre
de 16 384 octets

Les bits aléatoires: Les messages composes de bits aléatoires sont les messages les
plus dificilement réductibles. De part la faible redondance de ce genre de données,
une compression efficace des messages constitués de bits aléatoires est tres rare. Es-
sayer d'avoir un rendement de compression positif avec des bits aléatoires
représente encore un défi. Nous avons choisi ce genre de données malgré cette
difficulté parce que les données réelles d'un dossier médical portable avec une
structure optimale des données, s'y rapprochent sensiblement. L'étude de leur com-
pression peut montrer la rentabilité d'incorporer un module de compression dans le
projet Carte Santé.

Ces fichiers sont créés par une génération de bits aléatoires avec une distribution
uniforme. Dans une équiprobabilité d'avoir le bit 1 ou 0, on obtient une distribution
uniforme au niveau des caractéres contenus dans les fichers. Tous les symboles de la
table ASCII ont la méme probabilité d'apparition dans de telles données.
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Les dossiers médicaux pré-codés sous forme binaire: La structure de ces dossiers
est basée sur le contenu de 12 dossiers reels. Elle ne correspond pas au DMP vu dans
le chapitre Il mais s’inspire des dossiers médicaux manuels utilisés chez certains
praticiens. Ces fichiers se retrouvent d’ailleurs intégralement dans les fichiers
comportants des dossiers médicaux en texte libre.

Nous avons introduit a l'intérieur d’'un méme fichier plusieurs dossiers
médicaux de facon contigué. La taille d'un dossier dans ce fichier est toujours multi-
ple de huit bits (octets). Chaque dossier est composé de zones distinctes. Toutes les
zones ne sont pas toujours présentes dans un dossier. Mais chaque dossier débute
toujours par la zone identification. Il y a neuf zones possibles: identification,
antécédents personnels, médication actuelle, suivi, laboratoire, radiologie, divers,
autres meédecins consultés et remarques. Chaque zone est composeée par un identifi-
cateur, une taille en octets (maximum 4 095 octets) et de I'information. Suivant le
type de la zone, la structure de I'information difféere. Chaque donnée est enregistrée
d’une facon telle qu’elle prend le moins de bits possible. Les données sont donc sous
forme pré-codée ou compressée a un premier niveau.

Les dossiers médicaux pré-codés avec redondance: Dans une population réelle, on
remarque souvent une répétition dans les prescriptions médicales d'un patient
donné. Dans un dossier médical portable, on peut donc retrouver des répétitions du
nom d'un méme médicament. Dans le but de se rapprocher d'avantage de la réalité
des dossiers médicaux, nous avons donc introduit artificiellement des redondances
de ce type dans plusieurs zones des dossiers médicaux utilisés dans les fichiers
précédents.

Les fichiers exécutables: Les fichiers exécutables contiennent des patrons de bits
arbitraires qui peuvent rappeler le contenu d'un dossier médical portable sur une
carte a micro-processeur. lls contiennent aussi des répétitions fréquentes de certains
mots-clé ou instruction comme le saut (JMP) ou le chargement d'un registre (LGR).
Cela peut s'apparenter a la répétition de certaines prescriptions médicales ou a la
répétition d'un certain diagnostic ou traitement dans un vrai dossier médical.

Les dossiers médicaux en texte libre: Nous avons introduit dans ces fichiers les
dossiers médicaux réels en texte libre tel que nous les avons trouvés dans les cabi-
nets de médecins. Comme pour les dossiers médicaux pré-codés sous forme binaire,
on retrouve dans un méme fichier plusieurs dossiers contigus. Pour permettre une
lecture plus aisée, nous avons introduit des séparateurs comme les titres des zones,
le retour chariot (RC) et le caractére @. Ainsi, les différents dossiers sont séparés par
la séquence RC@Q@RC, Les zones sont séparées par leur titre identificateur, les
enregistrements d'une zone sont séparés par un RC et les champs sont séparés par le
caractére @.

Mis a part la comparaison des différentes méthodes de compression, I'utilisation
de texte libre comme chaine d'entrée pour nos algorithmes de compression
implantés nous permet de déterminer I'opportunité d'augmenter ou de diminuer la
redondance des données avant de tenter de les compresser. En effet, en traduisant
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les dossiers médicaux en texte libre en notre possession sous forme binaire, nous
avons remarqué un gain d'espace de 33 a 34%. Cette compression logique, et en par-
tie physique, n'a fait que mettre lI'information sous la structure présentée ci-haut,
sans pour autant diminuer le contenu sémantique des dossiers. Une diminution
importante des redondances a donc été effectuée. Sur de telles données, le taux de
compression espéré n'est pas trés élevé. On peut alors se demander s'il est vraiment
nécessaire de réduire au préalable la redondance avant d'effectuer une compression
'statistique’. Il peut étre plus intéressant d'effectuer directement une compression
statistique et ainsi obtenir un meilleur taux de compression globale. Les tests
répondent a de telles questions.

. : 0, ]
Dossier en 33% |Dossier sous | ** | possier
texte libre forme binaire compressé
. y% .
Dossier en - Dossier
texte libre compressé

y% > (x% + 33%) ?

fig 4.40 : Opportunité d’augmenter ou de diminuer la redondance
avant la compression

4.4.2 Les facteurs de mesure

Les quatre algorithmes implantés ont été testés sur un micro-ordinateur
compatible avec un microprocesseur INTEL 80386 d'une fréquence de 25 Mhertz et
une vitesse d'acces au disque de 19 ms.

En pratique, la mesure de performance d'algorithmes ou de modéles de
compression se fait généralement en comparant les taux de compression obtenus.
Mais il y a d'autres facteurs de mesure importants, comme le temps et la quantité de
mémoire requise pour le programme de codage et de décodage [BELL 90]. Il est
évident qu'il faut assurer que les besoins du programme de compression et de
décompression ne dépassent pas les capacités de la machine sur laquelle les
programmes sont exécutés. Pour un méme modeéle, les besoins en ressources du
programme de codage et du programme de décodage sont souvent différents. Etant
donnés les différents facteurs de mesure, il n'est pas trivial de présenter une
comparaison pratique de différentes méthodes de compression. Les aspects de per-
formance sont tributaires du type et de la taille des données a compresser. C'est la
raison pour laguelle nous avons choisi d'utiliser des données de différents types
pour étudier la performance des algorithmes sur ces types de données. Afin de facil-
iter la comparaison, nous avons aussi préeféré utiliser les mémes fichiers de données
pour tous les algorithmes.

Les facteurs de mesure que nous avons retenus pour la comparaison des
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algorithmes sont le taux de compression, le temps d'exécution et la quantité de
ressources requises.

Taux de compression: Bien qu'il soit subjectif, le taux de compression est le facteur
le plus intéressant. Il est évident que compresser un fichier contenant une suite d'un
méme caractére et un fichier contenant une suite de caracteres aléatoires avec un
méme algorithme ne donne pas le méme taux de compression. Un taux de
compression ne peut donc pas caractériser une méthode de codage. Néanmoins, en
exécutant deux méthodes de codage sur les mémes donneées, le taux de compression
obtenu peut étre indicateur de performance. Le taux que nous avons utilisé est le
suivant:

Pourcentage de {Taille du message initial - Taille du message compressé) x 100
compression =

Taille du message initial

Ce taux donne le pourcentage de gain d'espace par rapport a la taille initiale. S'il
est positif, ce taux indique donc un gain. L'algorithme est alors dit efficace pour le
type de données compressées. Si le taux est négatif, alors I'algorithme est jugé ineffi-
cace pour le type de données compressées puisqu'il y a une augmentation dans la
taille des données. Pour la majorité des algorithmes et quel que soit le type de
données manipulées, le taux de compression est sensible a la taille des données a
compresser. La performance est généralement inversement proportionnelle a la taille
de la chaine d'entrée. C'est la raison pour laguelle nous avons utilisé un échantillon
de fichiers de tailles variables: 1024, 8192, 16 384 et 65 536 octets. Les données a
compresser dans les zones de la carte a microprocesseur étant de taille réduite, la
sensibilité des algorithmes de compression a la petitesse de la chaine d'entrée est
importante a mesurer.

Temps d'exécution: Les temps d'exécution ont été mesurés avec I'horloge du DOS.
Nous avons mesuré les temps de compression ainsi que les temps de
décompression. Ces derniers sont présentés a I'annexe C. Les temps que nous avons
porté a I'annexe comportent le temps de compression, le temps de chargement de
programme (environ 0.66 seconde) ainsi que le temps de lecture et d'écriture sur le
disque (environ 0.00025 seconde par caractere).

Quantité de ressources requises: Les quatre implantations que nous avons testées
demandent toutes une quantité de mémoire et de disque généralement disponibles
sur des micro-ordinateurs. Il faut dire que ces algorithmes ont été choisis de maniere
a ce qu'il puisse étre exécutés sur un micro-ordinateur. Le facteur de mesure de la
guantité de ressources requises a donc été considéré pour le choix des algorithmes et
de leurs implantations. Nous ne faisons pas ressortir ce facteur dans nos résultats.
Néanmoins, il est a noter que les besoins en mémoire augmentent avec I'ordre du
modele. Ainsi, un modele de contexte d'ordre 1 utilise 256 fois plus de mémoire
pour sauvegarder le contexte que le modele d'ordre 0. Les besoins en mémoire se
multiplient par 256 a chaque fois que I'on accroit I'ordre du modeéle. LZW, pour sa
part, requiert plus de mémoire a chaque fois que I'on augmente la taille en bit du
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code de sortie. Ainsi, LZW avec un code de taille neuf bits requiert un espace pour
sauvegarder 256 chaines de caractéres. Par contre, LZW avec un code de taille 16 bits
requiert un espace pour 65 280 chaines de caractéres.

4.4.3 Les expériences de compression
4.4.3.1 Description

Huffman: Le codage de Huffman s'avere I'un des plus lents algorithmes testés. Les
temps d'exécution restent néanmoins acceptables pour des tailles de données
réduites. Le temps de la décompression est sensiblement égal a celui de la compres-
sion. L'efficacité du codage de Huffman s'accroit avec la taille des données a
compresser. Ainsi, on remarque que le gain d'espace obtenu est plus important pour
les grands fichiers. Le codage de Huffman n'est efficace que pour les données ayant
une entropie faible comme les textes et les programmes exécutables. Il ne présente
aucun intérét pour les données binaires aléatoires ou les dossiers médicaux preé-
codés. En effet, avec ces données, il y a plutdt une perte qu'un gain d'espace.

LZW: L'algorithme de Lempel, Ziv et Welch réagit différemment vis-a-vis des
données selon la taille du code de sortie. Plus la taille du code de sortie est petite,
plus lI'algorithme est efficace avec des petites chaines d'entrée. LZW a petit code de
sortie perd de son efficacité avec de grands fichiers. En effet, la table des chaines se
remplit trés vite et I'algorithme devient statique. Toute la compression se fait alors
en se basant sur les statistiques de la premiére portion du fichier a compresser. Cette
lacune peut étre améliorée en adoptant une meilleure stratégie lorsque la table des
chaines se remplit, comme I'effacement du contenu de la table et son remplissage a
nouveau ou I'élimination des chaines les moins utilisées. On remarque que LZW9 est
plus intéressant pour les petites tailles alors que LZW14 présente plus d'intérét pour
les grands fichiers. Ainsi, LZW avec un code de sortie sur 14 bits a été capable de
compresser le fichier des bits aléatoires de 65 536 octets. LZW ne s'avere pas efficace
pour des données binaires aléatoires ou pour les dossiers médicaux pré-codés, exep-
tion faite des trés grandes tailles. Son efficacité est plus notable pour les fichiers
texte. Le temps requis pour la décompression est légérement inférieur a celui requis
pour la compression. Gréace a la fonction de Hash-code, le temps nécessaire pour le
codage ou le décodage ne varie pas beaucoup avec la taille du code de sortie, bien
gu'avec LZW14, la taille de la table des chaines est sensiblement supérieure a la taille
de la table des chaines de LZW9.

Codage Arithmétique: Le codage arithmétique est I'algorithme le plus lent de tous
les algorithmes testés. Pour les grandes tailles de fichiers, I'algorithme de
décompression a méme dépassé le seuil de temps fixé. Le temps nécessaire pour la
décompression est notablement supérieur au temps requis pour la compression.
Bien qu’il soit lent, le codage arithmétique reste encore utilisable pour une carte a
microprocesseur puisque le temps de codage et de décodage de petites chaines est
acceptable. Ce codage donne des résultats trés intéressants pour la compression de
dossiers médicaux pré-codés. Avec un modéle de contexte d'ordre 3, on n'obtient
pas de gain d'espace sur les dossiers médicaux pré-codés. Par contre, I'efficacité du



- 127 -

modele est trés importante sur le texte puisqu'on obtient un taux de compression qui
frole les 78%. L'exécution du codage avec un modele d'ordre 3 demande beaucoup
trop de temps, ce qui nous a obligé a arréter I'exécution du programme a plusieurs
occasions. Il est néanmoins intéressant de noter que le codage arithmétique a été
capable de compresser des fichiers contenant des bits aléatoires.

LZHUF: L'algorithme LZHUF est celui qui a présenté les meilleurs résultats dans
I'ensemble. Les temps d'exécution, bien qu’ils soient lents, sont acceptables. La
décompression nécessite moins de temps que la compression. Mis a part les fichiers
de bits aléatoires, tous les fichiers des autres classes de types de données ont été
compressés avec efficacité. Avec LZHUF, on note un taux de compression tres
encourageant pour les dossiers médicaux pré-codés. Le taux de compression d'un
texte de 64 Ko est de 75% alors que les dossiers médicaux pré-codés sont compresseés
a 15% pour un fichier 8 Ko.

4.4.3.2 Comparaison

Nous avons choisi un programme de compression commercial PKzip 1.1 de PK-
ware comme programme de référence pour avoir un ordre de grandeur dans la com-
paraison des algorithmes de compression que nous avons implantés. C'est un
produit qui donne de trés bons taux de compression et les temps d'exécution sont
excellents. PKzip se fonde sur un algorithme ayant les propriétés des schémas basés
sur les dictionnaires comme LZW et LZHUF. Nous avons donc exécuté PKzip sur les
mémes données utilisées pour les autres algorithmes. Les figures suivantes montrent
un classement des algorithmes en fonction du taux de compression et du temps
d'exécution selon le type de données compressées.

En annexe D, nous retrouvons des tableaux de comparaison permettant de
classer les algorithmes par gain d'espace. Dans ce «hit-parade» ne figure a chaque
fois que le meilleur de chaque famille d'algorithme. En effet, on dispose de cinq
familles d'implantation. Chaque famille est constituée de variantes d'implantations
du méme algorithme. Ainsi, la premiére famille est celle de I'algorithme de Huffman
ou I'on retrouve I'implantation classique utilisant un modéle de contexte fixe d'ordre
0 et celle basée sur I'interdépendance entre deux caracteres successifs, a savoir le
modeéle de contexte d'ordre 1. La deuxieme famille comporte les différentes
implantations de LZW avec des tailles de code de sortie variant de 9 bits a 14 bits. La
troisieme est celle du codage arithmétique ou I'on retrouve le modele de contexte
fixe d'ordre 0, d'ordre 1 puis celui d'ordre 3. La quatrieme famille comporte
I'implantation unique de LZHUF alors que la derniéere famille est celle du «pro-
gramme témoin» PKzip. Chaque famille de programmes est toujours représentée
dans les tableaux par un seul programme pour un type particulier de données. C'est
le programme qui présente les meilleurs résultats pour la compression des données
en question qui figure dans le tableau. Le type d'implantation est représenté entre
parentheses aprés le nom de l'algorithme.

Il est a noter que l'algorithme de Huffman basé sur l'interdépendance entre les
caracteres successifs a toujours donné de meilleurs résultats que l'algorithme de
Huffman classique avec un modeéle de contexte d'ordre 0. Dans la famille de LZW, le
codage sur 9 bits a été plus rentable avec les dossiers médicaux pré-codés avec ou
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sans redondance ainsi qu'avec les fichiers de bits aléaloires. Toutefois, les fichiers de
bits aléatoires de taille importante ont donné des résultats trés intéressants quand le
codage était effectué sur 14 bits. En général, plus la taille de I'information est
importante, plus le code de sortie de taille supérieure est davantage rentable. Pour
les fichiers texte, par exemple, le code sur 9 bits est plus rentable pour compresser
une information de 1 024 octets, alors que le code sur 14 bits est le plus intéressant
pour un fichier de 65 536 caracteres.

La figure 4.41 illustre une comparaison des algorithmes pour des données
binaires aléatoires. Les graphiques 4.41.a et 4.41.b montrent le taux de compression
et le temps d'exécution réalisés par chacun des algorithmes sur un fichier de 65 536
octets aléatoires. On voit que seul le codage arithmétique et LZW arrivent a
compresser l'information. Les autres algorithmes augmentent légérement la taille du
fichier initial. Cependant, le codage arithmétique demande beaucoup de temps
d'exécution. Le graphique 4.41.c montre une évolution du taux de compression pour
tous les algorithmes. On voit que ce type de données est difficilement compactable
et on remarque I’echec de compression de tous les algorithme. LZW avec un codage
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de 14 bits présente les meilleurs résultats pour des bits aléatoire lorsqu'il s'agit de
fichiers de grande taille. Par contre, avec des tailles réduites, c'est le codage
arithmétique qui présente le plus d'avantages malgres sa relative lenteur. Il est a
noter que le «programme témoin» PKzip est lui aussi incapable de compresser
I'information. Devant I'impossibilité de compresser l'information, PKzip laisse
I'information telle quelle et rajoute une centaine de caractéeres de gestion. C'est ce
qui explique la diminution du taux de perte avec l'augmentation de la taille du
fichier.
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fig 4.42 : Comparaison des algorithmes pour des dossiers médicaux pré-codés

La figure 4.42 montre une comparaison des algorithmes pour des dossiers
médicaux pré-codés. Les fichiers de petite taille sont difficilement compressés. En
fait, seuls LZHUF et le codage arithmétique arrivent a avoir un gain d'espace
lorsqu'il s'agit d'un fichier de 1 024 octets. PKzip ne codifie pas lI'information et il ra-
joute 110 caractéres de gestion. Cela explique I'augmentation de 10.74% de la taille
de I'information. Au fur et a mesure que la taille de I'information a compresser
augmente, les possibilités de compression augmentent aussi. C'est ainsi que tous les
algorithmes testés, exception faite de LZW, arrive a gagner de l'espace avec des
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dossiers médicaux pré-codés. soulignons la performance remarquable de LZHUF
avec plus de 15% de gain en compressant des dossiers médicaux pré-codés totalisant
10 874 octets. PKzip ne gagne, avec les mémes données, que 11.78%. Il est aussi a
noter la quasi-stabilité de LZW quelle que soit la taille des données. Par contre,
I'algorithme de Huffman, qui n'est pas rentable pour de petites tailles, parvient a
faire des gains d'espace lorsqu'il s'agit de tailles importantes.
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fig 4.43: Comparaison des algorithmes pour des dossiers médicaux pré-codés avec redondances

La figure 4.43 montre une comparaison des algorithmes pour des dossiers
médicaux pré-codés comportant des redondances. On remarque que les
redondances artificielles rajoutées ne modifient pas beaucoup l'allure des courbes
d'évolution des compressions effectuées. Seules les valeurs des taux de compression
s'améliorent légerement par rapport aux valeurs obtenues lors des compressions des
dossiers médicaux pré-codés sans redondance ajoutée. Cependant, on peut remarqu-
er une diminution de la performance de LZW avec I’évolution de la taille des
données. Ceci est dO a la saturation de la table des chaines qui ne contient que 256
chaines puisque le codage est de neuf bits. Dans ces graphiques nous avons choisi de
faire figurer les valeurs obtenues avec la compression des dossiers médicaux pré-
codés avec les redondances artificielles 2. En effet, les résultats obtenus avec la
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compression des dossiers médicaux pré-codeés et avec les redondances artificielles 1
ne different pas beaucoup des résultats dans la figure 4.42.
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fig 4.44: Comparaison des algorithmes pour des programmes exécutables

La figure 4.44 montre une comparaison des algorithmes pour des programmes
exécutables. Mis a part I'algorithme de Huffman pour un fichier de 1 024 octets, tous
les algorithmes on été rentables dans la compression des programmes exécutables.
Pour de petites tailles, c'est LZHUF qui présente les meilleurs résultats. A partir de
16 384 octets, c'est PKzip, le «programme témoin», qui devient plus intéressant. Les
taux de compression obtenus avec tous les algorithmes sont néanmoins rentables. Le
taux de compression du codage arithmétique semble diminuer a partir de 16 384
octets. En fait, c'est parce que le modele de contexte d'ordre 3, qui est le plus rentable
des modéles du codage arithmétique pour des petites tailles de fichiers exécutables,
demande trop de temps d'exécution pour de grands fichiers. Nous avons donc
retenu les performances du modele d'ordre 1 pour les fichiers de taille 16 384 et 65
536 octets. C'est ce qui donne I'impression d'une diminution de performance. Il faut
aussi noter les exigences toujours croissantes en temps d'exécution du codage
arithmetique. Pour les grands fichiers, le temps nécessaire est parfois trop éleveé.
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fig 4.45: Comparaison des algorithmes pour des dossiers médicaux en texte libre

La figure 4.45 montre une comparaison des algorithmes pour des dossiers
médicaux en texte libre. Tous les algorithmes ont été capables de compresser les
données fournies. On note la performance remarquable du codage arithmétique qui
a donné les meilleurs taux de compression. Toutefois ses temps d'exécution ne sont
pas trés encourageants. Il est a remarquer que c'est le modele de contexte d'ordre 3
gui a été retenu de la famille des implantations du codage arithmétique. LZHUF
donne de trés bons résultats. Ces derniers sont meilleurs que ceux de PKzip pour
des petits fichiers. LZHUF demande néanmoins beaucoup de temps d'exécution.
Cela est dG au besoin continuel de mise a jour de son arborescence. Le décodage de
LZHUF, pour ce genre de données, est beaucoup plus rapide que le codage.

Pour tester les possibilités de compression de tres petites chaines d'entrée
binaires, comme c’est la cas pour les dossiers médicaux pré-codés, nous avons utilisé
les trois algorithmes les plus performants avec ce type de données de petite taille.
LZHUF, le codage arithmétique d'ordre 1 et le codage arithmétique d'ordre 0
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présentent les meilleurs résultats pour les fichiers de bits aléatoires et de dossiers
médicaux pré-codés de 1 024 octets. Nous avons donc constitué un échantillon de
tampons de 512 puis de 256 octets de bits aléatoires et de dossiers médicaux pré-
codés. Nous avons remarqué gu'aucun des trois programmes n'est capable de
compresser des tampons de 256 ou 512 octets de bits aléatoires. Par contre, les trois
programmes compressent les tampons comportant les dossiers médicaux pré-codes
et le codage arithmétique arrive aussi a obtenir de bons résultats de compression
avec des dossiers méedicaux pré-codés de 256 octets. Soulignons aussi que le résultat
obtenu pour les tampons de méme catégorie varie beaucoup d'un tampon a l'autre.
Pour des dossiers médicaux pré-codés, les résultats sont parfois positifs et parfois
négatifs. Il y a donc intérét a étudier la possibilité de compression avant le codage
des données plutdt que d’effectuer une compression systématique de toute
information. La moyenne des taux de compression obtenue est résumée dans les
deux tableaux qui suivent. Nous rappelons que lorsque le taux de compression est
positif, cela signifie qu’il y a en fait une augmentation de taille. Ce n’est que lorsque
ce dernier est négatif que I’'on peut parler de compression et de gain d’espace.

Pourcentage de compression moyen pour dix tampons de
512 et 256 octets contenant des bits aléatoires

256 octets 512 octets
Taille Pourcentage de | Taille Pourcentage de
résultat | compression résultat | compression
LZHUF 268.6 | +492 % [536.1 | +4.70 %

Codage Arit. ordre 0 | 262.3| + 2.46 % | 5255 |+ 2.63 %
Codage Arit. ordre 1 | 258 +0.78 % | 514 + 0.39 %

Pourcentage de compression moyen pour dix tampons de 51
et 256 octets contenant des dossiers médicaux pré-codés

256 octets 512 octets

Taille Pourcentage de | Taille Pourcentage de
résultat | compression résultat | compression
LZHUF 260.3| +1.67% [501.2 |-2.11 %
Codage Arit. ordre 0 | 254 -0.78% |506.6 |-1.05%
Codage Arit. ordre 1 {256.6 | + 0.23 % |508.6 | - 0.66 %

4.5 Réflexions sur les résultats

La majorité des techniques de compression ont été formulées dans le but de
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réduire grand corpus de données. En effet, ce sont les grands volumes qui posent
des problémes de stockage ou de transmission. En observant les résultats présentés,
nous remarquons un net avantage a coder de longues chaines d'entrée. Plus la
chaine a coder est longue, plus le taux de compression est intéressant. Inversement,
lorsque la chaine d'entrée est trop courte, la compression est impossible et nous
notons alors une augmentation de volume. Cela est contraire au but du codage. Il
existe donc un seuil dans la taille d'un bloc & coder en dessous duquel le rendement
de la compression est négatif. Les techniques de compression dynamiques
nécessitent, en effet, un en-téte de rodage ou d'adaptation dans la chaine d'entrée au
cours de laquelle l'algorithme s'adapte dynamiquement aux statistiques
caractérisant la source. Tout dépendant des distributions des symboles et des
chaines, cet en-téte de rodage peut étre plus ou moins long. Lors de son codage, le
taux de compression est trés bas sinon négatif. C'est ce qui pénalise les chaines
d'entrée de courte taille. Les techniques non adaptatives, comme celle de Huffman,
nécessitent par contre le stockage d'une table de codage dont la taille devient tres
importante. En effet, lorsqu'il s'agit de codage de petites chaines, la taille de la table
de codage devient non négligeable devant la taille de I’ensemble du code, ce qui
n'avantage guere les entrées courtes. Malheureusement, c’est le cas des données du
DMP manipulées et gérées dans la carte a puce. En ce qui concerne le projet Carte
Santé, il est plus avantageux de compresser un bloc de données entier dans la carte a
microprocesseur que de tenter de coder chaque transaction médicale a part.

Les techniques de compression sont généralement trés liées aux types de
données. Ainsi, on retrouve des modeéles sémantiquement dépendants pour la
compression de données trés spécifiques. C’est le cas des images, par exemple. Etant
donné la compléxité des données manipulées dans un dossier médical portable pré-
codé et la distribution quasi-uniforme des symboles de telles données, la technique
de compression qui nous intéresse est une technique universelle, c'est-a-dire une
technique qui ne tienne pas compte de la sémantique véhiculée par les données a
compresser.

En tenant compte des résultats des taux de compression et le temps de
traitement des différents algorithmes, la technique de compression que nous
conseillons pour le projet Carte Santé est l'algorithme LZHUF. LZHUF présente les
meilleurs taux de compression pour des données semblables a celles manipulées
dans un dossier médical portable. De plus, son temps de traitement est acceptable
pour des tailles similaires a celles des blocs dans une carte & microprocesseur.
Néanmoins, pour atteindre un temps d'exécution acceptable dans une application
meédicale ou le temps de réponse est tres important, il est plus intéressant
d'implanter l'algorithme de compression en logiciel exécuté dans la mémoire de
I'ordinateur plutét que dans le microprocesseur de la carte intelligente. Le
microprocesseur de la carte est relativement lent, ce qui augmenterait sensiblement
le temps de réponse. D'autant plus que I'implantation matérielle du programme de
compression dans la carte a puce obligerait la transmission des données intégrales
non compressées, donc un temps de transmission plus important.

En créant les dossiers médicaux pré-codés sous forme binaire a partir des
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dossiers en texte libre pour notre échantillon de données, nous obtenons une
diminution de redondance d'aproximativement 33%. Ce pré-codage est d'ores et
déja une compression sémantiguement dépendante fondée sur les différentes tech-
niques de compression logiques. Bien qu’elle soit faible, la compression des dossiers
médicaux pré-codés sous forme binaire permet d'obtenir une compression globale
supérieure a celle des dossier médicaux en texte libre. C’est pourquoi nous croyons
gue dans le cas des dossiers médicaux portables, il est préférable de diminuer la re-
dondance en compressant dans une premiéere étape avec des techniques
élémentaires séemantiguement dépendantes, avant de véritablement compesser avec
une technique de compression universelle. Les tableaux des résultats placés en an-
nexe prouvent qu'il n'est pas avantageux d'augmenter la redondance dans le cas des
dossiers medicaux pour obtenir des taux de compression élevés, comme c'est le cas
des données textuelles en général.

A la lumiére des tests de compression effectués, nous pouvons remarquer qu'il
n'est pas toujours opportun de compresser. En effet, il arrive que la compression
provoque une augmentation de volume. C'est le cas des données dépourvues de re-
dondance. Pour obtenir le résultat escompté, c'est-a-dire occuper toujours le
minimum d'espace sur la carte, il est préférable d'implanter un mécanisme qui per-
mette de savoir si une information dans une carte a microprocesseur est compresséee
ou non. Ce mécanisme permet de connaitre la nécessité de la décompression lors de
la lecture des données. La compression ne devient plus systématique mais intelli-
gente et elle ne s'accomplit que si elle est nécessaire. Pour réaliser cette compression
intelligente, nous proposons d'accompagner chaque zone de données par un bit (bit
de compression) indiguant si I'information est compressée. Ainsi, si l'information est
compressable, elle est réduite et le bit de compression I'accompagnant est mis a 1.
Dans le cas contraire, I'information est stockée a I'état brut sans compression et le bit
reste a 0. Au moment de la lecture des données sur la carte, I'information est
décodée ou ne I'est pas suivant I'état du bit de compression. Le bit de compression
est implanté dans I'en-téte de chaque bloc physique de la carte a microprocesseur si
la technologie le permet, ou est représenté par le premier bit de chaque bloc de
données. Ce protocole permet de ne jamais avoir une augmentation de volume des
données au moment ou elles sont stockées sur la carte. Dans le pire des cas, aucun
gain d'espace n'est réalisé. Cependant, ce protocole permet de diminuer le temps de
réponse lors de la lecture des données dans les cas ou la décompression n'est pas
nécessaire.

Malgré la fiabilité de la mémoire d’une carte a puce qui garantit que les données
inscrites ne risquent pas d’étre altérées, nous avons jugé intéressant d’étudier la sen-
sibilité des algorithmes de décompression a de légeres altérations du code com-
pressé. Théoriquement, si I’on veut obtenir le message d’origine aprés la
décompression, il faut que le code compressé reste intact pour étre interprété cor-
rectement par le décodeur. Nous avons donc compressé un texte de taille rai-
sonnable (1 024 octets) avec les différents algorithmes étudiés. Nous avons ensuite
rajouté du «bruit», c’est-a-dire que nous avons effectué de Iégéres modifications de
bits sur deux caractéres, au début, au millieu ou a la fin du code compressé. Le code
ainsi «parasité» a ensuite été traité par les décompresseurs respectifs. Nous avons re-
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marqué que la majorité des algorithmes sont extrémement sensibles au bruit dans le
code et ce, quel que soit le lieu (au début, au milieu ou a la fin du fichier). Les
résultats sont résumés dans le tableau qui suit:

Algorithmes | Bruit au début du fichier | Bruit au milieu du fichier | Bruit & la fin du fichier

Perte totale Perte de 95% de I'info Perte de 35% de I'info
Parasites et augmenta- Parasites et augmenta- Parasites multiples et
LZHUF . . . . . .
tion de taille tion de taille dispersés
Détection erreur:NON Détection erreur:NON Détection erreur:NON
Codage Perte de 95% de I'info Perte de 50% de I'info Perte de 5% de I'info
Arithmétique + qyelques parasites + qyelques parasites + qyelques parasites
Arrét du programme Arrét du programme Arrét du programme
Perte de 80% de I'info Perte de 75% de I'info Perte de 5% de I'info
LZW Parasites et augmenta- + quelques parasites + quelques parasites
tion de taille Détection erreur:OUI Détection erreur:OUI
Détection erreur:NON
Huffman Perte t_otale _ Par_a§|tes minimes et lo- Par_a§|tes minimes et lo
Parasites multiples et calisés calisés
dispersés Détection erreur:NON Détection erreur:NON
Détection erreur:NON
Perte de 90 % de I'info Perte totale Perte de 20 % de I'info
PKzip Parasites Parasites + quelques parasites

Détection erreur:QUI Détection erreur:OUI Détection erreur-OUI

Ces données illustrent que le résultat est imprévisible. Les bruits peuvent étre
détectés ou interprétés comme des codes. Les plus grands dommages sont obtenus
avec des bruits au début du code. Avec du bruit a la fin du code, les dégats sont
moindres sinon minimes. Les dégats sont considérés minimes si les parasites n’in-
fectent pas le texte d’une fagon disparate mais que le texte demeure intact jusqu’a un
certain point, comme c’est le cas avec le codage arithmétique. Lorsque les parasites
sont dispersés, on ne peut plus distinguer entre le texte correct et le texte infecté. En
général, les algorithmes sont trés sensibles aux bruits et il est préférable d’implanter
un mécanisme permettant de vérifier la présence de bruit dans le code compressé
avant le décodage, ce qui n’est pas sans difficulté.

Cette étude sur les différents algorithmes montre clairement les avantages que
peut apporter la compression des données a la Carte Santé. Avec lI'implantation
relativement simple d'un module transparent et intelligent de compression de
données, on peut stocker plus de transactions médicales dans un dossier médical
portable, allonger la vie d'une Carte Santé et rendre I'application médicale plus
conviviale et acceptable aux yeux des utilisateurs et des bénéficiaires.



CHAPITREV

Implantation d’une Carte Santé

Nous présentons dans ce chapitre le projet Carte Santé et des propositions satis-
faisant certaines contraintes liées a lI'implantation d'un systéeme utilisant une carte a
microprocesseur comme média d'information. Bien qu'hétérogéne et acceptant une
diversité de logiciels et de matériels informatiques, le systéme que nous présentons
est un systeme ouvert, congu pour permettre a de nouvelles applications d'étre
intégrées sans changement important et permettre la modification du dossier
medical portable durant le cycle de vie normal d'une carte, par ajout de champs ou
restructuration, sans pour autant détériorer I'ancien contenu du point de vue
sémantique ou opérationnel.

5.1 Présentation du projet Carte Santé

Les renseignements concernant la santé des patients et bénéficiaires des services
de soins de santé au Québec sont éparpillés entre cliniques privées, hopitaux et
C.L.S.C. Lorsqu'un patient se présente chez un médecin, faute d'information, un
ensemble d'examens et d'investigations est systématiquement fait et refait, parfois
méme a tort. Centraliser I'information pour permettre lI'accés aux données médicales
aux professionnels de la santé impliquerait un investissement énorme en sécurité
qui, a terme, peut étre utopique et refusé par I’opinion publique pour des raisons de
respect a la vie privée. Une carte a mémoire intelligente contenant des informations
pertinentes sur la santé d'un usager pourrait aider les professionnels du domaine de
la santé a dresser rapidement et d'une facon fiable un portrait global de I'état de
santé de son titulaire. En permettant une meilleure circulation, entre des
professionnels consultés, d'une information fiable relative a I'état de santé de son
titulaire, la carte a microprocesseur est un outil idéal pour contrer la dispersion et la
perte de l'information médicale tout en garantissant une sécurité des données confi-
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dentielles. La carte ne doit pas alors étre percue comme un instrument de contréle
mais plutét comme un moyen pour améliorer la qualité des soins. Dans une
premiére étape, la carte, qui n'est point un dossier médical complet mais un «aide-
mémoire», contient des informations parcellaires destinées a attirer I'attention d'un
praticien sur des éléments significatifs du passé médical de son patient. La carte
pourrait, dans une seconde étape, contenir des informations de gestion pour
accélérer et améliorer I'administration des dossiers.

A compter de mars 1992, la RAMQ compte mettre a I'essai la Carte Santé dans la
région de Rimouski, qui est une région assez représentative de I'ensemble de la
population du Québec.

5.1.1 Le projet pilote

Le projet Carte Santé de Rimouski est une expérience pilote servant a déterminer
I'utilité de la carte a mémoire médicale qui ne sera implantée dans d'autres régions
du Québec que si les résultats sont concluants. Pour une évaluation profonde et
détaillée, I'expérience de Rimouski durera trois ans dont seulement 18 mois pour
I'expérimentation sur le terrain. Elle portera sur plus de 9 000 personnes qui, sur une
base volontaire, recevront une carte. Trois groupes sont particulierement visés a
savoir: les nourrissons de moins de 24 mois, les personnes agées de plus de 60 ans et
les femmes enceintes. Plus de 1 600 citoyens de la municipalité de St-Fabien prés de
Rimouski seront aussi invités a se munir d'une carte, ce qui permettrait d'étudier
I'impact de lI'implantation du méme systéme sur une population entiere. Les
professionnels de la santé sont eux aussi impliqués sur une base volontaire. Ils sont
composés de médecins, de pharmaciens, d'infirmieres et d'ambulanciers. Plusieurs
applications informatiques, que nous détaillons dans les paragraphes qui suivent,
sont impliquées dans ce projet d'envergure. Notre travail consiste surtout a
concevoir et a développer une de ces applications qui permettra de manipuler
I'information d'un dossier médical portable au sein d'une carte a microprocesseur.

5.1.2 Les applications impliquées

Plusieurs applications sont impliquées dans le projet pilote: des applications
pharmaceutiques, une application médicale, une application de services d’urgence et
une application de service de vaccination. L’application médicale MebpICARTE et I'ap-
plication de services d’urgence sont spécialement et entierement congues et
développées pour le projet pilote, par le Département de médecine sociale et
préventive de I’'Université Laval sous I’environnement Windows de Microsoft. Elles
utilisent et manipulent les données médicales telles que congues dans le DMP par les
utilisateurs eux-mémes et décrites dans le chapitre Il de cet essai. Le développement
d’une nouvelle application vient du fait que sur le site pilote, aucune application
meédicale informatique importante n’ait encore été implantée. Ce qui n’est pas le cas
pour les applications pharmaceutiques. Plusieurs pharmacies disposent déja d’une
application informatique. Bien que MEDICARTE ait été concue et développée sur
mesure pour le projet, les applications pharmaceutiques existent déja et les pra-
ticiens y sont familiarisés. Elles ne sont donc pas remplacées, mais simplement
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adaptées par leurs fournisseurs respectifs afin de permettre la manipulation des
cartes a microprocesseur. C’est ce qui advient aussi & VAXIN, une application
développée par le Département de santé communautaire du centre hospitalier de
I’Université Laval pour la gestion des vaccinations utilisée dans les Centres locaux
de santé communautaire (CLSC). Il existe un autre ensemble d’applications
impliquées dans le projet comme I’application responsable de la personnalisation et
I’émission des cartes, I'application de maintenance et I’'application d’analyse des
statistiques sur les Cartes Santé. Nous appelons cet ensemble «applications de
gestion et de maintenance».

Application Application Applications Application Applications
Médicale des services pharmaceu- de vaccination| | de gestion et
MEDICARTE d’urgence tiques VAXIN de maintenance
\\ull / ;
@ Carte
Santé

fig 5.1 : Les applications impliquées

5.1.3 Indépendance des applications vis-a-vis des technologies

Les applications qui manipulent les
données sur la carte intelligente ne
s’adressent pas directement au
microprocesseur de la carte a puce. Elles
le font a travers un noyeau qui contréle
tous les acces a la carte. Ce noyeau est
appelé Coquille. Il permet un accés plus
facile aux données au moyen d’un
ensemble restreint d’instructions simples
et d’'un protocole de communication
spécifique. L’ensemble de ces instructions
est rassemblé dans une librairie de fonction succinte appelée librairie protocolaire.
L’avantage de la librairie protocolaire est qu’elle garantit aux applications d’avoir
toujours a utiliser les mémes instructions pour manipuler les données sur la Carte
Santé méme si la technologie de la carte venait a changer. Les applications n’ont
donc pas a se soucier des fonctionnalités et des particularités des technologies de
cartes a microprocesseurs. La librairie protocolaire est compilée avec les applications
qui souhaitent traiter avec le systeme d’exploitation de la Carte Santé et devient un
simple moyen de communication. Comme nous le voyons dans la figure 5.2, le
systeme est stratifié autour du masque de la carte. Ceci permet des modifications
sans peine et une portabilité aisée. Ainsi, toute application peut s’adapter au moyen

librairie
protocolaire

fig 5.2 : Stratification des logiciels de
manipulation de la carte
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de la librairie protocolaire pour accéder a la Carte Santé. La stratification permet
aussi de modifier certaines couches sans toucher a d’autres. Ainsi, si la structure
physique des données du DMP venaient a changer, seule la Coquille serait modifiée
et on ne serait pas obligé de porter des modifications a toutes les applications de la
couche supérieure. En effet, ce n’est que la Coquille qui traite les informations du
DMP au niveau physique alors que les applications ont des vues logiques sur les
données.

5.1.4 Les technologies possibles

Plusieurs technologies de cartes intelligentes existent déja sur le marché. Cha-
cune a ses propres caractéristiques et elles ne fonctionnent pas toutes de la méme
fagon puisque chacune a un systeme d’exploitation et, une librairie de fonctions et
de parameétres différents. Méme les protocoles de communication varient malgré les
tentatives de standardisation (voir chapitre 1). Théoriguement, toute carte ayant un
maximum d’espace utilisable et un bon masque permettant de gérer des blocs auto-
nomes, peut étre utilisée dans le cadre du projet pilote. Néanmoins, vu les prix
élevés des technologies performantes de cartes intelligentes et vu les différents be-
soins du projet, on peut tres bien permettre a différentes technologies de se cotoyer
au sein d’un méme projet. En effet, comme on dispose de plusieurs catégories de
bénéficiaires (nouveaux nés, personnes agées, femmes enceintes...), et que chaque
catégorie a ses propres besoins d’espace et sa propre structure de DMP (voir chapitre
I1), on peut associer a chaque catégorie de bénéficiaires une technologie de carte par-
ticuliére. Ainsi, plusieurs technologies, ayant des fonctionalités et des performances
différentes peuvent étre utilisées en méme temps et par le méme logiciel. La gestion
d’un tel ensemble hétérogene demeure cependant complexe et doit étre com-
plétement transparente aux applications utilisant les données du DMP, qui ne
doivent pas se soucier des problémes techniques liés a la technologie de la carte uti-
lisée. Le mécanisme permettant de reconnaitre différentes technologies et de réagir
en conséquence est décrit au paragraphe 5.4.2.4.

5.1.5 La Coquille

La Coquille est une couche logicielle entre les applications et les technologies de
cartes intelligentes. C’est en fait un serveur logiciel permettant aux différentes appli-
cations d’utiliser des cartes a microprocesseur sans se soucier des aspects techniques
associés a chaque technologie. Ainsi, les applications peuvent manipuler des infor-
mations sur des cartes intelligentes, moyennant un ensemble standard restreint d’in-
structions relativement simples rappelant les instructions de manipulation de fichi-
ers, comme I’ouverture et la fermeture d’une session, I’écriture et la lecture ainsi que
quelques fonctions de gestion. Toutes les applications écrivent et lisent des informa-
tions sur les cartes via la Coquille qui canalise toute communication vers la carte.
Elles sont ainsi totalement indépendantes des cartes intelligentes et de leurs struc-
tures de données. Une application ne voit pas la structure physique des données
telles qu’elles sont inscrites sur la carte et n’est en connaissance que de la vue
logique de ces dernieres (voir chapitre 11). La Coquille est composée de deux modules
ayant des fonctionalités différentes et bien précises. Le premier module est appelé
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Interface Applicative. Il interagit avec les applications et les utilisateurs et communi-

que leurs requétes au deuxiéme module qui est le Pilote. Le Pilote interagit avec les

cartes a microprocesseur et sert d’intermédiaire entre les cartes et I'Interface Appli-

cative. En fait, la Coquille est constituée logiquement de trois niveaux hiérarchiques:

une couche d’échange et de liaison avec le monde des applications (librairie protoco-

laire), une couche de gestion interne (Interface Applicative) et une couche de

correspondance avec le monde des cartes (Pilote). La communication entre ces trois

niveaux ne se fait que deux a deux, tou- | iprairie protocolaire _

jours via la couche de gestion interne.  gnangeet lisison avec les applicaions ~ Niveau 1

C’est-a-dire que I’'Interface Applicative

communique avec la librairie protoco- Interface Applicative

laire et avec le Pilote mais le Pilote n’a  gestioninterne

aucun lien direct avec la librairie proto- Pilote

colaire. Par la suite, nous confondons Niveau 3
L £z . correspondance avec les cartes

délibérément la premiere et la seconde

couche dans le méme module de I'In- 4 53 |es couches logiques de la Coquille

terface Applicative. En effet, la librairie

protocolaire n’est qu’un moyen de communication pour I'Interface Applicative.

Niveau 2

Commandes
—————

Oldres
-
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Application -
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fig 5.4 : Canalisation dans la Coquille des transactions des applications destinées a la carte

Pour pouvoir distinguer les différentes communications qui existent entre les
couches du systéeme, nous avons appelé «instructions» les requétes des applications
recues par I'Interface Applicative. Les requétes de I'Interface Applicative destinées
au Pilote sont quant a elles appelées «commandes». Enfin, les requétes du Pilote aux
cartes intelligente sont appelées «ordres». Une instruction peut amener I'Interface
Applicative a générer plusieurs commandes suivant la correspondance des données
logiques et physiques, puisqu'il peut arriver, dans le cas général, qu'une zone
logique soit éclatée en plusieurs zones physiques sur la carte. De méme, une
commande peut amener le Pilote a générer plusieurs ordres. En effet, le Pilote
génére des ordres d'écritures pour les données de gestion et peut éclater une
transaction en plusieurs lectures et écritures. C'est le cas des signatures, par
exemple. Chague transaction est accompagneée d'une signature. Or, cette derniére est
stockée a part dans une table de signatures (voir chapitre 1) et seulement son index ac-
compagne les données de la transaction. Le Pilote génere donc pour chaque
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transaction des ordres de recherche, donc de lecture dans la table des signatures
pour Vérifier I'existence de la signature courante. Si celle-ci existe, son index dans la
table est utilisé dans la transaction, sinon elle est rajoutée comme une nouvelle
entrée a la table des signatures.

Il'y a deux versions de la Coquille. Une est développée pour I’environnement
Windows de Microsoft. C’est un logiciel a part entiére pour communiquer avec les
applications sous Windows. La seconde est développée sous DOS. C’est une applica-
tion résidente en mémoire et communique avec les applications DOS comme les ap-
plications pharmaceutiques, par exemple. Les applications impliquées sont des en-
tités distinctes de la Coquille quel que soit I’environnement choisi.

5.1.5.1 L’Interface Applicative

L’Interface Applicative est un module permettant aux applications d’interagir
avec les cartes intelligentes au moyen d’un ensemble de 12 instructions. Elle recoit
des requétes des applications et prend en main la correspondance entre les données
logiques et les données physiques. Nous rappelons que les applications ont une vue
logique des données alors que I'information peut avoir physiquement toute une
autre structure sur la carte. Aprés avoir contrdlé les droits d’accés aux données des
acteurs auxquels prétendent les applications, I’'Interface Applicative génére des com-
mandes au Pilote. Chaque transaction logique est succeptible d’étre sectionnée en
plusieurs transactions physiques. Ce qui fait qu’une instruction peut engendrer plu-
sieurs commandes. L’Interface Applicative garantit alors I'intégrité de cet ensemble
de commandes (voir 5.3.2.1). Le contrdle d’acces qu’effectue I'Interface Applicative est
un niveau de sécurité qui se rajoute a celui de la carte intelligente et permet d’éviter
les transactions vaines qui vont d’office étre refusées par la carte. Ce niveau de
sécurité permet aussi de contréler les droits d’accés en annulation, en suppression et
méme en impression, des droits qui ne sont pas pris en compte par la carte ou du
moins par toutes les technologies de cartes. Elle joue donc un réle de sécurité impor-
tant. C’est d’ailleurs elle qui procéde a I'identification et I’authentification, s’il y a
lieu, des cartes d’habilitation et de bénéficiaires. Ceci évite la connaissance et la ma-
nipulation des mots de passe et des clés par les applications, une manipulation qui
est trés souvent jugée dangeureuse. Certains dialogues avec I'utilisateur comme la
demande d’insertion de carte, la demande et la lecture des clés ainsi que I'affichage
de messages d’avertissement sont effectués par I’'lnterface Applicative au moyen
d’une interface usager utilisant un ensemble de fenétres et d’icones standardisé. Une
autre fonction de I’'Interface Applicative permet a celle-ci de gérer plusieurs sessions
d’acteurs différents en méme temps. Ainsi, plusieurs médecins ou pharmaciens peu-
vent utiliser le méme poste de travail en concurrence sans étre obligé de ré-initialiser
leur session de travail en introduisant a chaque fois leur carte d’habilitation et leur
numéro d’identification personnel. En somme, I’'Interface Applicative assure une
indépendance des applications vis-a-vis des problémes liés aux technologies de
cartes et des représentations physiques des données. Elle facilite la programmation
de la communication avec les cartes et valide les acces a I'information. Elle constitue
le lien entre les applications et le Pilote qui lui communique directement avec les
cartes.
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5.1.5.2 Le Pilote

Le Pilote est la couche logicielle servant de lien direct avec la carte a micropro-
cesseur. Il gere toutes les manipulations physiques des données. Sa tache principale
est de reconnaitre la technologie de la carte qu’il traite et de générer des ordres ap-
propriés en conséquence pour écrire et lire de I'information dans la mémoire de la
puce. C’est a lui qu’incombe la tache de gérer la mémoire en créant et en allouant
des blocs ainsi que de détecter les saturations et de contrdler leur résolution suivant
les politiques choisies. Il s’occupe de I'analyse et de la codification des informations
destinées a la carte suivant leurs types de données avant leur stockage, ainsi que de
leur décodification et leur remise en forme avant leur transfert a I’Interface Applica-
tive. Le Pilote se charge aussi de la compression et de la décompression des données
pour optimiser I'utilisation de I’espace sur la carte. Chaque transaction physique qui
lui parvient de I’'Interface Applicative géneére plusieurs ordres bien spécifiques et le
Pilote assure I'intégrité de cet ensemble d’ordres a la carte. 1l assure donc I’atomicité
de la transaction physique.

5.2 Manipulation des données

Les données ne sont pas vues et manipulées de la méme fagon par I'Interface
Applicative et le Pilote. Le Pilote ne voit que les données physiques telles qu'elles
sont inscrites sur la carte. Quant a l'Interface Applicative, elle est en mesure de
traiter les structures logiques et physiques des données. En général, les données
passent par trois étapes de transmission. La premiére concerne la communication de
I'application avec I'Interface Applicative. Au cours de cette étape, les données sont
toutes en caracteres, méme les chaines de bits et les chiffres. L'information est alors
structurée en transactions logiques subdivisées en champs et regroupées pour
chaque transaction dans une unique chaine de caractéres. La seconde étape concerne
la communication entre I'Interface Applicative et le Pilote. Au cours de cette étape,
les données sont aussi toutes en caractéres mais structurées en transactions
physiques subdivisées en champs. Les données de chaque transaction physique sont
regroupées dans une unique chaine de caracteres. La derniére étape concerne la
communication entre le Pilote et la carte. Au cours de cette étape, les données sont
codées en binaire de maniére a occuper le moins d'espace possible et transmises en
chaines de bits dont la structure n'est connue que par le Pilote (voir Annexe B). Au
cours de la premiére et la seconde étape, la manipulation des données suit des regles
de format bien précises que nous présentons ci-dessous. Nous présentons aussi les
précautions prises pour assurer l'intégrité des données véhiculées sur ces trois
étapes ainsi qu'un mécanisme permettant I'annulation d'une information déja
inscrite sur la carte.

5.2.1 Le format des données manipulées
Le protocole de communication entre les applications et I’'Interface Applicative

exige que les données soient transmises en caracteres et que chaque champ soit
séparé par un séparateur en I’occurrence le caractére ‘@’.
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Exemple : ‘ @champ_l@champ_2@champ_3@NULL’.

La chaine de caracteres est toujours suivie par un caractéere nul (NULL). Lorsqu’un
champ est absent, il suffit de mettre deux ‘@’ I’'un a la suite de I'autre.

Exemple : ‘ @champ_l@@champ_3@NULL’. Le champ 2 n’existe pas.

Le protocole exige aussi que le nombre de champs dans la partie des données de
la requéte soit limité et fixe. Ainsi, on a une limite de 255 champs au maximum et
pour chaque requéte concernant une zone logique donnée, on doit fixer le nombre
de champs entre 1 et 255. Cette restriction nous impose donc d’avoir un nombre fixe
de séparateurs ‘@’ dans la chaine comportant les données de la requéte. Cette codifi-
cation est trés bonne lorsqu’il s’agit de champs indépendants et dont on connait le
nombre. Cependant, la codification des suites de champs interreliés se pose. En effet,
il n’est pas possible de codifier une suite de champs dont on ne connait pas le nom-
bre. Une suite de champs peut avoir un nombre d’éléments variables. C’est le cas
des vaccins ou des médicaments par exemple, ou I’on peut avoir différents cas de
figures: un, deux, trois ou plus de vaccins ou médicaments a la fois. Pour résoudre
ce probléme, nous proposons de fixer le nombre de séparateurs utilisés pour trans-
mettre une suite de champs. De ce fait toute suite aura une longueur fixe et connue.
On suggeére de prendre le nombre maximum d’éléments dans une suite égale a 15.
Le nombre 15 est choisi parce qu’il refléte la représentation physique qui est utilisée

pour emmagasiner les

données sur la carte. En élément 1 | élément 2 | élément 3 |. . . | élément n
effet, toute suite d’infor-

mation est représentée /
par un vecteur sur la | nombre d'éléments N est <= 15
carte. Ce vecteur com- | SUr4bits 4. 55 - sructure physique des listes

mence toujours par un
indicateur du nombre d’éléments. Cet indicateur est codé sur quatre bits. 1l peut
donc représenter un chiffre entre 0 et 15. Dans ce vecteur, le nombre d’élements est
variable et toujours inférieur a 16. Chaque élément du vecteur a exactement la taille
requise pour emmagasiner un champ, quelle que soit sa structure. En fixant ainsi le
nombre d’éléments d’une suite de champs par transaction logique, on facilite le tra-
vail qui consiste a transcrire physiquement les données. Si le nombre de champs
dépasse le maximum fixé (15), I’'application transmet une premiére requéte avec les
15 premiers champs puis transmet les champs restants dans une seconde transac-
tion. Ceci évite au processus qui fait la transcription physique de faire lui-méme
cette division en sous-suites. Si le nombre de champs est inférieur au maximum, la
transaction logique comprendra quand méme 15 champs. Les champs sup-
plémentaires seront vides. Comme pour la représentation physique, le premier
champ d’une suite est toujour I'indicateur du nombre d’éléments. Ce choix répond a
des soucis d’uniformité que nous verrons plus bas.

Exemple 1:
Nombre d’élements =5
données de la transaction 1=
‘@5@champ_1@champ_2@champ_3@champ_4@champ 5@@@@@@Q@Q@@@@NULL’
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Exemple 2:

Nombre d’élements =18

données de la transaction 1=

‘@15@champ_l@champ_2@champ_3@champ_4@champ_5@champ_6@champ_7@champ_8@champ 9
@champ_10@champ_11@champ_12@champ_13@champ_14@champ_15@NULL’

données de la transaction 2=

‘@3@champ_16@champ_17@champ_18@@@@Q@Q@@@@@@@@NULL’

Ceci est relativement simple lorsqu’on traite des éléments d’une suite qui ont une
structure simple. C’est le cas des vaccins. Chaque vaccin est un simple code entre 0
et 255. Le probléme est encore plus délicat lorsque les élements de la suite sont de
type complexe. C’est notamment le cas des médicaments. En effet, chaque
meédicament est composé de plusieurs champs; le DIN, la quantité, le PRN, la
répétition... Appelons-les «sous-champs». Nous proposons d’introduire dans ces cas
de figures complexes un nouveau séparateur, en I’occurrence le caractere ‘|’. Ce
séparateur sert uniqguement a distinguer les sous-champs. Il précéde chaque sous-
champ de maniére a ce qu’il y ait autant de séparateurs que de sous-champs.

séparateur de champs

‘@Nombre@champ_l@champs_@... @champ_i@...@ champ_MAX@NULL’

| sous-champ_1| sous-champ_2] ...] sous-champ_n
séparateur de sous-champs

Sachant que le nombre de sous-champs d’un champ de médicament est fixe, en
I’occurrence cing, il est facile de coder une suite de médicaments de cette fagon.

Exemple :
Nombre de médicament = 2
données de la transaction =
‘@2@|DIN_1|Quantité_1|PRN_1|Durée 1jrenouvellement 1@
IDIN_2|Quantité 2|PRN_2|Durée_2|renouvellement 2@@Q@QQQQQQ@Q@Q@Q@Q@@NULL’

Le mécanisme qui reconnait et traite les champs (Interface Applicative) n'a pas
besoins d'analyser les sous-champs. Il les considére comme parties intégrantes du
champ. Tout ce qui est entre 2 caracteres ‘@' est considéré comme étant un champ et
est traité comme un tout. C'est un second mécanisme qui connait la structure de
chaque champ qui va reconnaitre et analyser les sous-champs délimités par des'|".

La codification des sous-champs se complique lorsque le nombre de ceux-ci est
variable et inconnu. On parle alors de suite de sous-champs. C’est le cas des diag-
nostics. Les diagnostics sont une suite de champs diagnostiques. Chaque champ est
composé d’'un nombre de sous-champs fixe et d’une suite de sous-champs de
conduites. Nous avons affaire a une suite de suites. Le mécanisme qui reconnait les
sous-champs ne limite pas le nombre de séparateurs '|" utilisés pour structurer un
champ. Ceci nous permet de consideérer les éléments d'une suite contenue dans un
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champ comme étant des sous-champs. La suite sous-champs est donc «aplatie» pour
composer un nombre indéterminé de sous-champs. Ces derniers sont des éléments
de la suite précédés par un champ indiquant leur nombre. Cet indicateur est impor-
tant puisqu’il permet de connaitre le nombre de sous-champs, ce dernier étant
variable.

Exemple
Nombre de diagnostics=2
Nombre de conduites du diagnostic 1 =2
Nombre de conduites du diagnostic 2 =3
données de la transaction=
'@2@|Table_1|Code 1|2|conduite 1.1|conduite 1.2
@|Table 2|Code_2|3|conduite 2.1|conduite 2.2|conduite 2.3@@@@@@A@@@@@@@@@NULL'

Dans notre exemple, les conduites sont des simples codes ayant tous la méme
taille fixe. Au méme titre que I'exemple des vaccins et des médicaments, si les
conduites étaient de type complexe, c'est a dire composées de sous-éléments, on
serait confronté a un autre probléme non résolu avec seulement nos deux
séparateurs (@ et |). En effet, un sous-champ peut étre structuré et composé de sous-
éléments. Appelons-les «infra-champs». Pour distinguer les infra-champs au sein
d'un sous-champ, nous introduisons un nouveau séparateur, en l'occurrence le
caractere '~'. Chaque infra-champ est alors précédé par ce séparateur. Dans le
Dossier Médical Portable, ce cas de figure se présente avec les variables de suivi. En
effet, les variables de suivi sont constituées par une suite d'ensembles de variables
complexes. Chaque ensemble est composé d'une sous-suite de variables d'un méme
type. Les variables de ces sous-suites sont a leur tour structurées en sous-éléments;
type secondaire, code et valeurs. Ces sous-éléments sont des infra-champs. Dans
notre cas, leur nombre est fixe et connu. Cependant on pourrait avoir un nombre
variable d'infra-champs et traiter ainsi des suites de suites de suites d'éléments
simples. Dans ce cas, I’ensemble des infra-champs d’une suite est précédé par un in-
dicateur du nombre d’éléments permettant de traiter des suites de longueur
variable.

La codification utilisant les trois séparateurs nous permettent de représenter des
données ayant trois niveaux de complexité. On a, dans un méme champ de données,
une explicitation récursive a deux niveaux (sous-champs et infra-champs).

NIYEALU 1:'@Nbr&hamp_l1€&hamp 2€.. &hamp_i€.. E&hamp MAXENULL'

NIVEAU 2: wsousm

NIVEAU 3: ~mfachamp_l=mnfrachamp_ 2=, .~ frachamp_k=..=m fra-champ_m

En réalité, on peut avoir quatre niveaux de complexité. En effet, la vraie limite
emposeée par I'Interface Applicative concerne le nombre de séparateurs ‘@’ dans un
enregistrement. Ce nombre doit étre fixe et ne dépassant pas 255. Dans une transac-
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tion de lecture ou d’écriture, on peut retrouver autant d’enregistrements que I’'on
veut dans une méme chaine terminée par le caractere nul.

5.2.2 Intégrité des données sur la carte

Les données du DMP peuvent étre altérées a plusieurs étapes de I'utilisation de
la Carte Santé. Un mauvais traitement affligé a la carte, par exemple, peut engendrer
des altérations minimes. Ceci n’est pas fatal et peu probable, vu la grande fiabilité de
la mémoire de la puce. L’intégrité des données est surtout compromise lors de I’écri-
ture de I'information sur la carte. Un retrait manuel forcé de la carte ou une coupure
électrique au cours d’une écriture physique suspend I’écriture et compromet la
I’intégrité des données. L’information est alors partielle sur la carte. Une écriture
partielle est parfois plus grave et dangeureuse que la non-écriture, surtout lorsqu’il
s’agit d’information compressée; comme on I’a vu dans le chapitre IV, pour étre
décompressée, une information compressée doit rester intacte. Pour garantir
I’intégrité des données sur la carte pour les applications qui les traitent, la Coquille
assure les applications que les écritures qu’elles effectuent sont correctement et
intégralement inscrites sur la carte. Dans le cas d’une interruption de I’écriture, celle-
ci est considérée par la Coquille comme non effectuée et I’'information partielle se
trouvant sur la carte n’est pas transmise a I’application lors de la lecture. Ce
mécanisme assurant I'intégrité des données est appelé mécanisme d’atomicité
puisqu’il garantit I'intégralité d’une transaction d’écriture. Comme nous allons le
voir, le mécanisme d’atomicité peut apporter des corrections a I'altération et re-
couvrer dans certains cas I'intégrité des données lorsqu’il s’agit de transactions phy-
siques.

5.2.2.1 Atomicité logique

Une instruction d'écriture concernant une zone logique et transmise par une
application a la Coquille peut générer plusieurs transactions physiques si les champs
gui la composent sont sectionnés et stockés dans différentes zones physiques de la
carte. C’est le cas général ou les acteurs n’ont pas les mémes droits d’acces sur toutes
les variables d’'une méme transaction logique. Méme si dans le cas du DMP une
transaction logique génere une seule transaction physique parce que les champs
d'un enregistrement sont stockés dans une méme zone physique, le cas général pose
des problémes d'intégrité des données. Ces problemes doivent étre pris en
considération. En supposant qu'une transaction logique TL soit sectionnée en
plusieurs transactions physiques {TP,;, TP,, ..., TP}, la transaction logique d'écriture

TL n'est considérée comme terminée que lorsque toutes ses transactions physiques
correspondantes TP1 a TPn sont transmises intégralement et avec succes a la carte.
Pour garantir a I'application qui a envoyé l'instruction d'écriture, que les données de
la transaction logique TL sont intégres dans la carte, il faut s'assurer que I'ensemble
des transactions physiques {TP,, TP,, ..., TP} soient toutes effectuées avec succes.
Dans le cas contraire, il faut assurer a I'application que I'information partielle ne sera
pas transmise et considérée comme inexistante. Pour ce faire, le mécanisme
d'atomicité logique utilise un drapeau de signalisation pour indiquer le début puis
la fin de la suite des transactions physiques TP, a TP. Dans le cas ou le drapeau de
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signalisation de la fin n'est pas positionné, cela indique que la transaction logique n'a
pas été terminée et que ses données ne sont pas intégralement transmises a la carte.
Positionner le drapeau de signalisation du début du processus consiste a inscrire,
sur la carte dans la zone de contréle, le numéro séquentiel et I'identification de la
transaction logique. Positionner le drapeau de signalisation de la fin du processus
consiste a effacer dans la zone de contrdle le numéro séquentiel et I'identificateur de
la transaction logique qui vient d'étre terminée. Ceci évite de cumuler des informa-
tions & la fois sur les bonnes et mauvaises transactions et de ne garder que les infor-
mations sur les transactions logiques qui n’ont pas été effectuées correctement pour
pouvoir prendre les mesures nécessaires lors des lectures. Le numéro séquentiel
d'une transaction logique peut étre déterminé de deux facons différentes: soit en
lisant une des zones physiques rattachées a la transaction logique en question et en
dénombrant les enregistrements, soit en gérant sur la carte, dans la zone de contréle,
des compteurs pour toutes les différentes transactions logiques. Lors d'une lecture,
si un drapeau de signalisation existe toujours dans la zone de contrdle, les données
de la transaction logique correspondante au drapeau ne seront pas transmises a
I'application.

bit de
signalisation = 1

Transaction
ogique TL

Transaction
= physique TP,
i o{1..n}

Atomicité
logique
N

bit de
Interface signalisation = O

Applicative

fig 5.6 : Mécanisme d’atomicité logique
5.2.2.2 Atomicité physique

L'atomicité physique garantit qu'un ordre d'écriture a été effectué avec succes. Il
est assuré par le Pilote. Un ordre d'écriture peut étre refusé par le microprocesseur
de la carte dans le cas ou l'acces a la zone de données considéreée est interdit ou que
la mémoire de la carte est saturée. La saturation peut parfois étre résolue par le
Pilote, mais dans le cas contraire, elle est définitive. Dans ces deux cas de refus
d'écriture, I'échec est signalé a I'Interface Applicative qui prend alors les mesures
nécessaires. L'impossibilité d'écriture peut aussi étre due a des phénoménes externes
comme une coupure d'électricité ou un retrait manuel prématuré de la carte. Dans
ces deux cas, le Pilote tente de recouvrer l'erreur a la prochaine occasion. Le
mécanisme d'atomicité ne fait que garder des traces pour savoir si une transaction
d'écriture a été interrompue. Le procédé est simple: avant de transmettre I'ordre
d'écriture avec les données a la carte, le Pilote inscrit, dans un fichier sur le disque
dur du site, les données et l'identification de la zone physique, I'identificateur de
I'acteur ayant souhaité I'écriture ainsi que la date de la transaction. Un drapeau de
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signalisation est ensuite positionné dans la zone de contrdle de la carte réservée au
Pilote, pour indiquer que I'écriture a commencé. Apreés la transmission de I'ordre
d'écriture avec les données et la vérification du code retour de la carte, le drapeau de
signalisation est supprimé de la zone de contréle. Enfin, I'information inscrite dans
le disque dur du site est effacée. Le drapeau de signalisation inscrit dans la zone de
contrdle comprend l'identificateur de la zone, I'identificateur de I'acteur responsable
de I'écriture et la date de la transaction. Si une séance d'écriture est interrompue, ce
drapeau n'est pas supprimé. Lors d'une nouvelle session, la zone de contrdle est
veérifiée. Si ce drapeau existe, le Pilote peut savoir gqu'une écriture a été interrompue
et peut identifier la zone concernée, I'acteur ainsi que la date de I'opération. Avec ces
informations, le Pilote tente de rechercher I'information sur le disque dur du site et
rétablit I'intégrité physique de la transaction. Si I'information ne se trouve pas dans
le fichier parce que l'accident a eu lieu sur un autre site par exemple, I'erreur est
signalée a I'Interface Applicative qui se charge de prendre les mesures nécessaires.
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fig 5.7 : Mécanisme d’atomicité physique
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Il est a signaler que lorsqu'une transaction logique n'est pas sectionnée en
plusieurs transactions physiques, c'est-a-dire que toutes les variables de la
transaction logique sont stockées dans la méme zone physique, comme c'est le cas
pour le DMP, le mécanisme assurant I'atomicité logique n'est pas nécessaire. C'est le
mecanisme d'atomicité physique qui assure alors l'intégrité des données de ces
zones logiques.

5.2.3 Annulation d'une information sur la carte

Une information du DMP inscrite sur la carte n'est jamais supprimée. Méme si
cette derniére est erronée, la suppression est interdite. Il existe cependant la
possibilité d'annuler une information fausse ou obsoléte. L'annulation peut se faire
de deux facons différentes. La premiere est une annulation logique par ajout d'une
nouvelle information contre-disant une ancienne donnée. Si par erreur le médecin
un introduit 'O+' pour le groupe sanguin a la place de 'AB -', par exemple, il peut
introduire une nouvelle fois le groupe sanguin. L'application qui recoit les deux
informations ne considere alors que la plus récente et n'affiche pas I'information
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erronée. Il est & noter que dans ce cas, la Coquille transmet a la lecture les deux
informations sans distinction. La deuxieme possibilité d'annulation est plutot
physique et n'est permise qu'a I'émetteur. Ce droit d'accés en annulation n'est
contrélée que par la Coquille qui identifie I'acteur et non par le microprocesseur de
la carte. Chaque transaction physique accompagnée d'une date et d'une signature
comporte un bit de validation. Ce bit est normalement mis a 0 pour indiquer que
I'information est valide. Lors d'une opération d'annulation, ce bit est mis a 1 pour
signaler au Pilote que toute la transaction est annulée. Lorsque la Coquille rec¢oit une
commande de lecture, les données annulées et les données non annulées sont
indifféeremment lues. La Coquille a alors deux possibilités selon sa paramétrisation,
soit transmettre a I'application seulement les données non annulées, soit transmettre
toutes les données et signaler celles qui sont annulées et celles qui ne le sont pas.
Cette deuxieme possibilité sert par exemple au programme de maintenance pour
permettre a I'émetteur de vérifier le contenu et I'historique de la carte. Le processus
d’annulation que nous venons de décrire s’opére au niveau physique des données.
On peut facilement concevoir un processus d’annulation au niveau logique des
données. Cela consisterait a annuler une transaction logique et non une transaction
physique. L’annulation se fait par I’'inscription, dans une zone de gestion sur la
carte, du numéro séquentiel de la transaction a annuler. Aprés la lecture des
données par la Coquille, une consultation de la zone de gestion permet de connaitre
les données annulées.

5.3 Données logiques vs données physiques

Les données logiques sont organisées en tables comme des relations d’une base
de données relationnelle. Chaque relation correspond a une zone logique et est com-
posée d’enregistrements. Ces enregistrements sont formés de champs ayant des
types de données bien définies (voir chapitre I1). Dans une zone logique, les enregistre-
ments sont homogeénes, c’est-a-dire que tous les enregistrements sont constitués des
mémes champs. Soit les enregistrements E, et Ej de la zone logique z, E; et Ej ont la

méme structure de champs. Cette structure de champs est respectée par tous les en-
registrements méme si un champ identique dans deux enregistrements différents
peut avoir des tailles différentes et que certains champs peuvent méme étre absents
(ou vides) dans certains enregistrements. Les enregistrements logiques, quelle que
soit la zone logique a laquelle ils appartiennent, sont toujours terminés par un
champs pour indiquer la date de la transaction et un champ indiquant la signature
de I’acteur auteur de la transaction.

Les données physiques sont elles aussi organisées en tables. Chaque table
correspond a une zone physique et est composée d’enregistrements, sauf que les
enregistrements sont hétérogenes. En effet, comme pour les enregistrements
logiques, les enregistrements physiques sont formés de champs, sauf que ces
derniers ont une structure de champs qui peut étre différente d’un enregistrement a
I'autre. Soit les enregistrements E; et E; de la zone physique z, E; et E; n’ont pas
nécessairement la méme structure de champs. On parle alors de type d’un enregis-
trement au sein d’une zone physique. A titre d’exemple, on peut citer le type d’en-
registrement du groupe sanguin dans la zone d’urgence du DMP qui contient aussi



- 150 -

le type d’enregistrement des pathologies et protheses et le type d’enregistrement des
autres urgences. On peut avoir jusqu’a sept types d’enregistrement différents dans
une méme zone physique (voir annexe B). Les types d’enregistrement sont distingués
par des identificateurs. Les enregistrements d’un méme type dans une méme zone
physique sont quant & eux homogenes et gardent une méme structure de champ
propre au type d’enregistrement.

Zone logique Zone physique
1 3] | [ 1]
2 4 ||
3 3la] | | [ |
4 S 412 | | |
identificateurs
detype
d’enregistre-
. . ment R .
N | | N I L
Enregistrements homogenes Enregistrements hétérogenes

fig 5.8 : Structure des champs des zones logiques et des zones physique:

5.3.1 La table des correspondances

La Coquille se charge d’effectuer une correspondance entre les données logiques
et les données physiques. Cette correspondance est établie grace a une table de
correspondance qui est externe au programme. La table est donnée en parameétre a la
Coquille dans un fichier externe chiffré. Cette paramétrisation permet de modifier la
correspondance des données sans porter des modifications aux programmes de la
Coquille. Cette table est composée de cing colonnes. La premiére et la seconde
colonne indiquent la zone logique et le champ logique concernés alors que les
colonnes 3, 4 et 5 indiquent respectivement le champ physique correspondant,
I’identificateur du type d’enregistrement physique et la zone physique
correspondante. Avec cette table, on peut connaitre la structure logique d’un
enregistrement logique grace aux deux premiéres colonnes. Les trois derniéres
colonnes nous permettent de connaitre les différents types d’enregistrement d’une
zone physique et la structure de champ de chaque enregistrement physique. Une
ligne de cette table nous donne la correspondance entre un champ d’une zone
logique avec un champ d’une zone physique et indique le type d’enregistrement
auquel appartient le champ physique correspondant.

Zone Champ Champ Identificateur Zone
logique logique | physique du type physique
d’enregistrement
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5.3.2 Le mécanisme de correspondance

Le mécanisme de correspondance, appelé aussi «mapping», est assuré par la
Coquille a la réception des transactions d'une application. On parle alors de
correspondance logique/physique ou lors du transfert d'information vers une
application, on parle alors de correspondance physique/logique. Dans les deux sens,
le mécanisme repose sur la table décrite dans le paragraphe précédent. Pour la
correspondance logique/physique, apres avoir Vvérifié le nombre de champs dans la
transaction logique, le mécanisme fait coincider pour chaque champ logique son
champ physique correspondant. Une fois cette corrélation établie, le mécanisme
rassemble les champs physiques par zones physiques concernées. Chaque sous-
ensemble ainsi obtenu concerne une zone physique donnée. Les champs de chaque
sous-ensemble sont alors regroupés par type d'enregistrement suivant
I'identificateur de type d'enregistrement correspondant dans la table. Chaque
groupe ainsi obtenu équivaut a une transaction physique. Dans le cas particulier du
DMP, une transaction logique n'est pas subdivisée en plusieurs groupes mais
coincide avec une unique transaction physique qui correspond plus particulierement
a un type d'enregistrement donné dans une zone physique. La correspondance
physique/logique rassemble les données de plusieurs transactions physiques dans
une ou plusieurs transactions logiques en recherchant le correspondant logique de
chaque champ physique dans la table de correspondance. Les champs logiques qui
ne trouvent pas de correspondants restent vides. En général, une transaction
physique peut contenir des champs physiques provenant de différentes transactions
logiques. C'est la raison pour laquelle la correspondance physique/logique peut
générer plusieurs transactions logiques pour une application. Dans le cas particulier
du DMP, une transaction physique correspond, comme nous l'avons déja précisé, a
un type d'enregistrement donné d'une zone physique. Cet enregistrement coincide
directement avec une transaction logique d'une zone logique. Le mécanisme de
correspondance ne fait alors que rechercher les homologues logiques des champs
physiques et remplir en conséquence la chaine de données a transmettre. Une fois
cette opération terminée, les champs logiques restants sont signalés comme étant
vides et la transaction logique est transmise a I'application.

5.3.3 La structure des champs et les données physiques

Nous avons présenté dans le second chapitre les différents types de données
utilisés dans le DMP. On distingue les booléens, les entiers, les réels, les caractéres
et les dates. Chague champ physique a un type précis et la Coquille utilise cette
information pour coder toutes les données. Suivant leur type de données, les
champs physiques sont transcrits pour occuper le moins d'espace possible dans la
mémoire de la carte. Cependant, les champs physiques n'ont pas tous un type de
données élémentaire et peuvent étre structurés ou regrouper des listes comme nous
I'avons présenté dans le paragraphe 5.2.1. On parle alors de sous-champs et d'infra-
champs. Un champ peut donc étre de type élémentaire (booléen, entier, réel,
caractére ou date) ou de type structuré. Un champ structuré est composé de sous-
champs de type élémentaire ou structuré en infra-champs. Les infra-champs sont
forcément de type élémentaire. La structure n’a que trois niveaux possibles. Un
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champ peut aussi étre de type liste. On distingue alors les listes d'éléments de méme
type élémentaire et les listes d'éléments de méme type structuré.

Pour reconnaitre les champs, ceux-ci sont numérotés. Un champ logique a un
numéro entre 0 et 254 et est identifié par son numéro ainsi que par le numéro de la
zone logique a laquelle il appartient. Au niveau physique, on identifie aussi un
champ par rapport a sa zone physique et non par rapport au type d’enregistrement
auquel il appartient. Son numéro dans la zone est toujours entre 0 et 254. Un type
d’enregistrement a un numéro au sein d’une zone physique et est identifié par ce
numeéro et le numéro de la zone a laquelle il appartient. Sachant que le numéro 255
est réserve pour la gestion interne, cette technique de numérotation et d’identifica-
tion limite le nombre de champs logiques a 254 par zone logiques ainsi que le hom-
bre de champs physiques a 254 par zone physique, tout type d’enregistrement con-
fondu. Par contre, chaque zone physique a sa propre limite quant au nombre de
types d’enregistrement qui tient a la taille de I'identificateur (voir annexe B).

5.3.3.1 La table des structures des zones

La table de correspondance que nous utilisons avec le «<mapping» nous permet
d'avoir la structure en champs d'une transaction mais pas la structure d'un champ
en sous-parties. Deux nouvelles tables nous permettent de reconstituer la structure a
deux niveaux des champs. La premiére table contient la composition des champs
structurés en sous-champs. Elle comporte deux colonnes: la premiére pour identifier
le champ et la seconde pour identifier le sous-champ. Elle est utilisée chaque fois
gu'un champ a un type structuré ou un type liste d'éléments structurés. La deuxieme
table contient la composition des sous-champs structurés en infra-champs. Elle com-
porte aussi deux colonnes: la premiére pour identifier le sous-champ et la seconde
pour identifier I'infra-champ. Elle est utilisée chaque fois qu'un sous-champ a un
type structuré ou un type liste d'éléments structurés. Ces deux tables peuvent étre
fusionnées dans une méme table. En effet, comme nous allons le voir au paragraphe
5.3.4, ces deux tables sont regroupées dans la méme structure de données.

5.3.3.2 La table des codifications

Apres avoir identifié les structures atomiques des éléments informationnels con-
stituant les transactions de données, le Pilote procede a la codification des informa-
tions élémentaires suivant leurs types de données respectifs. La table des codifica-
tions sert a reconnaitre le type de données de chaque champ, sous-champ ou infra-
champ et a codifier I'information en conséquence. Lors de la lecture, cette table sert a
la codification en permettant d’identifier les bits a appréhender par composant de la
structure. Un composant d’une structure est soit un champ, un sous-champ ou un
infra-champ. La table associe a chaque composant un type de données. Ce type de
données est structuré sur un entier de 16 bits. Les trois premiers bits du premier
octet de cet entier indiquent le type de données primaire du composant. Les types de
données sont codés de la fagcon suivante:

0 000 booléan
1 001 entier
2 010 reel
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3 011 caractére

4 100 date

5 101 liste d’éléments simples

6 110 liste d’éléments structurés

7 111  structure

Dans le premier octet, les cing taille de chaine

bits qui suivent indiquent, dans le de caractéres
cas du type booléen, le nombre de LUULUL LU UL Douuuuua

possibles (bitstream de 32). Dans secondaire ou caractéristiques

positions binaires utilisées, ce qui —— 1L v
nous limite a 32 positions binaires _
g type de donné secondaire ou

le cas des entiers, ils codifient le caractéristiques des éléments de
type utilisé. Rappelons que nous type de données llfte
avons 17 types d’entiers différents primaire g?g;? ggg‘e%
(voir 2.5: les types de données ma- déments de liste

nipulés). De la méme fagon, ces fig 5.9 : Structure d’un indicateur de type

cing bits codifient le type utilisé

pour le cas des réels. Nous rappelons aussi que nous avons prévu dix types de réels
différents. Dans le cas des caractéres, nous disposons de quatre codifications possi-
bles (BcD, 1505, 1506 et Ascii7). Les cing bits servent alors a indiquer la codification uti-
lisée alors que le deuxieme octet indique la taille de la chaine, qui devrait normale-
ment se limiter a 64 mais nous permettant dans un usage futur d’augmenter la taille
des chaines a 255. Si la taille de la chaine est variable, alors le deuxiéme octet con-
tient zéro (0) et la taille est indiquée par les premiers bits de la chaine de caractéres
elle méme (voir figure 2.16, page 58). Dans le cas des dates, les cing bits codifient les
guatre types de dates que nous avons présentés au chapitre 1l. Si le composant est
une liste d’éléments de type simple alors le deuxieme octet indique le type des
éléments de cette liste de la méme fagcon que le premier octet: les trois premiers bits
indiquent le type primaire et les cing derniers indiquent le type secondaire. Ceci
nous limite & n’avoir que des listes de booléen, d’entiers, de réels ou de dates
puisque ceux-ci n’utilisent qu’un octet pour leur identification. On ne peut donc pas
avoir des listes de chaines de caracteres, ce qui est le cas pour le DMP. Les listes de
structures et les types structurés indiquent au Pilote qu’il faut procéder a une
analyse du composant. Nous rappelons que les infra-champs ne peuvent pas avoir
un type structuré ou étre des listes.

5.3.4 Les structures de données utilisées pour le kmapping» et la codification

Pour des raisons de performance et d'économie d'espace-mémoire, les
différentes tables sont regroupées dans deux structures de données principales. La
premiére structure concerne le mécanisme de correspondance et la description du
type de chague champ physique. Elle est globale & I'ensemble des modules de la
Coquille puisqgu'elle est exploitée par I'Interface Applicative pour le mécanisme de
correspondance et utilisée par le Pilote pour la codification des champs. Cette struc-
ture de données est locale au Pilote et ne se rapporte qu'aux sous-champs et infra-
champs. La premiére est définie en langage C de la fagon suivante:
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struct strChamplLogique

{
BYTE champ_physique;
BYTE ident_type_enregistrement;
BYTE zone_physique;
int type_champ_physique;
}
struct strEnregistrementLogique
{
struct strChampLogique enregistrement][MAXCHAMPLOGIQUE];
}

struct strEnregistrementLogique TableCorrespondancel P[ MAXZONELOGIQUE];

MAXCHAMP
TableCorrespondancel P 0 1 2 LOGIQUE
. 0 3
Dans la figure 5.10, on 1 Ll | | | |
retrouve la représentation 2

graphique de cette structure.
Logiquement, elle reconsti- woe du cham
tue la table de correspon- - VP F
dance explicitée dans le zone physique

p | type d’enregistrement
paragraphe 5.3.1_ et L champ physique
représentée dans la figure | .. ¢
5.11. LOGIQUE

fig 5.10 : Représentation graphique de la
premiére structure de données.

Zone Champ Champ Type | Type Zone
Logique | Logique | Physique d’enregis- |Physique
trement

fig 5.11 : Représentation logique de la
premiére structure de données

La seconde structure de données concerne la reconstitution des compositions a
deux niveaux des champs structurés et des champs de type liste. Elle contient aussi
des informations sur les types de données élémentaires de chaque sous-champ ou
infra-champ. Le Pilote fait appel a celle-ci chaque fois qu’un champ est de type
structuré. Lorsqu’un champ est de type élémentaire, le Pilote utilise alors unique-
ment la premiere structure de données. La seconde structure de données est sous
forme de table a quatre colonnes: trois colonnes pour spécifier la composition des
champs et sous-champs en composants €lémentaires et une quatriéme colonne pour
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indiquer le type du composant. Lor-
squ’un champ est élémentaire, la
colonne «sous-champ» et la colonne
«infra-champ» contiennent le
numéro 255 indiquant que le type de
la ligne courante appartient au fig 5.12 : table pour la composition et la
champ. De méme lorsqu’un sous- codification

champ est de type élémentaire, la colonne «infra-champ» contient le numéro 255
pour indiquer que le type est celui du sous-champ. Dans un autre cas, le type est
celui de I'infra-champ. Normalement, les champs élémentaires ne figurent pas dans
cette table puisqu’ils sont déja spécifiés dans la premiere structure. Dans la table, le
numeéro du champ englobe le numéro de la zone physique a laquelle il appartient.
De ce fait, le numéro est un entier dont le premier octet indique la zone physique et
le second octet indique le champ méme. La deuxieme structure de données est
définie en langage C de la facon suivante:

Champ | Sous-Champ |Infra-Champ Type

struct strCodificationComposante
{
BYTE zone_physique;
BYTE champ_physique;
BYTE sous_champ_physique;
BYTE infra-champ_physique;
int type_composant;
}
struct strCodificationComposante TableCodificationMAXCOMPOSANTES] ;

5.4 Le Pilote

Le Pilote est le module qui communique avec I'Interface Applicative et les cartes.
Il recoit des commandes de I'Interface Applicative, transmet des ordres aux cartes
puis, a la lumiére des réponses des cartes, il répond aux commandes de I'Interface
Applicative. L'Interface Applicative et le Pilote communiguent au moyen d'une zone
mémoire commune. lIs partagent des variables globales et lors de I'appel du Pilote,
I'Interface Applicative lui transmet une commande et des pointeurs de tampons a
utiliser pour I'échange de données. Le Pilote se trouve donc étre une fonction (en
langage C) avec deux parametres: le premier identifie la commande a réaliser et le
second contient les pointeurs des tampons d'échange de données. Le Pilote est
réalisé avec une architecture ouverte permettant une modification simple. En effet,
de nouvelles fonctionnalités peuvent étre ajoutées a tout moment. De la méme facon,
des anciennes fonctionnalités peuvent étre supprimées ou modifiées. Cette
architecture ouverte confere donc au Pilote un caractere versatile.

5.4.1 Le «Super Driver» ou Pilote Universel

Le Pilote dispose d'un ensemble d'ordres universels qui s'appliquent a tous les
cas de figure et qui lui permettent de traiter diverses cartes. Cette universalité du
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Pilote permet aux applications d'étre relativement indépendantes de I'évolution
technologique des cartes intelligentes. Le Pilote est lui aussi évolutif et s'adapte a son
environnement informatique.

Dans certaines circonstances, le «Super Driver» joue le rdle d'accélérateur
[GAMACHE 90]. En effet, il garde un Tampon miroir ou il emmagasine pour la
durée d'une session une image fidéle du contenu des zones de la carte. Aprés
chaque lecture physique, les données sont stockées en mémoire dans ce tampon
pour éviter d'accéder de nouveau a la carte a la suite d'un ordre de lecture ultérieure
pour les mémes données. Les acces a la carte sont relativement lents. Ainsi, en
évitant de lire une zone déja lue, le Pilote accélere I'exécution en fournissant
directement les données emmagasinées dans son tampon. Quant a elles, les écritures
sont exécutées a chaque fois sur la carte pour assurer une intégrité des données.
Néanmoins, les informations dans les tampons miroirs sont automatiquement mises
a jour en conséquence pour accélérer les lectures suivantes. Il est a noter que ce n'est
pas la totalité de la carte qui est lue et emmagasinée en mémoire mais seulement le
contenu des zones lues a la suite d'une commande de I'Interface Applicative. Les
zones non consultées ne sont pas inutilement lues. Cette sauvegarde temporaire en
mémoire est aussi une garantie lors des écritures puisque le Pilote dispose ainsi de
I'information en mémoire tant que I'écriture physique n'a pas été achevée.

5.4.2 Les fonctionnalités

Globalement, le Pilote a quatre fonctions principales et des fonctions annexes.
Ces fonctions principales sont de formater et d’analyser les données, de compresser
et décompresser les données, de reconnaitre les différentes technologies et de
générer des ordres a la carte. Les fonctions annexes concernent la génération des
statistiques, I’assurance de I'intégrité physique des données et le lien avec le micro-
serveur du Centre d’automatisation et de paiement des services de santé (CAPSS).
Dans ce paragraphe, nous ne faisons référence qu’aux fonctions dites principales.

Nous présentons a I'annexe C une analyse fonctionnelle du systéme Carte Santé
avec une focalisation sur le Pilote de I'application Coquille réalisée avec la méthode
E.P.A.S. (Entrée, Processus, Accumulation, Sortie) [MOULIN 88]. On retrouve dans
cette annexe le diagramme global du systeme Carte Santé ainsi que les plans des
nouveaux systemes-objets liés a la focalisation du processus Pilote. Tous les dia-
grammes sont accompagnés d’un guide de présentation expliquant la fonctionnalité
de chaque processus.

5.4.2.1 Formatage et analyse des données

Le formatage et I'analyse des données est une fonction délicate qui consiste a
analyser la chaine de caracteres contenant les données pour reconnaitre les champs,
les différents sous-champs et les infra-champs. Avant de retransmettre des données
a I'Interface Applicative, ce module reconstruit la chaine de caracteres telle que
recue. C’est ce qui constitue le formatage des données. Le formatage procéde par
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une recodification des données binaires regues de la carte en utilisant la table de cod-
ification et la table des structures des zones pour reconnaitre les champs dans les
suites de bits, puis il reconstitue la chaine de caracteres avec des séparateurs entre
les champs, les sous-champs et les infra-champs tels que décrits au paragraphe 5.2.1.
L’analyse effectue le travail inverse a la réception de I'information. En recherchant
les séparateurs @, | et ~, le module reconnait les champs, les sous-champs et les
infra-champs puis procede a une véritable analyse syntaxique en comparant la struc-
ture obtenue avec la structure donnée par la table des structures des zones. Si le
résultat de la comparaison est positif, I’analyse continue par coder chague champ
par son code respectif suivant son type de données identifiés dans la table de codifi-
cation. Une élimination des redondances est aussi effectuée en factorisant les
champs par date et signature, si ceux-ci appartiennent a la méme date et a la méme
signature. Le formatage remet alors ces redondances, si nécessaires, pour que I’infor-
mation soit renvoyée telle que recue.

5.4.2.2 Compression des données

Le module de compression des données, comme son nom l'indique, compresse
I'information destinée au DMP pour tenter de stocker plus de données sur la carte et
de rallonger la vie de celle-ci. Lors d'une écriture d'une information | dans une zone
physique de la carte, le contenu complet de la zone Iz est lu, auquel le Pilote rajoute
la nouvelle information. Le module tente ensuite de compresser I'information I1z+I.
S'il y a gain d'espace, l'information I1z+1 est stockée compressée. Dans le cas
contraire, I'information est stockée non compressée. Un bit de signalisation indique a
tout moment si le contenu d'une zone est compressée ou non. Lors d'une lecture, ce
bit est d'abord consulté. Dans le cas ou l'information est reconnue compressée, le
module la décompresse. La vérification de la possibilité de compression vient du fait
gu'une information de petite taille n'est pas toujours compressable et une
augmentation de taille est alors notée. Ce qui est contraire au but escompté. Le Pilote
fait appel & la compression et décompression avant chaque ordre d'écriture et de
lecture. L'algorithme utilisé est LZHUF (voir chapitre 1V).

5.4.2.3 Génération d'ordres pour la carte

Générer des ordres pour la carte intelligente est la fonction principale du Pilote.
Toute la communication entre la carte et le Pilote se base sur ces derniers. Globale-
ment, il y a des ordres entrants et des ordres sortants relativement a la carte. Les or-
dres entrants sont ceux qui porte I'information du Pilote vers la carte alors que les
ordres sortants sont ceux qui raménent de I'information de la carte vers le Pilote.
Tous les ordres, gu’ils soient entrants ou sortants, gerent un délai (time-out). Cette
temporisation est un des parametres du Pilote et est la méme pour tous les ordres.
Apres le dépassement du temps imparti, I’exécution d’un ordre est jugée comme un
échec. Les ordres sont implantés par des fonctions en langage C. Ces fonctions sont
toutes normalisées et ont les mémes parametres a savoir: un tampon de données
(CQ_TamponDonnées) utilisé pour les données en entrée pour les fonctions entrantes et
utilisé pour les données en sortie pour les fonctions sortantes, un indicateur de I’état
de la carte apres exécution (CQ_StatutCarte) et un indicateur de I’état de I’opération
apres exécution (CQ_StatutOrdre).
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CQ_StatutCarte peut avoir les valeurs suivantes:

si ’ordre est accepté et exécuté par la carte
si la carte est absente

si la carte est muette ou inconnue

si la carte est bloquée

si la carte est non personnalisée

si la protection n’est pas levée

si la carte est saturée

OOk WNE O

CQ_StatutOrdre peut avoir les valeurs suivantes:

si tout est correct

si le délai accordé est dépassé (time-out)
si les parametres recus sont incorrects

si une interruption externe a eu lieu

Wk O

La déclaration d’une de ces fonctions est alors:

char fonction(BYTE * CQ_TamponDonnées, char CQ_StatutCarte, char CQ_StatutOrdre);

Les fonctions renvoient toutes un code retour (CQ_CodeRetour) qui a deux valeurs
possibles: 1 lorsque I'ordre a été exécuté sans probleme et 0 lorsqu’il y a eu un
guelconque probléme lors de I’'exécution.

Nous présentons dans ce qui suit deux librairies: une pour les ordres communs
de gestion et une deuxiéme réservée aux ordres de maintenance.

5.4.2.3.1 Ordres communs de gestion

Les ordres communs de gestion sont des ordres indispensables pour permettre a
une application quelconque de manipuler des données sur une carte a
microprocesseur. Nous avons relevé onze ordres en tout, constituant un ensemble
nécessaire et suffisant de fonctions pour effectuer les opérations élémentaires sur
une carte comme la lecture, I'écriture ou I'ouverture et la fermeture du microcircuit
électrique. Nous présentons dans ce qui suit le descriptif détaillé des fonctions de cet

ensemble.

Initialiser le lecteur (ordre entrant): Certains lecteurs de cartes intelligentes
nécessitent une initialisation pour connaitre le protocole et les parameétres de
communication. Cette initialisation informe le lecteur du port utilisé, de la vitesse de
transfert, etc. Certains lecteurs, dits «intelligents», attendent aussi le transfert d'un
profil d'accés qui leur est propre. Cette fonction permet aussi d'initialiser les
variables globales nécessaires au driver de la technologie.

Mettre la tension (ordre entrant): Le microcircuit d'une carte a microprocesseur
nécessite une alimentation électrique externe pour fonctionner. Cet ordre permet
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d'appliguer un voltage (Vcc et Vpp) aux contacts de la puce en invoquant une
remise a zéro de tous les registres du microprocesseur. En générant un signal
d'horloge, la carte est mise a I'état initial. Aprés cet ordre, la carte renvoie une
réponse au RESET. Sans mise en tension, la carte reste muette a tout ordre. Il est
donc nécessaire de transmettre cet ordre a la carte au début d'une session. S'il n'y a
aucune carte dans le lecteur, un code de retour est transmis en conséquence, ce qui
permet de réaliser au moyen de cet ordre une fonction d'attente d'insertion.

Enlever la tension (ordre entrant): Il est recommandé de ne pas retirer une carte
alors qu'il existe une tension sur les connecteurs. Une telle manoeuvre peut endom-
mager la puce. C'est pourguoi on suggére de toujours enlever la tension aux bornes
de la puce avant de la retirer. Les lecteurs qui permettent I'insertion totale des cartes
enlévent automatiquement le voltage des connecteurs de la carte avant de I'éjecter.
En générant un signal d'horloge, cet ordre permet de mettre le voltage des lignes a 0
volts. Apres I’exécution de cet ordre, la carte redevient muette.

Ejecter la carte (ordre entrant): Certains lecteurs «avalent» la carte au complet en
permettant l'insertion totale de la carte. De tels lecteurs évitent les accidents dds au
retrait prématuré des cartes pendant une opération d'écriture. L'ordre d'éjection
s'adresse au lecteur pour lui demander de couper I'alimentation électrique au niveau
des connecteurs avec la puce et d'éjecter la carte a I'extérieur. Si le lecteur utilisé ne
retient pas la carte au complet et qu'il est possible de la retirer manuellement, cet
ordre attend le retrait de la carte en effectuant une boucle jusqu'a ce que celle-ci soit
sortie du lecteur ou jusqu'au dépassement du temps imparti (time-out).

Ouvrir une zone physique (ordre entrant): L'ouverture d'une zone physique
consiste a se positionner au début d'une zone pour préparer une lecture ou une
écriture éminente. Cet ordre permet donc de se positionner sur une zone donnée. Il
suppose que les contrdles d'acceés ont préalablement été faits. En cas de refus de la
carte, le Code de retour le signale. Si la zone désirée n'existe pas, I'ordre d'ouverture
se charge de la créer en faisant appel a I'ordre de création de zone physique. Avec
une carte disposant d'une hiérarchie de répertoires, cet ordre se charge de parcourir
le chemin de I'arborescence menant a la zone désirée. Lors de I’'appel de cet ordre, le
tampon CQ_TamponDonnées contient I'identificateur de la zone sur le premier
caractere.

Créer une zone physique (ordre entrant): L'ordre de création de zones physiques
permet d'allouer un bloc de mémoire a une zone donnée. Il respecte la politique de
gestion de mémoire utilisée. Cet ordre se charge de faire les liens logiques entre
différents blocs de mémoire d'une méme zone physique. Lors de I'appel de cet
ordre, le tampon CQ_TamponDonnées contient I'identificateur de la zone sur le pre-
mier caractere.

Lire dans une zone physique (ordre sortant): L'ordre de lecture effectue la lecture
d'une zone physique au complet. Si la zone a déja été lue au court de la méme
session, I'ordre de lecture ne s'adresse pas a la carte mais consulte le tampon de la
zone en mémoire réservée au Pilote. Dans le cas contraire, la zone est lue dans sa
totalité et est en méme temps emmagasinée dans un tampon. L'utilisation en par-
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allele d'un tampon pour stocker les données permet de minimiser les accés en lec-
ture a la carte. Ces accés sont consommateurs de temps d’exécution. En effet, il est
inutile de lire une information qui a déja été lue. Si une nouvelle lecture de la carte
s'impose, cet ordre Vérifie si I'information lue est compressée et le signale dans ses
parametres de retour. Lors de I’'appel de cet ordre, le tampon CQ_TamponDonnées
contient I'identificateur de la zone sur le premier caractére. En sortie, ce tampon con-
tient sur les deux premiers caractéres la taille en octets des données transmises, suiv-
ie des données proprement dites. Les données peuvent contenir le caractére nul.
C’est pourquoi le caractere nul n’est pas utilisé comme indicateur de fin de chaine.

Ecrire dans une zone physique (ordre entrant): Suivant le statut de la zone
physique, l'ordre d'écriture effectue une écriture ou une réécriture. L'écriture
consiste en un ajout d'informations alors que la réécriture consiste en une
modification d'informations comme c'est le cas pour les zones de gestion. Dans tous
les cas, le contenu complet de la zone est réécrit dans la carte. L'ordre d'écriture
procéde par le transfert du contenu de la zone dans le tampon en mémoire si
I'information n'y est pas encore emmagasinée. Pour une écriture, I'opération consiste
alors a ajouter la nouvelle information dans le tampon et de réécrire ce dernier. Une
réécriture consiste a modifier le contenu du Tampon avant de le réécrire sur la carte.
L'utilisation en parallele d'un tampon pour stocker les données permet de minimiser
les acces en lecture a la carte. Lors de I'appel de cet ordre, le tampon CQ_Tampon-
Données contient I'identificateur de la zone sur le premier caractére, suivi de deux
caractéres contenant la taille en octets des données transmises. A partir du qua-
trieme caractere, on retrouve les données proprement dites. Les données peuvent
contenir le caractére nul. C’est pourquoi le caractére nul n’est pas utilisé comme in-
dicateur de fin de chaine.

Soumettre une clé (ordre entrant): L'ordre de soumission de clé transmet une clé a la
carte en lui demandant de la comparer avec celle en sa possession. Il doit recevoir
I'identificateur de la clé pour transmettre les codes d’exécution nécessaires a la carte.
Cet ordre se charge d'assembler la clé dans le format physique dans lequel elle est
stockée dans la puce. Dans le cas d'un refus de la part de la carte, le code retour y
fait référence. Lors de I’appel de cet ordre, le tampon CQ_TamponDonnées contient
I’identificateur de la clé a soumettre sur le premier caractére, suivi de la taille de la
clé sur un caractere et de la clé proprement dite.

Analyser la réponse au ReseT (ordre sortant): Cet ordre permet d'analyser la réponse
au RESET transmise par la carte aprés sa mise en tension. La réponse au reset est
standardisée et son analyse permet de reconnaitre, par exemple, la technologie de la
carte utilisée ou le protocole de communication utilisé. L'analyse de la réponse au
ReseT fait appel a I'ordre de mise en tension de la puce.

Analyser le statut de la carte (ordre sortant): Cet ordre permet de connaitre I'espace
disponible dans la mémoire de la carte. Il fait appel a I'ordre de lecture des zones
physiques et calcule la proportion de la mémoire qui reste encore disponible pour
I'écriture de nouvelles données en terme de pourcentage. Il permet aussi de con-
naitre I’acteur titulaire de la carte. Apres exécution, le tampon CQ_TamponDonnées
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contient sur le premier caractére la proportion en pourcentage de I’espace dis-
ponible. Sur les deux caracteres suivant. On retrouve la capacité disponible de la
meéemoire en octets. Enfin sur le quatrieme octet est indiqué I’acteur titulaire de la
carte.

5.4.2.3.2 Ordres de maintenance

Les ordres de maintenance ne sont pas utilisés par les applications
pharmaceutiques ou médicales mais sont exclusivement réservés aux applications
de gestion et de maintenance de I'émetteur. lls permettent a I'émetteur de gérer les
différentes clés d'acces et d'effectuer certaines opérations sur la carte lors de sa phase
de personnalisation ou sa phase de blocage (hibernation). Les quatre ordres de
maintenance principaux sont les suivants:

Créer une clé (ordre entrant): Cet ordre permet de créer toutes les clés de la carte
lors de la phase de personnalisation de celle-ci. Si le masque de la carte le permet,
cette fonction permet aussi de rajouter de nouvelles clés au cours de la phase
d'exploitation. Suivant la technologie, cette fonction vérifie la phase du cycle de vie
de la carte et fait une demande de création de clé en fournissant la nouvelle clé au
masque. Elle renvoie un code retour indiquant I'état d'exécution de I'ordre. Lors de
I’appel de cet ordre, le tampon CQ_TamponDonnées contient I'identificateur de la
clé a créer sur le premier caractere, suivi de la taille de la clé sur un caractere et de la
clé proprement dite.

Modifier une clé (ordre entrant): Tout dépendant des possibilités offertes par la
technologie de la carte, cet ordre permet de modifier une ancienne clé. Il peut étre
effectué sur une carte d'habilitation comme sur une carte de bénéficiaire. Il permet
par exemple de modifier le numéro d'identification personnel (NIP) d'un médecin si
celui-ci le désire. Pour étre modifiée, une ancienne clé doit normalement avoir déja
été soumise ainsi que la clé de I'émetteur. La soumission de ces clés se fait avec
I'ordre de soumission de clé de la librairie des ordres communs de gestion. L'ordre
de modification de clé renvoie un code retour indiquant I'état de son exécution. Lors
de I’appel de cet ordre, le tampon CQ_TamponDonnées contient I'identificateur de
la clé a modifier sur le premier caractere, suivi de la taille de la nouvelle clé sur un
caractere et de la nouvelle clé proprement dite.

Personnaliser une carte (ordre entrant): Cet ordre permet de signaler sur la carte la
fin de la phase de personnalisation et le début de la phase d'exploitation. Il consiste a
‘braler un fusible' sur la carte pour indiquer définitivement ce changement d'état.
Suivant les technologies, certaines opérations ne sont plus permises apres la fin de la
phase de personnalisation. Cet ordre est irréversible. Il renvoie un code retour
indiquant si la carte I'a bien accepté.

Déverrouiller une carte (ordre entrant): Lorsqu'une carte détecte que I'on essaye
d'accéder frauduleusement a ses données en décelant des soumissions de clés
erronées consécutives (ratification), elle s'auto-verrouille et passe en phase de
blocage. Elle devient totalement inactive. Cet ordre de maintenance permet de
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déverrouiller la carte et de la ramener a la phase d'exploitation. Il exige la
soumission de la clé de I'émetteur qui doit étre faite avec I'ordre de soumission de
clé de la librairie d'ordres communs de gestion. L'ordre de déverrouillage peut
échouer et la carte peut alors étre annulée. Un code retour indique I'état d'exécution
de la fonction.

5.4.2.1 Reconnaissance des différentes technologies

La particularité originale du Pilote, le «Super Driver» est qu’il peut reconnaitre et
dialoguer avec différents types et technologies de cartes intelligentes. Le mécanisne
de reconnaissance des technologies se base sur la standardisation de la réponse au
RESET des microprocesseurs des cartes intelligentes [ISO 89]. On retrouve dans la
réponse au ReseT des informations sur le type de communication, le protocole, le
masque, le manufacturier de la puce, etc. Avec ces informations, le Pilote peut se
configurer pour pouvoir dialoguer avec la carte.

Les normes ISO définissent la structure de la réponse au RESET comme étant con-
stituée d’un caractere de synchronisation (TS) suivi d’'un maximum de 32 caractéres
structurées comme suit: un caractére de format (T0), une suite de caracteres d’inter-
face (TA;, TB;, TC;, et TD;), une suite de caractéres d’historique (T1 a TK) et un

caractére de veérification (TCK).

TS TO TA.ATB,ATC.ATDf -1 TL [ qTK TCK

Les caracteres d’interface globaux TA,, TB;, TC,, et TD, indiquent les parametres du
protocole de communication et doivent étre interprétés avant de procéder a toute
transmission. Le caractére initial TS donne une séquence de bits de synchronisation
permettant de définir une convention de codage des octets de toute I'information
qui suit. TO est le seul caractére obligatoire apres Ts. Il comporte deux parties. Les
guatre bits de poids fort, appelés Y1, indiquent respectivement, en position 1, la
présence des caracteres d’interface TA,, TB,, TC,, et TD,. Les bits de Y1 sont donc

des bits de présence. Les quatres bits de poids faible, appelés K, indiquent le nombre
de caractéres d’historique T1 a TK. TA, donne des informations sur la fréquence et le

rapport de transmission. TB, renseigne sur le voltage Vpp et I'ampérage Ipp. TC,
definit le nombre d’unités de temps a attendre entre deux octets alors que TD, in-

dique, sur ses quatre bits de poids faible, le protocole de communication T et signale
sur ses quatre bits de poids fort la présence d’une autre séquence de caracteres d’in-
terface. Lorsque T=0, le protocole est un protocole de transmission de caractéres
asynchrone bidirectionnel. Lorsque T=1, le protocole est un protocole de transmis-
sion de paquet asynchrone bidirectionnel. Lorsque le protocole n’est pas standardisé
par 1SO, T=14. Les caractéres d’historique ne sont pas définis par le standard 1SO
mais par le manufacturier de la puce. Ce sont eux qui intéressent au premier niveau
le mécanisme de reconnaissance des technologies. Ils contiennent des informations
sur le microprocesseur, le masque, I'application, etc. T1 est utilisé pour identifier la
référence du composant. T2 contient la référence du masque. Lorsque T2=0x09, par
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exemple, il s’agit alors d’une carte Bull CP8 mask9. Lorsque T2=0x20, la carte est une
Bull mp. Pour une carte Gemplus mcos, T2=0xAB. Les caractéres d’historique qui
suivent contiennent des informations qui different d’un constructeur a I'autre. T3
contient par exemple, pour les cartes Gemplus, la version du code du masque. On
peut aussi trouver des informations sur I’application contenue dans la carte ou sur
I’état de la carte par rapport a son cycle de vie. Avec toutes ces informations et leurs
combinaisons, le Pilote est capable de reconnaitre la technologie de la carte insérée.
Une fois la technologie identifiée, le Pilote se charge de faire un aiguillage vers les
fonctions propres a cette technologie pour pouvoir dialoguer adéquatement avec la
carte. L'aiguillage s'effectue grace a une matrice de fonctions. Cette matrice contient
les pointeurs de toutes les fonctions nécessaires de toutes les technologies reconnues.
Chaque ligne de la matrice correspond a une technologie donnée et chaque colonne
correspond a une fonction de base donnée.

Technologie Mettre la tension |Enlever la tension | Ecrire | Lire
IBM @fonction MT_1BM | @fonction ET_IBM | @fE_IBM | @fL_IBM
Bull MP @fonction MT BullmA @fonction ET_BullMP | @fE_Bull-| @fL_Bull-{
_ MP MP
Bull mask 9 i @fonction ET_BullM9 | @fE_Bull | @fL_Bull
@fonction MT_BullM9 M9 M9
GemPlus MCOS @fonction MT MCOS @fonction ET_MCOS @fE_MCO$@fL_MCOY§

Les pointeurs de fonctions sont des adresses des points d’entrée des fonctions
dans le segment de code exécutable. Elles sont une des particularités du langage C
gue nous avons choisi pour I'implantation de notre systeme. L’intérét de ces
pointeurs est de pouvoir transmettre une adresse de fonction comme paramétre a
une autre fonction ou de pouvoir déclarer un tableau de fonctions. C’est ce second
usage que nous exploitons ici. Une matrice de fonction permet de gérer facilement
les appels de fonctions en identifiant les indices des lignes aux différentes technolo-
gies et les indices des colonnes aux différentes fonctions de base. La matrice est
déclarée en langage C de la fagcon suivante:

char (* CQ_MatriceFonctions[NB_TECHNOLOGIES][NB_FONCTIONS])();

NB_TECHNOLOGIES et NB_FONCTIONS sont des constantes indiquant respectivement le
nombre maximum de technologies reconnues et le nombre maximum de fonctions
de base définies. La contrainte d’une telle matrice est que toutes les fonctions de
celle-ci doivent étre de méme type et avoir les mémes arguments. Nous avons vu
précédemment que toutes nos fonctions de base respectent cette contrainte
puisqu’elles sont normalisées (voir 5.4.2.3: Génération d’ordres pour la carte).

Le Pilote dispose de deux variables: CQ_Technologie et CQ_Fonction_de_base.
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CQ_Technologie est initialisée par I'identificateur de la technologie concernée aprés
sa reconnaissance. CQ_Fonction_de_base contient l'identificateur de la fonction
désirée. Les identificateurs sont définis par des constantes entieres. L'exemple
suivant montre la définition de quelques-uns de ces identificateurs avec le langage
C.

#define TECHNO_IBM 0
#define TECHNO_BULL_MP 1
#define TECHNO_BULL_M9 2
#define TECHNO_GEMPLUS_MCOS 3

#define F_METTRE_TENSION 0
#define F_ENLEVER_TENSION 1
#define F_ECRIRE_ZONE 2
#define F_LIRE_ZONE 3
#define F_SOUMETTRE_CLE 4

L’initialisation de la matrice se fait de la fagon suivante:

CQ_MatriceFonctions[tecHNo_iBM][METTRE_TENSION]=CQ_MettreTension_IBM,;
CQ_MatriceFonctions[TecHNoO_BULL_MP][METTRE_TENSION]=CQ_MettreTension_ BMP;

L’appel a une de ces fonctions se fait alors comme suit:

Code_Retour =
(* CQ_MatriceFonctions[CQ_Technologie][CQ_Fonction_de_base]
(buffer, CQ_SatutOrdre, CQ_StatutCarte);

5.5 Intégration d’un micro-serveur

On se propose d’introduire le micro-serveur du CAPSS dans les pharmacies en
méme temps que le projet pilote Carte Santé. Ceci permettrait, d’apres I’association
du Québec des pharmaciens propriétaires (AQPP), de minimiser le matériel infor-
matique sur le comptoir du pharmacien puisque le micro-serveur pourrait avoir un
lecteur de carte intelligente déja incorporé.

5.5.1 Présentation du mico-serveur du Centre d’automatisation et de paiement des
services de santé (CAPSS)

Le micro-serveur est un «pont» entre le systeme autonome du pharmacien et une
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centrale d’assureurs. Il Centrale * Pont
on

permet de faire des CAPSS *Pharmacie

paiements directs apres REseau do Réaniss : Pequte
autorisation. C’est un | traitement d ?e]:;:;r 9 gSusteme

boTt_ler comportant un | jpformatique o
petit écran de deux

lignes, un clavier de 32
touches, une unité de traitement avec un processeur de la famille 80286 avec une
fréquence de I’horloge de 10 MHz, un modem, un lecteur de cartes magnétiques et
un lecteur de carte a puces. Il fait véhiculer des demandes d’information émises par
le systeme autonome du pharmacien ainsi que les réponses de la centrale. Les
demandes d'informations prennent la forme de requétes de réclamation de
médicaments, d'annulation de réclamation et d'interrogation de dépot. A chaque
demande lui est associée une réeponse.

fig 5.13 : Un pont entre 1a pharmacie et 1a centrale

Le micro-serveur identifie le type de la requéte regue, la valide, décortique son
information et la transforme dans un format reconnu par la centrale. Il communique
avec le systeme autonome via un port série de type RS 232. Il gere les requétes en
attente et s'occupe de la sécurité de I'information du réseau. Un maximum de 30
requétes en attente est possible au micro-serveur. Leur gestion se fait en FIFO.
L’échange d’informations entre le micro-serveur et le systéme autonome se fait avec
un protocole de communication bien établi. Tous les messages échangés entre le
micro-serveur et le systéme autonome sont encapsulés par deux caractéres (STX) au
début du message et (EXT) a la fin de celui-ci. Les messages ainsi encadreés
s'appellent «paquets». Afin de valider I'information, un autre caractére est calculé en
fonction du message (LRC pour Longitudinal Redundancy checks) et rajouté a la
suite du paquet.

STX Informations ETX |LRC

Le récepteur qui recoit un paquet d'informations accuse réception soit par (ACK), si
le (LRC) est correct, soit par (NAK) dans le cas contraire. La partie qui émet un
paquet doit donc attendre un acquittement du récepteur. A la suite de trois échecs
(NAK) ou si aucun acquittement n'est recu par I'émetteur, ce dernier suspend la
communication.

C'est le micro-serveur qui sollicite le systeme autonome de la pharmacie (pool-
ing). Il y a deux états possible: I'interrogation ou le micro-serveur est prét a recevoir
de l'information du systeme autonome et la transmission ou le micro-serveur a de
I'information a transmettre au systéme autonome. La transmission a priorité sur
I'interrogation. Il est possible d'accumuler plusieurs requétes en attente de
traitement. De ce fait, les interrogations faites au systeme autonome sont quasi-
continuelles.
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INTERROGATION TRANSMISSION
Micro-Serveur Systéme autonome | | Micro-Serveur Systeme autonome
??requéte?? -l ) -3 ??prét?? ::[::
??req.uéte’?? ! > - ??p.)rét??
" ' Prét
~4—<—<—<a—a<«— Requéte Réponse
Accusé de
réception

Le micro-serveur est configuré et initialisé avant le démarrage de I'application
CAPSS. Ces opérations peuvent étre déclenchées a distance par la centrale. Le lien
entre le micro-serveur et la centrale est établi soit sur une ligne d'affaires (réseau
commuté), soit sur une ligne 3101 ou 3201. Les transactions entre le micro-serveur et
la centrale se font séquentiellement. Le micro-serveur attend la réponse a une
requéte avant d'en envoyer une autre. La premiére étape, lors d'une communication
avec la centrale, est la composition du numéro de téléphone. Pour une bonne
répartition des ressources du réseau, le micro-serveur ne conserve la ligne que pour
un maximum de trois (3) transactions. C'est pourquoi le micro-serveur doit pouvoir
accumuler les requétes avant de les envoyer a la centrale.

Il y a quatre étapes de traitement: la réception d'une requéte provenant du
systeme autonome, I’envoi de la requéte du micro-serveur a la centrale, la réception
de la réponse de la centrale par la micro-serveur et I’envoi de la réponse du micro-
serveur au systeme autonome.

Récéption d'une requéte provenant du systéeme autonome
Centrale CAPSS Micro-Serveur Systeme autonome
??requéte?? ———————
-4—<—<w—=w—<9—=— Requéte_1
Requéte_1 en attente
??requéte?? ——tr———
~4—<4—<4—2—4—=— Requéte_2
Requéte_2 en attente

Envoi de le requéte du micro-serveur a la centrale
Centrale CAPSS Micro-Serveur Systéme autonome

~4—<—<—=—a—a— Requéte_1
?2?2reqUéte?? — e el e e
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Réception de laréponse de la centrale par la micro-serveur

Centrale CAPSS Micro-Serveur Systéme autonome

Réponse ———

Envoi de laréponse du micro-serveur au systéme autonome

Centrale CAPSS Micro-Serveur Systéme autonome

?2?prét?? ———

- —a—a—a—a— Prét
Réponse 1 ———tpr

Accusé de

] ——— . .
reception

Il'y a quatre types de transactions:

Autorisation de réclamation: C’est une réclamation a la centrale pour effectuer un
transfert aprés autorisation. Dans le cas ou la centrale détecte une erreur
d'authentification et si I'erreur persiste trois fois consécutives, le micro-serveur est
désactivé. En cas de probleme de transmission avec le systeme autonome ou un
délai d'inactivité de ce dernier, le micro-serveur envoie un accusé de réception
négatif a la centrale qui effectue alors un renversement.

Annulation de l'autorisation: C’est une requéte de rectification aprés une
autorisation de reclamation erronée (demande en écriture). En cas de probleme de
transmission avec le systéme autonome ou un délai d'inactivité de ce dernier, le
micro-serveur envoie un accusé de réception négatif a la centrale qui effectue alors
un renversement.

Interrogation de dépdt: C’est une demande a la centrale sur I’état des différentes
requétes faites (demandes en lecture). En cas de probleme de transmission avec le
systeme autonome ou un délai d'inactivité de ce dernier, le micro-serveur n'effectue
aucun renversement avec la centrale.

Message informatif: C'est un message d'erreur contenant un texte qui vise a inform-
er l'utilisateur du systéme autonome d'une anomalie ou d'une action a prendre. Ce
message n'est associé a aucune requéte particuliére. Un renversement est un
message envoyeé par le micro-serveur a la centrale indiquant a cette derniére de
renverser une transaction, c'est-a-dire ramener a leurs valeurs initiales les
informations touchées par la transaction car celle-ci n'a pas était terminée
adéquatement.

5.5.2 Proposition d’un protocole de communication

Sans le projet CAPSS, seul un lecteur de carte a puce lié a I’ordinateur contenant
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I’application pharmaceutique et la coquille est nécessaire. Mais avec ce projet, le lec-
teur n’est plus lié Requétes
physiquement a I'ordinateur CAPSS, Centrale

mais au micro-serveur qui,  Requétes CAPSS CAPSS
lui, est connecté a I'ordina- —— | Micro-Serveur

; Ordres
teur. Le micro-serveur est Carto Santé Ordres Carte
alors un simple Carte Santé  Santé

_«paSSthrOUQh» pour Ie.pro- fig 5.14 : distinction des requétes et des ordres
jet Carte Santé. Le micro-

serveur est lié a 'ordinateur par le port série (RS-232) comme un lecteur de carte a
puces. L’application doit pourtant continuer a adresser ses commandes au lecteur de
carte a travers ce méme port. C’est le micro-serveur qui identifie les ordres du Pilote
destinés au lecteur de carte et les distingue des requétes destinées a la centrale
CAPSS. Pour permettre cette distinction entre les requétes CAPSS et les ordres Carte
Santé, on identifie chaque information transmise sur le port-série par une entéte
distincte.

Les transactions CAPSS ont déja une entéte de 31 octets qui se définit comme suit:

numéro de station (NS) [5 alphanumériques]: Permet d’identifier la station d’un
systeme autonome multi-stations.

numéro version du message (NVM) [2 alphanumériques]: Permet d’identifier la ver-
sion du format de message. Pour débuter NVM est égale a “10”.

numéro point de service (NPS) [10 alphanumériques]: Permet d’identifier le point de
service et un compte de dép6t donné par CAPSS.

code de transaction (CT) [2 alphanumériques]: Permet d’identifier le type de la
transaction.

Transactions CAPSS du systeme autonome vers la micro-serveur
“10” - Autorisation de réclamation.
“20” - Annulation d’autorisation.
“30” - Interrogation de dép6t.

Transactions CAPSS du micro-serveur vers le systeme autonome
“11” - Réclamation approuvée
“12” - Réclamation refusée
“13” - Réclamation refusée due a une erreur du systeme
“21” - Annulation approuveée
“22” - Annulation refusée
“23” - Annulation refusée due a une erreur du systeme
“31” - Interrogation approuvée
“32” - Interrogation refusée
“33” - Interrogation refusée due a une erreur du systeme
“99” - Message informatif.

Identificateur de requéte (IR) [12 alphanumériques]: Permet de faire la correspondance

entre les réponses et les requétes.

NS NYM | NPS CT IR
San 2an 10xn 2an 12an

Les transactions Carte Santé ne changent pas I’en-téte et gardent ce méme format
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fixe. Les champs NS, NVM, et NPS ne sont pas utilisés par le Pilote et sont toujours
mis a zéro. CT permet d’identifier le type des ordres a la carte:

“50” - Ordre de lecture.

“51” - Ordre d’écriture.

“52” - Ordre de traitement.

Ainsi que les réponses du micro-serveur en cas d’erreur:
“59” - Ordre incompris

Enfin IR, comme ci-haut, permet de faire la correspondance entre les réponses de
la carte et les ordres transmis, méme si ces derniers doivent s’attendre mutuellement
puisque le micro-serveur ne mémorise pas les ordres a la carte. C’est donc grace au
code de transaction (CT) que le micro-serveur peut distinguer entre les requétes
CAPSS a laisser en attente puis a transmettre a la centrale CAPSS et les ordres du Pi-
lote a transmettre sans attente au lecteur de cartes a puce.

Le micro-serveur fonctionne en «pooling». C’est lui qui sollicite le systeme auto-
nome avant chaque transmission ou réception. Le Pilote doit donc attendre la sollici-
tation du micro-serveur pour transmettre un ordre a la carte ou s’attendre a recevoir
une réponse de celle-ci. Le micro-serveur recoit plusieurs requétes du systéme auto-
nome avant de les transmettre une a une a la centrale CAPSS. Il peut ainsi en
mémoriser jusqu’a 30. Pour les ordres du Pilote, par contre, il doit les transmettre
des leur réception, au lecteur de cartes sans les mémoriser.

Le micro-serveur a huit (8) états de Ordre
tcrzlgggnflnt. Concernant. Ie, projet | iour Mico- ot
,ilyena quatre §4), laréception . cartes Serveur

d’une requéte du systéme autonome Réponse
(mise en attente de la requéte), I’envoi

d’une requéte a la centrale CAPSS, la réception d’une réponse de la centrale CAPSS
et I’envoi d’une réponse au systéme autonome. Concernant la Carte Santé, il y en a
aussi quatre (4): la réception d’un ordre pour la carte (traitement sans mise en at-
tente), la transmission d’un ordre au lecteur, la réception d’une réponse de la carte et
la transmission d’une réponse de la carte.

En recevant une requéte ou un

Ordre

B E—

Réponse

. - : Réponses -
ordre, le micro-serveur peut les dis- Micro- | capss Coquille
: A T A ———— | <
tinguer grace a I’entéte du message Serveur [ penonses  |carte Sante
recu. De son c6té, le systéme auto- Carte Santé % Réponses CAPSS
nome, qui contient a la fois la coquille

, - . Interface
Carte Santé et l’'interface micro- .

Micro-serveur

serveur, recoit des réponses du mi-
cro-serveur et doit faire la distinction
entre les réponses de la carte a micro-
processeur destinées a la coquille et les réponses de la centrale CAPSS destinées a
I’interface micro-serveur. Pour ce faire, le Pilote se charge de recevoir les messages
du Micro-serveur et de faire véhiculer ceux du CAPSS a I'interface micro-serveur. Le
Pilote intercepte donc tous les messages entrant sur le port RS-232. Il traite les mes-
sages le concernant ( ayant un CT commencant par ‘5’) et laisse passer les autres

fig 5.15 : distinction des réponses CAPSS
et Carte Santé
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messages.

Il'y a deux états possibles vis-a-vis de I'interface micro-serveur ou du Pilote: I'in-
terrogation ou le micro-serveur est prét a recevoir de I'information de I'interface mi-
cro-serveur ou du Pilote et la transmission ou le micro-serveur a de I'information a
transmettre a I’interface micro-serveur ou au Pilote. Chaque état est subdivisé en
deux, I'une pour CAPSS et I'autre pour le Pilote de Carte Santé. La transmission a
priorité sur l'interrogation. De méme, la transaction Carte Santé a priorité sur la
transaction CAPSS car la premiére n’est pas mémorisée et nécessite une réponse
rapide.

Récéption d'un ordre pour la carte

Lecteur de cartes Micro-Serveur Pilote

??requéte?? —im—inr—n—a—e—ln-

~afl—~af—afl —~af ~=ff —=fl— Ordre_1

attente de réponse_1

Transmission d'un ordre au lecteur

Lecteur de cartes Micro-Serveur Pilote

et —~af—af oo —eg— Ordre_1

Réception d'un e réponse de la carte

Lecteur de cartes Micro-Serveur Pilote

Réponse_1 —im—ltur—tn—ia—a—a-

Transmission d'un e réponse de la carte

Lecteur de cartes Micro-Serveur Pilote

??Prét?? ——— -

~tt—af—atl oot —eg— Prét
Réponse_1  — pu— gt

— ot A'ccuse. de
réception

L’adjonction du micro-serveur au systeme Carte Santé engendre de nouvelles
speécifications pour le Pilote. L’analyse conceptuelle de ce processus est donnée a
I’lannexe C. Pour permettre la communication entre la coquille et le micro-serveur,
une autre couche logicielle doit étre rajoutée. Appelons cette nouvelle couche
EnCAPSSuleur.
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Application Interface Application Interface

pharmaceutique pharmaceutique
Pilote Pilote

interface Micro-serveur |+ enCAPSSuleur

Logiciels SANS Micro-Serveur Logiciels AVEC Micro_Serveur

L’EnCAPSSuleur est un module qui fait la communication avec le micro-serveur. Ses
taches sont les suivantes:

A I’émission:

1- Restructure I'information par ensemble de six (6) bits avec deux (2) bits de con-
tréle. Les octets du message sont traités par le micro-serveur par ensemble de six
bits. Ceci est fait pour éviter d’avoir des caractéres de contréle (inférieurs a 32) dans
le message. Ainsi le premier bit d’un octet est un bit de contrdle toujours a 1. Ce
dernier est suivi des six bits qui a leur tour sont suivi d’un bit de parité géeré par le
port série. L’ENCAPSSuleur doit donc diviser le message a transmettre en ensemble
de six bits, ajouter un bit de contrdle a 1 et réserver un bit pour la parité.

LHLACILACIL O L e e e

N N

2, 34 P P
LA ST L SR

2- Rajoute un en-téte d’identification a I'information. L’EnCAPSSuleur rajoute un en-
téte au message a transmettre pour permettre au micro-serveur de I'identifier
comme étant a Carte Santé et de I’'acheminer vers le lecteur de carte. L’en-téte est de
31 caracteres. Les 17 premiers sont toujours a zéro et le 18 éme égal a ‘5’ (voir plus
haut le code de transaction CT).

3- Encapsule cette information par un STX au
début et un ETX a la fin. Les messages sont
encapsulés par deux caractéres indiquant le
début du texte (STX) et la fin du texte (ETX).

STX Informations ETX

4- Calcule le LRC du paquet d’informa-
tions. Avant d’envoyer le message sur le
port-série, 'TENCAPSSuleur calcule le LRC
(Longitidinal Redundancy Cheks) et le rajoute au message pour permettre au micro-
serveur de valider le message a la réception.

STX Informations ETX |LRC

5- Envoie I'information sur le port série. L’EnCAPSSuleur vérifie la disponibilité du
micro-serveur en attendant la sollicitation de ce dernier avant d’envoyer le message
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sur le port-série. Le pooling exige une attente d’un message de sollicitation avant la
transmission d’un ordre sur la ligne.

6- Retransmet I'information dans le cas d’une mauvaise réception de la part du
micro-serveur. Dans le cas ou le micro-serveur répond par un message ayant une
entéte avec CT="59" pour des raisons d’incompréhension de I’ordre transmis (mau-
vais LRC, bit de parité incorrecte...), 'TENCAPSSuleur retransmet le message.

A la réception: )
1- Calcule le LRC des réponses transmises par le micro-serveur. A la réception d’un
message, ’'ENCAPSSuleur calcule son LRC et le vérifie avec le LRC regu.

2- Envoie un ACK ou un NAK apres vérification du LRC. Dans le cas ou la
vérification des deux LRC est positive 'TEnCAPSSuleur émet un acquittement positif
(ACK) et un acquittement négatif (NAK) dans le cas contraire.

3- Désencapsule le paquet d’informations. L’'EnNCAPSSuleur enléve le caractere de
début et de fin de texte (STX et ETX).

4- Vérifie I’en-téte d’identification. L’en-téte d’identification est vérifiée pour identi-
fier les messages destinés a la Coquille de Carte Santé. Les messages CAPSS sont
alors acheminés directement a I’interface micro-serveur.

5- Enléve I'’en-téte d’identification. Les messages identifiés comme étant destinés a
Carte Santé sont alors dépourvus des en-tétes d’identification.

6- Restructure I'information par octets. A la réception d’un message,
I’EnCAPSSuleur doit restructurer I'information par ensemble de huit bits en
éliminant le bit de contrdle et celui de parité apres les avoir vérifiés.

Application Application
instrlictions instrpictions
Y | ]
Interface app. Interface app.
commandes Coquille commandes Coquille
| | Y
| Pilote Coquille | Pilote
avec
ordres micro- Orires
Nouveau
serveur EnCAPSSuleur Pilote

l ordres
A J encapsulés
® ®

fig 5.16 : Ajout de 'EnCAPSSuleur dans la structure de la Coquille
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5.6 Les statistiques pour I’évaluation du projet

Le projet-pilote Carte Santé a Rimouski doit fournir I'information nécessaire
pour permettre d’étudier et d’évaluer la faisabilité d’une généralisation de I’utilisa-
tion d’une Carte Santé dans toute la province du Québec. C’est pourquoi il est trés
important de colliger quelques statistiques au cours du projet pilote. Ces informa-
tions doivent absolument étre anonymes interdisant les liens avec les professionnels
de la santé et les bénéficiaires des cartes. Chaque transaction reuceillie a des fins de
statistiques est identifiée par un numeéro qui n’a aucun lien avec le porteur de la
carte mais plutdt avec la carte elle méme pour ne pas permettre de retracer des pro-
priétaires des données médicales. De cette facon, la seule identité emmagasinée est
fictive et ne permet que de faire une compilation des données. Les données sont
relevées et stockées par la Coquille d’une fagon entiérement transparente et automa-
tique. Elles sont emmagasinées sur le disque dur de chaque appareil et sont
périodiquement compilées et transmises a un site central pour étre analysées et in-
terprétées. Le comité d’analyse (monitoring) utilisera ces données au fur et a mesure
pour étudier la rentabilité du projet. Ces données serviront aussi a faire une étude
plus réaliste sur la saturation des cartes a mémoire (voir chapitre 111). La collecte au-
tomatique des données est faite a trois niveaux. Le Pilote, qui manipule I'informa-
tion au niveau de la carte, se charge des données physique directement liées au
DMP. Il calcule par exemple le nombre de transactions d'écriture par consultation, le
nombre de zones touchées par chaque transaction d'écriture et le nombre de bits
écrits par chaque transaction dans chaque zone touchée. Ceci permettrait d’étudier
le cycle de vie de la carte avant sa saturation définitive. L’ Interface Applicative cap-
ture quant a elle des informations sur I'utilisation des zones logiques et I’activité des
acteurs. Ceci permettrait d’évaluer la pertinence de certaines zones logiques du
DMP et d’étudier I'importance de certaines données vis-a-vis des différents type
d’acteurs dans le systéme a travers les fréquences d’acces aux informations. L’appli-
cation médicale MEDICARTE, qui a été spécialement développée pour le projet, cap-
ture aussi des informations pour des analyses ultérieures. Ainsi, des informations
sur l'utilisation de certaines fenétres et certaines fonctions sont retenues pour pou-
voir évaluer le produit et porter des modifications d’amélioration en tenant compte
de l'utilisation de I'application par I'utilisateur final.

Une zone pour les statistiques est prévue dans la carte d’habilitation et la carte
de bénéficiaire pour pouvoir y inscrire certaines données de gestion pour la capture
d’informations.

5.7 Perspectives pour le Pilote

Dans le projet Carte Santé, le microprocesseur de la carte est surtout utilisé pour
la gestion de la sécurité. La Carte Santé est par conséquent dépendante de son envi-
ronnement. Pour limiter cette dépendance, on peut envisager de faire effectuer d’au-
tres fonctions a la carte en utilisant les ressources de son calculateur. Ceci exige un
masque spécifique qui engloberait de nouvelles fonctionnalités. Une migration de
certaines fonctions du Pilote peut alors se faire, comme les fonctions de codification
par exemple. Toutefois la vitesse d’exécution du microcalculateur actuel met des en-
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traves a ce transfert. Dans la méme optique, on peut envisager la migration d’une
partie du Pilote vers le lecteur de cartes pour en faire un lecteur intelligent. La partie
visée du Pilote concerne la codification ainsi que la compression et décompression
des données. Avec des fonctions cablées dans un lecteur intelligent, I’exécution des
transferts d’informations entre une carte et une application peut étre sensiblement
accéléree.



CONCLUSION

Le probleme majeur auquel se heurte le dossier médical portable est le probleme
de la saturation. La saturation des zones de la carte est un probleme inévitable vu le
caractére cumulatif des données du dossier médical portable. La taille actuelle des
mémoires de cartes intelligentes est de I'ordre de 64 Kbits, ce qui est nettement
insuffisant. Une augmentation de la taille de la mémoire disponible sur une carte est
une condition sine qua non pour alléger la saturation de la mémoire et permettre la
manipulation sur une carte intelligente d'un dossier médical plus complet ayant un
cycle de vie plus long. Les pronostics quant a I'évolution des tailles de mémoires
EEPROM ne convergent pas tous mais on ne prévoit pas une taille importante de
plus de 128 Kbits sur le marché avant 18 mois. Toutefois, de nouvelles technologies a
grande capacité de stockage s'offrent comme solution. C'est le cas des cartes
optiques a laser. Sur ces derniéeres, on peut méme envisager d'emmagasiner des
électrocardiogrammes ou des radiographies, ce qui n'est techniquement pas possible
actuellement avec les cartes intelligentes. Leur capacité importante permet de gérer
un dossier plus complet et complexe. Cependant, ces cartes n'offrent actuellement
aucune sécurité intégrée quant a I'acces aux données qu'elles emmagasinent. Les re-
cherches commencent a étudier la possibilité de jumeler de telles cartes avec un
microprocesseur ou de leur associer un mécanisme de sécurité. Une étude est aussi
en cours au Laboratoire d’Informatique de GEstion (LIGE) de I’'Université Laval
pour sécuriser une carte optique par I’adjonction d’une couche de logiciel chargée
du chiffrement des informations.

La plupart des cartes intelligentes qui existent actuellement sur le marché ont été
congues et réalisées pour le domaine bancaire. Leur masque est bien spécifique et
toutes ses fonctionnalités sont directement rattachées a une trés haute sécurité exigée
par les applications financieres. Il faut se demander quelle carte parmi celles qui
existent sur le marché est la plus rentable dans un domaine médical. Le choix n'est
pas facile d'autant plus qu'une adaptation s'impose. Il nous parait important de
concevoir une carte spécialement pour le dossier médical portable au lieu d'adapter
une carte bancaire au domaine de la santé. Un masque spécifique pour une carte
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santé ne comporterait que les strictes fonctionnalités nécessaires pour la gestion
sécuritaire et adéquate d'informations médicales partagées. Il pourrait aussi inclure
une fonction d’authentification mutuelle entre la carte santé et la carte d’habilitation.
Etant toujours en évolution, le marché de la santé justifierait un tel choix.

Une étude des impacts de l'utilisation des cartes a microprocesseur sur les
organisations et sur les méthodologies de développement des systemes qui en font
usage est actuellement réalisée au département d'informatique de l'université Laval.
A prime abord, il en ressort que les applications qui utilisent des cartes & mémoires
ont une conception totalement différente des projets informatiques classiques. En
effet, la mémorisation des données est répartie sur plusieurs sites et le transfert des
données se fait par un média sécuritaire, autonome et trés particulier: la carte
intelligente. La carte apporte une grande diversité et une importante richesse aux
nouvelles applications informatiques. Il est évident que I'évolution constante des
cartes et la diminution inévitable de leur colt permettra la construction et la
prolifération d'applications conviviales. La mise en place d'une telle application
profitera des capacités d'une carte intelligente pour améliorer d'une fagon
significative les prestations de soins de santé au Québec. En ce sens, cette mise en
place contribuera de fagon évidente a I'évolution de la qualité de vie de demain.
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ANNEXE A
Les zones physiques et leur contenu

Dans ce qui suit, nous présentons les 15 zones physiques du DMP avec leur
contenu respectif divisé par groupe de données. Les données d'un méme groupe se
trouvent toujours ensemble sur la carte et sont toujours inscrites par la méme
transaction. A chaque groupe lui correspond un type d’enregistrement dans la zone
physique. Un groupe de données est inscrit dans la carte avec une date et une
signature indiquant la date de l'inscription et I'identification de I'acteur ayant inscrit
ces informations. Pour des soucis de clarté et de simplification, nous ne représentons
pas la date et la signature avec le contenu des zones. La signature est en fait un in-
dice d’une signature dans la table contenue dans la zone S2 (zone des signatures des
prestataires).

Nous avons ajouté la zone logique d'origine de chaque champ a la suite de celui-
ci pour permettre au lecteur de faire un lien avec les données des zones logiques.
Nous présentons aussi, dans des tableaux, le profil d'acces des acteurs pour chaque
zone physique. Dans ces tableaux, ou on ne retrouve que les acteurs «professionnels
de la santé», la lettre ‘L' indique un droit de lecture alors que la lettre 'E' indique un
droit d'écriture.

Identification (zone physique 1):
Médecin | Pharmacien [ Ambulancier | Infirmiere] Infirmiére en chef

LE LE L LE LE

Cette zone comprend huit groupes d’informations distincts. Les sept premiers
groupes sont composés par des champs spécifiques. Le huitieme est composé de
tous les champs de I'identification a la fois. Il permet de coder en une seule fois la
premiére inscription dans cette zone qui comporte généralement toutes les données
a la fois. Les sept autres groupes permettent les modifications ou les ajouts.

groupel Nom (L1)

groupe 2 Prénom (L1)

groupe3  sexe (L1)
Date de naissance (L1)

groupe4  Numéro d'assurance maladie (L1)
Expiration de la carte d'assurance maladie (L1)

groupe5  Numéro du dossier hospitalier (L1)
groupe 6  Personne a prévenir (L1)

groupe 7  Numéro de téléphone (L1)
groupe8  Ensemble de toutes les données des autres groupes



Urgence (zone physique 2):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE L L L L

Cette zone comprend trois groupes d’informations distincts. Le groupe sanguin est
codé avec le rhésus. Il y a 16 pathologies et protheses possibles. Elles sont intro-
duites par ensemble, ce qui nécessite une codification de suites. Le hombre maxi-
mum de pathologies introduites a la fois est 16. Les informations d’urgence sont un
texte d’'un maximum de 64 caracteres.

groupel  Groupe Sanguin (L2)
groupe 2 Pathologies et protheses (L3)

groupe3  Autres informations d'urgence (L4)

Médication (zone physique 3):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef
LE LE L

Cette zone ne comprend qu’un seul groupe d’informations contenant les données
pour une meédication. Cependant, les médicaments, qui comprennent donc plusieurs
variables, sont introduits par ensemble d’un maximum de 16 médications.

groupel  DIN (L5)
Quantité délivrée (L5)
PRN (Pro-Ré-Nata) (L5)
Durée du traitement (L5)
Nombre de renouvellement (L5)

Intolérances médicamenteuses et allergies (zone physique 4):
Médecin | Pharmacien [ Ambulancier | Infirmiere| Infirmiére en chef

LE LE L L L

Cette zone comprend trois groupes d’informations distincts; les intolérances et aller-
gies aux médicaments ainsi que les autres allergies. Les intolérances et les allergies
médicamenteuses sont des DINs introduits par ensemble d’un maximum de 16
éléments a la fois, ce qui nécessite une codification de suites. Les autres allergies sont
en texte libre d’un maximum de 64 caracteres.

groupe 1  Liste des codes d'intolérances médicamenteuses (L6)

groupe?2  Liste des codes d'allergies médicamenteuses (L7)
groupe 3  Autres allergies (L8)

Vaccination (zone physique 5):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef
LE L L LE LE

Cette zone ne comprend qu’un seul groupe d’informations. Ce groupe contient
uniquement des codes de vaccins, qui sont introduits par ensemble de maximum 16
éléments. 1l y a 128 codes de vaccins possibles. Chaque vaccin est accompagné d’une




date de vaccination.
groupe 1  Liste des vaccins avec leur date (L9)

Suivi du poids (zone physique 6):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef
LE L LE LE

Cette zone ne comprend qu’un seul groupe d’informations contenant une seule
donnée: le poids, qui est introduit individuellement.

groupel  Poids (L10)

Suivi pédiatrique (zone physique 7):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE LE LE

Cette zone comprend quatre groupes d’informations: le premier contient la taille, le
second le périmétre cranien et le troisieme contient les deux données ensembles, a
savoir la taille et le périmétre cranien. Le troisieme ensemble permet d’éviter la
répétition de la date et la signature lorsque les deux données sont inscrites en méme
temps. Le quatriéme groupe contient un ensemble d’informations pédiatriques tou-
jours introduites regroupées.

groupel  Taille (L24)

groupe 2 Périmétre cranien (L24)

groupe3  Taille (L24)
Périmétre cranien (L24)

groupe4  Gestation (L25)
Compilications (L25)
Travail spontané ou déclenché (L25)
Durée totale du travail (L25)
Type d'accouchement (L25)
Apgar 1 minute (L25)
Apgar 5 minutes (L25)
Apgar 10 minutes (L25)
Réanimation (L25)
Alimentation (L25)

Suivi général et prévention (zone physique 8):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE

Cette zone comprend quatre groupes d’informations: les diagnostics, les examens,
I’occupation professionnelle et des données concernant les pressions artérielles et la
fréequence cardiaque. Les diagnostics sont introduits par groupe de maximum 16.
Chaqgue diagnostic comporte un groupe de conduite contenant un maximum de 16
éléments. Les examens sont aussi introduits par groupe de 16 au maximum.
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groupe 1 Liste des diagnostics et conduites (L15)
groupe 2 Liste des examens de prévention (L16)
groupe3  Occupation (L11)

groupe4  Fréquence cardiaque (L23)
Pression artérielle systolique (L23)
Pression artérielle diastolique (L23)

Autres suivis (zone physique 9):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE

Cette zone comprend quatre groupes d’informations. Chaque groupe contient un
certains nombre de variables toujours introduites ensemble.

groupel  Cholestérol total (L18)
HDL-cholestérol (L18)
LDL-cholestérol (L18)
Triglycéride (L18)
date de mesure (L18)

groupe 2 Fructosamine (L19)
Glycémie a jeGn (L19)
Glycémie 2 heures p.c. (L19)
Hémoglobine glycosylée (L19)
Protéinurie (24 heures) (L19)
Date de mesure (L19)

groupe3  Calcium (L21)
HCO3 (L21)
Hématocrite (L21)
Hémoglobine (L21)
PH (L21)
Phosphore (L21)
Potassium (L21)
Prétéinurie (L21)
Sodium (L21)
Date de mesure (L21)

groupe4  Débit de pointe (L22)
Indice de saturation (L22)
PCO2 (artérielle) (L22)
PO?2 (artérielle) (L22)
Date de mesure (L22)

Variables de suivi (zone physique 10):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE

Cette zone comprend des variables de différents types. Elle permet de faire le suivi
de plusieurs variables de la zone physique 9 en choisissant soi-méme leurs combi-
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naisons ou d’autres variables qui seront définies ultérieurement et ayant un type de
données quelconque. Ces variables peuvent méme étre rajoutées au cours du projet.
Les variables de cette zone sont regroupées par éléments de méme type (voir 2.5).
Pour chaque type de données, on peut représenter 32 variables différentes.

groupe 1 Liste de variables

Antéceédents et créatinine (zone physique 11):
Médecin | Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE

Cette zone comprend quatre groupes d’informations distincts. Les antécédents
familiaux en code et en texte libre, les antécédents personnels et des informations
servant pour différents suivis. Les antécedents familiaux sont introduits par ensem-
ble d’un maximum de 16 codes. Les antécédents personnels sont aussi introduits par
ensemble de 16 codes au maximum. Les codes peuvent provenir de plusieurs tables
différentes.

groupe 1l  Liste des antécédents familiaux (L12)

groupe 2 Autres antécédents familiaux (L13)

groupe3  Table (L14)
Code (L14)

Année (L14)

groupe4  BUN (urée) (L20)
Créatinine (L20)
Date de mesure (L20)

Ophtalmologie (zone physique 12):
Médecin | Pharmacien [ Ambulancier | Infirmiere| Infirmiére en chef

LE

Cette zone comprend quatre groupes d’informations, tous regroupant des données
ophtalmologiques. Ces données ont été séparées de cette facon en se basant sur la
maniere de saisie de celles-ci par I'application. Les données de chaque groupe sont
normalement inscrites en méme temps.

groupel  Acuité visuelle: 2 yeux sans lunette (L17)
Acuité visuelle: 2 yeux avec lunette (L17)
Acuité visuelle: I'oeil droit sans lunette (L17)
Acuité visuelle: I'oeil droit avec lunette (L17)
Acuité visuelle: I'oeil gauche sans lunette (L17)
Acuité visuelle: I'oeil gauche avec lunette (L17)
Date de mesure de I'acuité (L17)

groupe 2 Papille droite (L17)
Papille gauche (L17)
Date de mesure de la papille (L17)

groupe3  Réfraction droite-sphere (L17)
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Réfraction gauche-sphére (L17)
Réfraction droite-force du cylindre (L17)
Réfraction gauche-force du cylindre (L17)
Réfraction droite-axe (L17)

Réfraction gauche-axe (L17)

Date de mesure de la réfraction (L17)

groupe4  Tension occulaire droite (L17)
Tension occulaire gauche (L17)
Date de mesure de la tension (L17)

Résumeés des grossesses antérieures (zone physique 13):
Médecin | Pharmacien [ Ambulancier | Infirmiere] Infirmiére en chef

LE L

Cette zone comprend quatre groupes d’informations. Toutes les données de cette
zone concernent les grossesses antérieures. L’information de chaque groupe provi-
ent d’une zone logique différente et est donc inscrite séparément. Toutes les vari-
ables d’un méme groupe sont saisies et inscrites sur la carte en méme temps, d’ou
cette subdivision en quatre parties.

groupel  Gravida (L26)
Para (L26)
Aborta (L26)
Nombre d’enfants vivants (L26)

groupe 2 Date d'accouchement (L28)
Durée du travail (L28)
Durée de la grossesse (L28)
Mode d'accouchement (L28)
Dilatation curetage (L28)
Type d'anesthésie (L28)
Garcon ou fille (L28)
Poids (L28)
Liste des particularités (L28)

groupe 3  Liste des facteurs de risque (L32)

Suivi de grossesse et visites prénatales (zone physique 14):
Médecin | Phamacien | &mbulaxcier | Ifirmiere | Infirmidre enchet

LE L
Cette zone est subdivisée en deux groupes d’informations. Chaque groupe d’infor-

mations provient d’une zone logique a part et est saisi et inscrit sur la carte en méme
temps.

groupe 1 Date d'accouchement (L27)
Suites de couches normales (L27)
Hémorragie puerpérale (L27)
Fievre (L27)

groupe?2 Date de visite (L33)
Semaines de grossesse (L33)



Hauteurs fond utérin (L33)
Albuminerie (L33)
Glycosurie (L33)

Coeur foetal (L33)
Mouvement foetal (L33)
Oedéme (L33)

Présentation du foetus (L33)
Remarque (L33)

Résultats de tests pour grossesse (zone logique 15):

Médecin

Pharmacien | Ambulancier | Infirmiere| Infirmiére en chef

LE

L

Cette zone comprend sept groupes d’informations. Chaque groupe contient des
données venant d’une autre zone logique, sauf pour les groupes 4, 5 et 6 qui contien-
nent tous les trois des données de la méme zone logique 39. Cette division en trois
groupes est dictée, pour des soucis d’économie d’espace, par le fait que ces données
ne sont pas nécessairement toujours inscrites ensemble.

groupe 1

groupe 2

groupe 3

groupe 4

groupe 5

groupe 6

groupe 7

Résultat amniocentése (L29)
Date amniocentése (L29)

Age gestationnel (DDM) (L30)

Age gestationnel (échographie) (L30)
Percentile (L30)

Morphologie (L30)

Profil Bio-Physique (L30)

Immunoglobine anti D (L31)
Date immunoglobine (L31)

Anticorps Toxoplasmose (L34)
Anticorps Rubéole (L34)
Anticorps HBs (L34)
Anticorps VDRL (L34)

Cytologie (L34)

D.P.A. selon clinique (L34)
D.P.A. selon échographie (L34)
D.P.A. selon DDM (L34)

Hb (1,2 & 3) (L35)

Hte (1,2 & 3) (L35)

Coombs directs (1,2 & 3) (L35)
Coombs indirects (1,2 & 3) (L35)
Glycémie (L35)

Urine (L35)






ANNEXE B
La représentation physique des données dans les zones physiques

Nous allons présenter dans ce qui suit la codification de chaque champ du con-
tenu des 15 zones physiques du DMP. Les champs ne sont pas regroupés comme
dans I'annexe A, mais donnés séquentiellement. Dans cette codification, on ne re-
trouve pas la date et la signature qui ont été omises pour des raisons de simplifica-
tion. La date est codée en nombre de jours aprés une date particuliere, en I'oc-
currence le ler mars 1992. Sur dix (10) bits, 1 024 jours peuvent représenter des dates
jusqu’au 19 décembre 1994. La codification de la signature et de la date de transac-
tion est la suivante:

Signature (adresse verstable) 8 bits
Date (Date 4) 10 bits

Nous n’avons pas représenté la codification des identificateurs de groupes
d’informations. Celle-ci dépend du nombre de groupes dans une zone et varie
entre zéro, un, deux, trois et quatre bits. Dans la codification d’un champ, la lettre
‘n’ signifie une répétition, donc une codification d’une suite. ‘n’ représente le nom-
bre d’éléements dans la suite.

Pour chaque zone physique, nous présentons une représentation graphique de
son contenu.

Identification (zone physique 1):

Taille du nom (de0a30) 5 bits
Nom (Car[1SO5]) n*5  hits
Taille du prénom (de0a20) 5 bits
Prénom (Car[I1SO5]) n*5  hits
Sexe 1 bits
Date de Naissance (Date 1) 17 bits
Numéro d’ assurance maladie (4Car[ISO5]+2Chif[BCD]) 28 bits
Date d’ expiration (Date_3) 11 bits
Numéro de dossier (al” hépital de Rimouski) (6Chif [BCD]) 24  hits
Taille de personne-a-prévenir (de 0 a50) 6 bits
Personne-a-prévenir (Car[1S05]) n*5  hits
Numéro de téléphone (10 Chif [BCD]) 40  bits
Identif-

Groupe d’informations| Signature [Date

icateur

L’identificateur de groupe d’informations est sur trois bits pour coder les huit
groupes d’informations possibles. La structure de I’ensemble d’informations
differe d’un groupe a I’autre (voir 2.6.1).

Urgence (zone physique 2):
Groupe sanguin et rhésus (code pour 8) 3 bits
Nombre de pathol ogies (de0ai1b) 4 bits
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Liste des numéros de pathologie (n codes pour 16) n*4  bits
Taille de autres-urgences (de0a63) 6 bits
Autres-urgences (Car[ASCII7]) n*7  bits

00 [ Groupe sanguin et rhésus Signature |Date

y

Identifica-
teurs de
groupes

01 | NbP Pathologies(i) Signature |Date

10 |Taille Autres urgences Signature [Date

Meédication (zone physique 3):
Nombre de médicaments (de0ai1b) 3 bits
Liste de Médicaments(i) (structuré) n*57 bits

La structure de médicaments(i):

Code du médicament (DIN) (8Chif [BCD]) 32  hits
Quantité délivrée (de 0 21023) 10  hits
Pro_Ré Nata (PRN) 1 bit

Duré du traitement (de 0 2255 jours) 8 bits
Nombre de renouvellements (de 0 a63) 6 bits

NbM Médication(i) Signature Date

Ihlkl I Yy e I l'\l'\l\ll Y r4 I 0D \ .t
II‘\IIII‘\ A-I nl-nll D I D 1 \t -
DIN | Quant.| PRN| Durée| Renouvellement

Intolérances médicamenteuses et allergies (zone physique 4):

Nombre des intol érances médi camenteuses (de0al5) 4 bits
Liste desintolérances médicamenteuses (DIN) (n* 8 Chif [ BCD]) n*32 hits
Nombre des allergies médicamenteuses (de0al5) 4 bits
Liste des allergies médicamenteuses (DIN) (n* 8Chif [BCD]) n*32 hits
Taille de autres-allergies (del1a64) 6 bits
Autres-alergies (Car[ ASCII7]) n*7  hits
00 Nbl Intolérances(i) Signature |Date
Identificateurs 01 b lergies(i i
de groupes L NbA Allergies(i) Signature | Date
10 Taille Autres allergies Signature | Date

Vaccination (zone physique 5):
Nombre de vaccins (de0al5) 4 bits
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Liste de vaccins (structuré) n*24 hits
La structurede vaccing(i):
Code du vaccin (code pour 256 ) 8 bits
Date de vaccination (Date 2) 16 bits
NbY | VYaccin(i) | Signature |Date
/ | P A N J
I I 1. ..
Code vaccin | Date [
Suivi du poids (zone physique 6):
Poids (de 1 2262 144 grammes) 18  hits
Poids |Signature| Date
Suivi pédiatrique (zone physique 7):
Taille (de1a128cm) 7 bits
Périmétre cranien (del1a64cm) 6 bits
Groupeinformation 4:
Gestation (entre 20 et 51) 5 bits
Complications 1 bit
Travail spontané ou déclenché 1 bit
Duréetotale du travail en heure (entre 0 et 63) 6 bits
Minutes supplémentaires (0 pour 00 et 1 pour 30) 1 bit
Type d'accouchement (code pour 32) 4 bits
Apgar 1 minute (entre O et 10) 4 bits
Apgar 5 minutes (entre O et 10) 4 bits
Apgar 10 minutes (entre O et 10) 4 bits
Réanimation 1 bit
Alimentation 1 bit
A Taille | Signature |Date
] Périmétre crinien| Signature|Date
Identificateurs =
i3 gratipes Taille | Périmétre cranien| Signature |Date
| Groupe d’informations 4| Signature | Date
Suivi général et prévention (zone physique 8):
Nombre de diagnostics (de0 ai1b) 4 bits
Liste deDiagnostics(i) (structuré)

Lastructure dediagnostic(i):



B4

Numéro detable (Code pour 4) 2 bits
Code du diagnostic (5 Car (1S06) ) 30 bits
Taille de conduites en texte libre  (de 0 a63) 6 bits
Conduites en texte libre (Car[ASCIIT] n*7  bits
Nombre d’investigations (de0al5) 4 bits
Liste d'investigations (structuré) n*18 hits
Lastructured’investigation(i):
Systeme (code pour 32) 4 bits
Investigations (bits stream) 13 bits
Nombre de traitements (de0als) 4 bits
Liste de traitements (n codes pour 8) n*3 bits
Nombre de références (de0al5) 4 bits
Liste de références (n codes pour 64) n*6 hits
Nombre d’ examens (jusqu'a 16) 4 bits
Liste des numéros des examens de prévention  (n codes pour 64 ) n*6  bits
Occupation professionnelle (code pour 128) 7 bits
Fréquence cardiague (de 1 2400) 9 bits
Pression artérielle systolique (de 0 2400) 9 bits
Pression artérielle diastolique (de 0 2200) 8 bits
00 |NbD | Diagnostic (i) Signature [ Date
[
o [Code % Conduites S . 5 . N [ )
|r_cs diagnostiq f_u en texte Investigation (i) |= | Traitement (i) -§ Référence (i) | “
Identifica \
teurs de
groupes A . ~ _IJ
Systeme | investigations
01 | NbE| Examen (i) Signature | Date
\
10 | Occupation | Signaturg Date
. . Pres. artérielle |Pres. artérielle .
11 | Fréq. cardiaque . ) : Signature |Date
systoligue diastoligue
Autres suivis (zone physique 9):
Groupeinformation 1:
Cholestérol total (réel_5 de 00.00 2 99.99) 14  bits
HDL -cholestérol (réel_5 de 00.00 2 99.99) 14  bits
LDL-cholestérol (réel_5 de 00.00 2 99.99) 14  bits
Triglycéride (réel_5 de 00.00 &499.99) 14  bits
Date de mesure (Date 3) 11 bits
Groupeinformation 2:
Fructosamine (entier_9 de 100 a999) 10  bits
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Glycémie ajeln (réel_4de1.0a99.0) 11 bits
Glycémie 2 heures p.c. (réel_4de1.0a99.0) 11 bits
Hémoglobine glycosylée (entier 6de1a99) 7 bits
Protéinurie (24 heures) (entier 6 de0a99) 7 bits
Date de mesure (Date 2) 16 bits
Groupeinformation 3:
Calcium (réel_2de 1.00a4.00) 11  bits
HCO3 (entier_ 6de0a99) 7 bits
Hématocrite (entier 6 de0a99) 7 bits
Hémoglobine (entier_8 de 30 a300) 9 bits
PH (entier_6 de 0 2100) 7 bits
Phosphore (réel_2de0.002a9.99) 11 bits
Potassium (réel_1de2.0a9.9) 8 bits
Prétéinurie 1 bit
Sodium (entier_6 de 100 a 170) 7 bits
Date de mesure (Date 2) 16 bits
Groupeinformation 4:
Débit de pointe (entier_9 de 20 a700) 10 bits
Indice de saturation (réel_2de0.00a1.02) 11 bits
PCO?2 (artérielle) (réel_4de00.0a99.9) 11 bits
PO2 (artérielle) (réel_7 de 000.0 2999,9) 14 hits
Date de mesure (Date 2) 16  bits
Date de |..
mesure |019nature|Date
Date de |..
Identificateurs mesyre Piguatire| Gata
de groupes Date de T
eI Signature | Date
Date de |_.
iy Signature| Date
Variables de suivi (zone physique 10):
Nombre de type (jusgu’'a4) 2 bits

Liste de Types Complexes (i) (structuré)

Lastructure de Types complexes(i):
Type primaire des variables (Code pour 4) 2 bits
Nombre de variables (jusgu’'a 16) 4 bits
Liste deVariables (i) (structuré)

Lastructurede Variables(i):
Sous-type
Code delavariable
Valeur delavariables

(difféere d’un type primaire al’ autre)
(Code pour 32) 5 bits
(differed’un type al’ autre et sous-type al’ autre)

Il'y a quatre types primaires: booléen, entier, réel et chaine de caracteres. Pour
les booléen, il n’existe pas de sous-type. Par contre pour les autres types, nous
avons des sous-types différents. Pour chaque type primaire, il y a les types secon-
daires suivants:
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sous-type entier_3 » identificateur codé sur 3 bits 000
sous-type entier_5 » identificateur codé sur 3 bits 001
sous-type entier_6 » identificateur codé sur 3 bits 010
sous-type entier_8 » identificateur codé sur 3 bits 011
sous-type entier_9 » identificateur codé sur 3 bits 100
sous-type entier_10 » identificateur codé sur 3 bits 101
sous-type entier_13 » identificateur codé sur 3 bits 110
sous-type entier_15 » identificateur codé sur 3 bits 111

Une variable de type primaire entier est codée:

Sous-type
Valeur

Type primaire réel:
sous-type réel_2
sous-type réel_4
sous-type réel_5
sous-type réel_9

(code pour 8)

(différe d’un sous-type al’ autre)

» identificateur codé sur 2 bits
» identificateur codé sur 2 bits
» identificateur codé sur 2 bits
» identificateur codé sur 2 bits

Une variable de type primaire réel est codée:

Sous-type
Valeur

(code pour 4)

(différe d'un sous-type al’ autre)

Type primaire chaine de caractéres:

sous type BCD
sous type ISO5
sous type 1SO6
sous type ASCII7

» identificateur codé sur 2 bits
» identificateur codé sur 2 bits
» identificateur codé sur 2 bits
» identificateur codé sur 2 bits

Une variable de type primaire chaine de caractére est codée:

sous-type
Taille delachaine
Valeur

(code pour 4)
(jusqu’' a 64)

(difféere d'un sous-type al’ autre)

00
01
10
11

00
01
10
11

MbT |Type complexe(i})] Signature| Date

/| Tune
Z 1 Tune [

primaire

Tupe NbY

/

(= TP T

P | NI | LY |

Sous-type

Code-variable Valeur

Antéceédents et créatinine (zone physique 11):

Nombre d’ antécédents familiaux
Liste des antécédents familiaux

Taille de autres-antécédents-familiaux

Autres-antécédents-familiaux

(de0 a15)

(n codes pour 14)
(de1a64)

(car [ASCIIT])

3 bits
(Vair 2.5)
2 bits
(voir 2.5)

2 bits
6 bits
(voir 2.5)

4 bits
n*4 bits
6 bits
n*7 bits
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Nombre antécédents personnels (de0al5) 4
Listed’ antécédents personels (i) (structuré) n*45
Lastructure d’ antécédents personnels(i):
Table (Code pour 4) 2 bits
Code (6 car [1S06]) 36  hits
Année (entier_ 6de0a99) 7 bits
BUN (urée) (réel_4 de 00.0 299.9) 11
Créatinine (entier_9 de 10 2999) 10
Date de mesure (Date 2) 16
| NbaAf| Antécédents familiaux-{i} | Signature|Date
Taille | Autres antécédents familiaux |Signature| Date
dentifica- | NbAp| Antécédents persannels (i) | Signature|Date
teurs de :
groupes /
[+ . T~ . T. -
| I = | 2 ﬂ =t
Table [Code |Année [
Zo4s s Date de :
Creatinine Signature | Date
BUN mesure 9
Ophtalmologie (zone physique 12):
Acuitévisudle: 2 yeux sans lunette (code pour 13) 4
Acuitévisuelle: 2 yeux avec lunette (code pour 13) 4
Acuitévisuelle: I'oeil droit sans lunette (code pour 13) 4
Acuitévisudle: I'oeil droit avec lunette (code pour 13) 4
Acuitévisuelle: I'oeil gauche sans lunette (code pour 13) 4
Acuitévisudlle: I'oeil gauche avec lunette (code pour 13) 4
Date de mesure de I acuité (Date _3) 11
Papille droite (entier_3de0a10) 4
Papille gauche (entier_3de0a10) 4
Date de mesure de la papille (Date_3) 11
Réfraction droite-sphére (structuré 1) 8
Réfraction gauche-sphére (structuré 2) 8
Réfraction droite-force du cylindre (structuré 3) 8
Réfraction gauche-force du cylindre (structuré 4) 8
Lesstructuresl, 2, 3& 4 desréfractions:
Signe (+ou-) 1 bit
Dioptrie (entrier 5de0a?25) 5 bits
Décimal (code pour 4) 2 bits
Réfraction droite-axe (entier_7 de 0 2180) 8
Réfraction gauche-axe (entier_7 de 0 2180) 8
Date de mesure de laréfraction (Date_3) 11
Tension occulaire droite (entier_ 6de0a99) 7
Tension occulaire gauche (entier_ 6de0a99) 7

bits
bits

bits
bits
bits

bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits

bits
bits
bits
bits
bits



Date de mesure de latension (Date 3) 11 bits
G0 Ensératile des acuités visuelles] 2 °° |signature | Date
LI En: i3 V13! 3] s
................... Date de |..
31 Ensermbile des papilles @ 00 0] o Signature | Date
- 0 Refractions . | Retractions.non | Date de Signature | Date
Identificateurs -'*-'*ﬁiﬂMﬂgu'\_sjm:Anmes - mesure
de groupes / - ~—
Signe | Dioptrie | Décimal J—IJ
4 Ensemble des tensinns | | vate de | onature |Date
Bt R mesyre
Résumés des grossesses antérieures (zone physique 13):
Groupeinformation 1:
Gravida (entier_3de0alb) 4 bits
Para (entier_3de0alb) 4 bits
Aborta (entier_3de0alb) 4 bits
Nombre d’ enfants vivants (entier_3de0alb) 4 bits
Groupeinformation 2:
Date d'accouchement (Date _2) 16 bits
Durée du travail (entier_ 5de0a63) 6 bits
Durée du travail en minute (00 min ou 30 min) 1 bit
Durée de la grossesse (entier_ 5de0a63) 6 bits
Mode d'accouchement (code pour 32) 5 bits
Dilatation curetage 1 bit
Type d'anesthésie (code pour 15) 4 bits
Garcon ou fille 1 bit
Poids (entier_12 de 0 28192 grammes) 13 bits
Nombre des particularités (de0ai1b) 4 bits
Liste des particularités (n codes pour 64) n*6 bits
Groupeinformation 3:
Nombre de facteurs de risque (de0al5) 4 bits
Liste des facteurs de risque (n codes pour 64) n*6 hits
Signature | Date
Identificateurs SAguAre) Dave
de groupes
1 - Groupe.d’informafions .3 | Signature| Date
Suivi de grossesse et visites prénatales (zone physique 14):
Groupeinformation 1:
Date d'accouchement (Date_2) 16 bits
Suites de couches normales 1 bit
Hémorragie puerpérales 1 bit
Fievre (bits stream) 5 bits




Groupeinformation 2:

Date devisite
Semaines de grossesse
Hauteurs fond utérin
Albuminerie
Glycosurie

Coeur foetal
Mouvement foetal
Oedeme

Présentation du foetus
Taille de remarque
Remarque

Identificateurs
de groupes

B9

(Date 2)
(entier 5de0a63)
(entier 5de0a63)

(code pour 4)
(de0a63)
(car [ASCIIT)

S
*
~

(o]

ONRRPRRPRLPRLOOER

Date

Date

Résultats de tests pour grossesse (zone logique 15):

Groupeinformation 1:
Résultat amniocentése
Date amniocentese
Groupeinformation 2:
Age gestationnel (DDM)

Age gestationnel (échographie)

Percentile
Morphologie

Profil Bio-Physique
Groupeinformation 3:
Immunoglobine anti D

Date Immunoglobine anti D

Groupeinformation 4:

Anticorps Toxoplasmose

Anticorps Rubéole
Anticorps HBs
Anticorps VDRL

Groupeinformation 5:
Cytologie
Groupeinformation 6:
D.P.A. selon clinique

D.P.A. selon échographie

D.P.A. selon DDM
Groupeinformation 7:
Hb (1,2 & 3)

Hte (1,2 & 3)

Coombs directs (1,2 & 3)
Coombs indirects (1,2 & 3)

Glycémie
Urine

(Date 2)

(entier 5de0a63)
(entier 5de0a63)
(entier_6 de 0 2100)

(code pour 6)

(Date 2)

(entier_ 4de0a3l)
(entier_4de0a3l)
(entier_ 4de0a3l)
(entier 4de0a3l)

(code pour 3)

(Date 2)
(Date 2)
(Date 2)

(entier_7 de 0 &200)
(entier_7 de 0 &200)

(entier_ 4de0a31)

= WkFkPrNOO

A DD

= Ol = 000

bits
bits
bits
bit
bit
bit
bit
bit
hits
bits
bits

bit
bits

bits
bits
bits
bit

bits

bit
bits

bits
bits
bits
bits

bits

bits
bits
bits

hits
hits
bit
bit
bits
bit



B10

SGIEEEY - Groupe d*informations 1| Signature | Date

Signature| Date

Signature| Date

Identificateurs

de groupes Signature| Date

Signature| Date

Signature| Date

SEFEDEL Groupedlinformations 7. | Signature|Date




ANNEXE C

Diagramme global du systeme Carte Santé
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Guide de présentation
Diagramme global du systeme Carte Santé

Perspective de modélisation:
Objectif: Décrire le systéme Carte Santé
Limites: L'émetteur de la carte, le médecin, le pharmacien, l'infirmiére et I'ambulancier.

P1 Gérer I'application médicale

Le processus "Gérer I'application médicale" (P1) recoit des transactions médicales
du médecin (E1) et de I'infirmier(ere) (E4) sous forme de requétes d’enregistrement et
de consultation destinées au dossier patient (Al5) et au DMP (A8). Il utilise un
dictionnaire médical (A13) pour transcrire ses codes et ses données puis, transmet des
instructions (Al) et des données (A2) au processus P4 pour les véhiculer a la carte
intelligente. En retour, il recoit une réponse a sa requéte (A3), met a jour le dossier pa-
tient (A15) et répond aux requétes du médecin (E1) et de I'infirmier(ére) (E4) a partir de
la réponse A5 et du dossier patient (A15).

P2 Gérer I'application pharmaceutique

Le processus "Geérer l'application pharmaceutique" (P2) recoit des transactions
pharmaceutiques du pharmacien(ne) (E2) sous forme de requétes d’enregistrement et
de consultation destinées au dossier client (A16) et au DMP (A8). Il utilise un
dictionnaire médical (A13) pour transcrire ses codes et ses données puis, transmet des
instructions (Al) et des données (A2) au processus P4 pour les véhiculer a la carte
intelligente. En retour, il recoit une réponse a sa requéte (A3), met a jour le dossier cli-
ent (A16) et répond aux requétes du (de la) pharmacien(ne) (E2) a partir de la réponse
A5 et du dossier client (A16).

P3 Gérer I'application urgence

Le processus "Gérer I'application urgence” (P3) recoit des transactions médicales de
I'ambulancier (E3) destinées a mettre a jour ou consulter le DMP (A8) puis transmet des
instructions (Al) et des données (A2) au processus P4 pour les véhiculer a la carte
intelligente. En retour, il recoit une réponse a sa requéte (A3) et répond a E3 a partir de
Ab5.

P4 Faire le lien entre les application et les cartes

Le processus "Faire le lien entre les application et les cartes" (P4) recoit des
processus P1, P2 et P3 des instructions et des données (Al et A 2) destinées a la
Coquille. Il génére des commandes (A4) ainsi que des données destinées a la carte (A5)
au processus P5 a partir des données A2. En retour, il recoit du processus P5 une
réponse a chaque commande (A6), des données de la carte (A5) et des statistiques pro-
pres au Pilote (A7). Il transmet des données statistiques (All) au processus P7 et
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répond aux requétes des processus P1, P2 et P3 par un message A3 et des données A2.
P5 Piloter la carte intelligente

Le processus "Piloter la carte intelligente” (P5) recoit des commandes (A4) et des
données destinées a la carte (A5) du processus P4 ou P6. Il transmet alors des
informations (A8, A9 et A10) au micro-serveur qui les transmettra au lecteur et a la
carte intelligente ou directement aux destinataires s'il n'y a pas de micro-serveur. Le
processus P5 renvoie ensuite une réponse aux commandes (A6) et des données de la
cartes (A5) au processus appelant apres avoir analysé les données du DMP (A8). Il cal-
cule des statistiques (A7) sur les informations qu’il manipule et les transmet au proces-
sus P4. Le processus P5 utilise un fichier de gestion (A17) pour sauvegarder des infor-
mations nécessaires pour la gestion et le recouvrement de certaines erreurs.

P6 Maintenir et administrer les cartes intelligentes

Le processus "Maintenir et administrer les cartes intelligentes” (P6) regoit des in-
structions de gestion de I'émetteur de carte (E5) et utilise le fichier des bénéficiaires
(A14). Il transmet des commandes de maintenance et de gestion (A4) et des données
(A5) au processus P5 qui les transmet a son tour a la carte. En retour, le processus P6
recoit une réponse a la commande (A6) et des données de la carte (A5).

P7 Traiter les statistiques

Le processus "Traiter les statistiques” (P7) recoit des données statistiques (All) du
processus P5 et les emmagasine dans un fichier de statistiques (A12).
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P5 Piloter la Carte Santé
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Guide de présentation
Processus P5: Piloter la Carte Santé

Perspective de modélisation:
Obijectif: Décrire le Pilote de la Carte Santé
Limites:

P 5.1 Recevoir les commandes et transmettre les réponses

Le processus "Recevoir les commandes et transmettre les réponses” appelle le pro-
cessus P5.9 pour reconnaitre les technoilogies de cartes en lui transmettant une de-
mande de reconnaissance (A5.12) et recoit en contrepartie I’'identification de la
technologie (A5.13). Il regoit des commandes (A4) et des données destinées a la carte
(A5) de I'Interface Applicative, appelle le processus P5.4 pour formater et analyser les
données (A5.8) lors d'écriture ou pour obtenir des données non formatées (A5.7) lors
des lectures. Il fait appel au processus P5.2 pour compresser ou décompresser des
données (A5.9 et A5.10) et au processus P5.3 pour générer des statistiques (A7) en lui
transmettant des données (A5.6). Le processus P5.1 transmet des commandes (A5.3) et
des données (A5.4) au processus P5.5 ou au processus P5.6 pour générer des ordres a la
carte. Les processus P5.5 et P5.6 lui renvoient les données de la carte (A5.4) et un code
retour (A5.5). En retour ,le processus P5.1 transmet la réponse a la commande (A6) et
les données de la carte (A5) a I'Interface Applicative. Pour assurer I'intégrité des
données écrites sur la carte, le processus P5.1 fait appel au processus P5.8 en lui trans-
mettant des données a écrire sur disque (A5.11). Au début d’une session et dans le cas
ou on détecte une interruption d’une ancienne transaction d’écriture sur la carte, le pro-
cessus P5.1 recoit des données (A5.11) du processus P5.8 pour tenter de recouvrer I’er-
reur.

P5.2 Compresser et décompresser les données

Le processus “Compresser et décompresser les données” (P5.6) effectue la
compression des données ou leur expansion (décompression). A la réception d’un
ordre de compression et des données d’origine non traitées (A5.9), le processus veérifie
I’occasion de comprimer les données et effectue la compression si celle-ci est possible.
Lorsqu’il recoit un ordre de décompression et des données de la carte (A5.10), le
processus Vérifie si ces données sont compressées et effectue leur expansion dans le cas
positif.

P 5.3 Générer les statistiques

Le processus "Générer les statistiques" (P5.3) recoit des données (A5.6) et effectue
des calculs a des fins de statistiques (A 7).

P5.4 Formater les données

Le processus “Formater les données” (P5.4) est activé par le processus “Recevoir les
commandes” (P5.1) a la réception de données non formatées (A5.7). En retour, le
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processus remet des données formatées et analysées (A5.8). A la réception de données
formatées (A5.8), le processus transforme ceux-ci et remet des données non formatées
(A5.7). Le formatage consiste a analyser les données, a enlever certaines redondances
d’informations et de coder les données destinées a la Carte Santé.

P5.5 Générer les ordres

Le processus “Geénérer les ordres” (P5.5) recoit une commandes pour la Carte Santé
(A5.3) et des données pour la Carte Santé (A5.4) du processus “Recevoir les
commandes” (P5.1), génére des ordre a la Carte Santé (A8) via le processus P5.7 en
transmettant des ordres non encapsulés a la carte (A5.1) et retourne les données de la
Carte Santé (A5.4) ainsi qu’un code retour (A5.5) indiquant I'état d'exécution de la
commande (A5.3) aprés avoir recu les réponses non encapsulées de la carte (A5.2) du
processus P5.7.

P5.6 Générer les ordres de maintenance et d’administration

Le processus “Geénérer les ordres de maintenance et d’administration” (P5.6) recoit
une commandes pour la Carte Santé (A5.3) et des données pour la Carte Santé (A5.4)
du processus “Recevoir les commandes” (P5.1), génere des ordres a la Carte Santé (A8)
via le processus P5.7 en transmettant des ordres non encapsulés a la carte (A5.1) et
retourne les données de la Carte Santé (A5.4) ainsi qu’un code retour (A5.5) indiquant
I'état d'exécution de la commande (A5.3) apres avoir regu les réponses non encapsulées
de la carte (A5.2) du processus P5.7.

P 5.7 EnCAPSSuler les ordres

Le processus "ENCAPSSuler les ordres" (P5.7) regoit un ordre non encapsulé destiné
a la carte (Ab.1) et lui rajoute des caractere de contrdle exigés par le protocole de
communication avec le micro-serveur de CAPSS puis le transmet a la Carte Santé (A8)
et le lecteur des cartes (A9). En recevant des données du micro-serveur, le processus
vérifie si le message lui est destiné. Dans le cas positif, il lui élimine les caractéres de
contréle pour remettre au processus appelant la réponse de la carte non encapsulée
(A5.2). Dans le cas négatif, les données destinées a CAPSS (A10) sont redirigées sur le
port-série.

P 5.8 Gérer I'intégrité et recouvrer I’erreur

Le processus "Gérer I'intégrité et recouvrer I'erreur” (P5.8) assure I'intégrité des
données des transactions physiques. Il recoit des données (A 5.11) et les stocke dans le
fichier de gestion (A17). A la fin de la transaction, il efface les mémes données du
fichier. Au début d’une session, dans le cas d’une détection d’une écriture non integre,
le processus P5.8 lit les données du fichier de gestion (A17) et les transmet au processus
P5.1 pour recouvrer I'intégrité de I'information sur la carte.



P 5.9 Reconnaitre la technologie

Le processus "Reconnaitre la technologie” (P5.9) analyse la réponse au ReseT de la
carte (A8) aprés avoir recu une demande de reconnaissance de technologie (A5.12).
Une fois la technologie reconnue, il transmet son identificateur (A5.13) au processus
P5.1.
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Guide de présentation
Processus P5.4:Formater les données

Perspective de modélisation:
Objectif: Décrire le formatage des données
Limites:

P5.4.1 Analyser et restructurer les données

Le processus “Analyser et restructurer les données” (P5.4.1) recoit des données non
formatées (A5.7), analyse les champs, sous-champs et infra-champs et restructure les
données dans un format pour la carte. Il transmet des données non encore factorisées
(A5.4.1) au processus P5.4.2. De méme, il recoit des données non factorisées (A5.4.1), re-
structure les champs et sous-champs et retourne des données non formatées (A5.7)
telles que comprises par le processus appelant.

P5.4.2 Factoriser et défactoriser les données

Le processus “Factoriser et défactoriser les données” (P5.4.2) recoit des données
non factorisées (A5.4.1), enleve certaines redondances et retourne des données
factorisées (A5.4.2). De méme, il recoit des données factorisées (A5.4.2), rajoute des
redondances et retourne des données non factorisées (A5.4.1).

P5.4.3 Coder et décoder les données

Le processus “Coder et décoder les données” (P5.4.3) recoit des données factorisées
et non codées (A5.4.2), code I'information avec un codage plus restreint (BCD, ISO5,
ISO6 ...) selon le contenu de celle-ci et leur type de données et retourne des données
formatées (A5.8). De méme, le processus recoit des données formatées (A5.8), décode
I’information et retourne des données décodées (A5.4.2).
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Guide de présentation
Processus P5.5: Générer les ordres

Perspective de modélisation:
Objectif: Décrire les fonctions de manipulation et d’accés a la Carte Santé
Limites:

P5.5.1 Initialiser le lecteur

Le processus “Initialiser le lecteur” (P5.5.1) recoit un ordre d’initialisation de lecteur
(A5.6) et le transmet au lecteur via le processus P5.6. Le processus initialise selon la
technologie utilisée une zone de travail global.

P5.5.2 Mettre la tension

Le processus “Mettre la tension” (P5.5.2) recoit un ordre de mise en tension (A5.6)
ou une demande de mise en tension (A5.5.3) et les transmet a la carte (A5.1) via
I’enCAPSSuleur (P5.7). Une réponse au RESET (A5.5.4) est retournée au processus
P5.5.9 si celui-ci en a fait la demande.

P5.5.3 Enlever la tension

Le processus “Enlever la tension” (P5.5.3) recoit un ordre de mise hors-tension
(A5.6) et le transmet a la carte. L’alimentation électrique de la carte est alors arréteée.

P5.5.4 Ejecter la carte

Le processus “Ejecter la carte” (P5.5.3) fait éjecter la carte du lecteur aprés avoir
recu I’ordre d’éjection (A5.6). Si la technologie de la carte ne le permet pas, le processus
attend le retrait manuel de la carte.

P5.5.5 Ouvrir une zone physique

Le processus “Ouvrir une zone physique” (P5.5.5) est chargé de I'ouverture d’une
zone apres la réception d’une commande (A5.6). Si 'ouverture est en écriture et que la
zone n’existe pas, le processus envoie une demande de création de zone (A5.5.1) au
processus P5.13 qui lui remet une réponse sur la création (A5.5.2).

P5.5.6 Lire dans une zone physique

Le processus “Lire dans une zone physique” (P5.5.6) est chargé de la lecture de
I’'information de la carte. Il recoit un ordre de lecture (A5.6) ou une demande de lecture
(A5.5.5) et les transmet a la carte via le processus P5.7 apres avoir vérifié que la lecture
soit permise. Les données de la Carte Santé (A5.7) sont alors données en retour a
I’appelant. Le processus lit toute une zone physique a la fois.
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P5.5.7 Ecrire dans une zone physique

Le processus “Ecrire dans une zone physique” (P5.5.7) est chargé de I’écriture de
I’'information de la carte. Il recoit un ordre d’écriture (A5.6) et le transmet a la carte
avec les données (A5.7) via le processus P5.7. Si la zone a écrire n’existe pas, le
processus transmet uns demande de création de zone (A5.5.1) au processus P5.13.

P5.5.8 Soumettre une clé

Le processus “Soumettre une clé” (P5.5.8) regoit un ordre de soumission de clé
(A5.6) et le transmet a la carte via le processus P5.7. Un code retour indiquant la
validité de la clé (A5.8) est envoyé a I'appelant.

P5.5.9 Analyser la réponse au RESET

Le processus “Analyser la réponse au RESET” (P5.5.9) rec¢oit un ordre de remise a
zéro de la carte (A5.6) et le transmet a la carte via le processus P5.7. La réponse au
RESET (A5.2) est alors analysée pour voir la validité de la carte et identifier la
technologie. Les résulats (A5.7) sont ensuite transmis au processus P5.1. P5.5.9 peut
faire appel au processus P5.5.2 pour mettre en tension la carte et ceci, en lui
transmettant une demande de mise en tension (A.5.5.3). Le processus de mise en
tension lui renvoie alors une réponse au RESET (A.5.5.4).

P5.5.10 Analyser statut de Carte Santé

Le processus “Analyser statut de Carte Santé” (P5.5.9) recoit un ordre
d’identification de la carte (A5.6). Aprés avoir veérifié que la lecture soit permise sur la
carte, il retourne le statut du porteur de la carte (bénéficiaire, médecin, pharmacien,...),
la capacité totale de la mémoire de la carte ainsi que I’espace encore disponible sur
celle-ci aprés I'avoir calculé (A5.7). P5.5.10 peut faire appel au processus P5.5.6 en lui
transmettant une demande de lecture de zone (A.5.5.5).

P5.5.11 Créer une zone physique

Le processus “Créer une zone physique” (P5.5.11) recgoit un ordre de création de
zone (A5.6) ou une demande de création de zone (A5.5.1) et les transmet a la carte via
le processus P5.7. Un code retour indiquant I’état d’exécution (A5.8) est transmis au
processus P5.1 ou une réponse a la demande de création (A5.5.5) est transmise a
I'appelant.
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Guide de présentation
Processus P5.6: Générer les ordres de maintenance et d’administration

Perspective de modélisation:
Objectif: Décrire les fonctions de manipulation et d’accés a la Carte Santé
Limites:

P5.6.1 Créer une clé

Le processus “Créer une clé” (P5.6.1) recoit un ordre de création de clé (A5.3) et le
transmet a la carte via le processus P5.7 avec la nouvelle clé (A5.4). Un code retour
indiquant I’état d’exécution (A5.5) est transmis a I’appelant.

P5.6.2 Modifier une clé

Le processus “Modifier une clé” (P5.6.2) recoit un ordre de modification de clé
(A5.3) et le transmet a la carte via le processus P5.7 avec la nouvelle clé (A5.4). Un code
retour indiquant I’état d’exécution (A5.3) est transmis au processus P5.1.

P5.6.3 Personnaliser une carte

Le processus “Personnaliser une carte” (P5.6.3) recoit un ordre de personnalisation
(A5.3) et le transmet a la carte. Un code retour indiquant I’état d’exécution (A5.3) est
transmis au processus appelant.
P5.6.4 Déverrouiller une carte

Le processus “Déverrouiller une carte” (P5.6.4) recoit un ordre de déverrouillage de

carte (A5.3) et le transmet a la carte. Un code retour indiquant I’état d’exécution (A5.3)
est transmis au processus appelant.
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Guide de présentation
Processus P5.7: EnCAPSSuler les ordres a la carte

Perspective de modélisation:

Obijectif: Décrire les fonctions d'encapsulation de I'information avant transmission vers
le micro-serveur et aprés réception du micro-serveur.

Limites:

P5.7.1 Encapsuler I'information

Le processus “Encapsuler I'information” (P5.7.1) re¢oit un message destiné a la
carte (A5.1). Il I'enveloppe avec des caractéres de contrble et le transmet a la carte (A8
et A9) via le micro-serveur.

P5.7.2 Vérifier I'origine de I'information

Le processus “Vérifier I'origine de I'information” (P5.7.2) recoit un message du
micro-serveur et vérifie si ce dernier provient de la carte (A8 et A9). Dans le cas positif,
les données (A5.7.1) sont transmises au processus P5.7.3. Sinon, elles sont acheminées a
I'interface de CAPSS (A10).

P5.7.3 Décapsuler I'information
Le processus “Décapsuler I'information” (P5.7.3) recoit des données encapsulées

(A5.7.1). Il élimine les caractéres de contréle et transmet des données non encapsulées
(A5.2).



ANNEXE D

Classement des algorithmes par taux de compression

FICHIERS CONTENANT DES BITS ALEATOIRES

Taille initiale =1 024 octets (Entropie = 7.835)

Algorithmes Taille résultat |Pourcentage
Codage Arithmétique (1) 1027 octets + 029%
LZHUF 1069 octets + 439 %
PKzip 1134 octets + 10.74 %
LZW (9 bits) 1152 octets + 1250 %
Huffman 1) 1326 octets + 2949 %
Taille initiale = 8 192 octets (Entropie = 7.989)
Algorithmes Taille résultat |Pourcentage
Codage Arithmétique (1) 8223 octets + 0378
LZHUF 8297 octets + 1.28%
PKzip 8304 octets + 1.36%
Huffman 1) 8514 octets + 393 %
LZW (9 bits) 9186 octets + 1213 %

Taille initiale =16 384 octets (Entropie = 7.989)

Algorithmes Taille résultat [Pourcentage
Codage Arithmétique (1) 15550 octets - 509%
LZHUF 16497 octets + 068%
PKzip 16498 octets + 069%
Huffman (1) 16706 octets + 196%
LZW (9 bits) 18227 octets + 11.24%
Taille initiale = 65 536 octets {(Entropie = 7.989)
Algorithmes Taille résultat |Pourcentage
LZW (14 bits) 51954 octets - 2072 %
Codage Arithmétique (1) 53629 octets - 1816 %
PKzip 65650 octets + 017 %
LZHUF 65674 octets + 0218
Huffman (1) 65860 octets + 049%
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FICHIERS CONTENANT DES DOSSIERS MEDICAUX PRE-CODES

Taille initiale =1 024 octets (Entropie = 7.438)

Algorithmes Taille résultat [Pourcentage
LZHUF 968 octets - 546 %
Codage Arithmétique (0) 1006 octets - 1.75%
LZW (9 bits) 1103 octets + TR
PKzip 1134 octets + 10,74 %
Huffman 1) 1247 octets + 2177 %

Taille initiale = 8 192 octets (Entropie = 7.675)

Algorithmes Taille résultat |Pourcentage
LZHUF 6934 octets - 1535 &
PKzip 7273 octets - 11218
Codage Arithmétique (1) 7655 octets - 655%
Huffman 1) 8222 octets + 036%
LZW (9 bits) 8763 octets + 697%

Taille initiale =10 874 octets {(Entropie = 7.680)

Algorithmes Taille résultat |Pourcentage
LZHUF 9125 octets - 1544 %
PKzip 9592 octets - 1178 %
Codage Arithmétique (1) 10048 octets - 759%
Huffman 1) 10813 octets - 0D56%
LZW (9 bits) 11611 octets + 6.77%
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FICHIERS CONTENANT DES DOSSIERS MEDICAUX PRE-CODES AVEC REDONDANCE

Taille initiale =1 024 octets (Entropie = 7.174)

Algorithmes Taille résultat |Pourcentage
LZHUF 910 octets - 1113 %
Codage Arithmétique (1) 965 octets - 576 %
LZW (9 bits) 1031 octets + 068%
PKzip 1095 octets + 693 %
Huffman 1) 1213 octets + 1845 %

Taille initiale = 8 192 octets (Entropie = 7.599)

Algorithmes Taille résultat |Pourcentage
LZHUF 6718 octets - 1799 %
PKzip 7060 octets - 1381 %
Codage Arithmétique (1) 7540 octets - 795 %
Huffman 1) 8143 octets - 059%
LZW (9 bits) 8669 octets + 5.82%

Taille initiale =12 629 octets {(Entropie = 7.638)

Algorithmes Taille résultat |Pourcentage
LZHUF 10429 octets - 1742 %
PKzip 10356 octets - 1404 %
Codage Arithmétique (1) 11469 octets - 918 %
Huffman (1) 12437 octets - 152%
LZW (9 bits) 13448 octets + 6.49%
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FICHIERS CONTENANT DES PROGRAMMES EXECUTABLES

Taille initiale =1 024 octets (Entropie = 6.542)

Algorithmes Taille résultat |Pourcentage
LZHUF 787 octets - 2314 %
Codage Arithmétique {3) 842 octets - 1777 R
PKzip 928 octets - 937%
LZW (10 bits) 930 octets - 917 %
Huffman 1) 1059 octets + 3M R

Taille initiale = 8 192 octets (Entropie = 6.870)

Algorithmes Taille résultat |Pourcentage
LZHUF 5729 octets - 30,06 B
PKzip 5860 octets - 2846 %
Codage Arithmétique {3) 5986 octets - 2692 %
Huffman 1) 7378 octets - 993 %
LZW (12 bits) 7471 octets - 8.80%

Taille initiale =16 384 octets {(Entropie = 7.028)

Algorithmes Taille résultat |Pourcentage
PKzip 10342 octets - 3382 %
LZHUF 10892 octets - 3352 %
Codage Arithmétique (1) 13232 octets - 1923 %
Huffman (1) 14782 octets - 977 %
LZW (13 bits) 14972 octets - 861 %

Taille initiale = 65 536 octets {(Entropie = 6.941)

Algorithmes Taille résultat |Pourcentage
PKzip 34593 octets - 4721 %
LZHUF 35707 octets - 4551 %
Codage Arithmétique (1) 44740 octets - 31738
LZW (14 bits) 53350 octets - 1859 %
Huffman (1) 57508 octets - 1224 %
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FICHIERS CONTENANT DES DOSSIERS MEDICAUX EN TEXTE LIBRE

Taille initiale =1 024 octets (Entropie = 5.346)

Algorithmes Taille résultat |Pourcentage
Codage Arithmétique {3) 649 octets - 3662 %
LZHUF 684 octets - 33.20%
Huffman 1) 776 octets - 2421 %
LZW (9 bits) 798 octets - 2207 %
PKzip 873 octets - 1474 %

Taille initiale = 8 192 octets (Entropie = 5.308)

Algorithmes Taille résultat |Pourcentage
Codage Arithmétique (3) 3275 octets - 6002 %
LZHUF 3579 octets - 5631 %
PKzip 3700 octets - 5483 %
LZW (11 bits) 5069 octets - 3812 %
Huffman (1) 5587 octets - 31.79%

Taille initiale =16 384 octets {(Entropie = 5.338)

Algorithmes Taille résultat |Pourcentage
Codage Arithmétique {3) 5932 octets - 6377 R
PKzip 6715 octets - 5901 %
LZHUF 6963 octets - S750%
LZW (12 bits) 9460 octets - 4226 %
Huffman 1) 11144 octets - 3198 %

Taille initiale = 65 536 octets {(Entropie = 4.463)

Algorithmes Taille résultat |Pourcentage
Codage Arithmétique {3) 14458 octets - 7793 %
PKzip 15359 octets - 7656 %
LZHUF 16366 octets - 75.02 %
LZW (14 bits) 23672 octets - 6387 %
Huffman 1) 36915 octets - 4367 %






